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INTRODUCCIÓN 

Es notable que las diferentes organizaciones se concienticen de la 

importancia de implementar un sistema de seguridad que les 

permita proteger la información. Muchos han implantado 

soluciones que comprenden desde antivirus hasta firewall, 

pasando por controles de accesos y sistemas de contraseña, los 

cuales son herramientas útiles que cumplen una función 

específica, pero que no solucionan el problema de fondo. 

Un sistema de seguridad bien implementado les permitiría 

identificar y enfrentar permanentemente todas las situaciones de 

amenaza, buscando no solo de incrementar la confianza sino 

comprender que la seguridad no es un problema de tecnología 

sino un problema de riesgo. 

Este proyecto propone dar a conocer como los atacantes pueden 

ingresar por medio de una red y vulnerar los medios de protección 

y a su vez lograr entender como lograr desaparecerlos 



1.0 PLANTEAMIENTO DEL PROBLEMA 

1.1 Descripción del Problema 

En un mundo caracterizado por rápidos y complejos cambios en el 

ámbito tecnológico, el tema de la seguridad en un sistema 

computacional es quizás unos de los puntos donde los 

especialistas en el área buscan afanosamente establecer 

acciones para salvaguardar el activo más importante de una 

organización, la información. Dotar sus sistemas e infraestructuras 

informáticas de las políticas y medidas de protección más 

adecuadas que garanticen el continuo desarrollo y sostenibilidad 

de sus actividades. 

En múltiples investigaciones realizadas se considera este tema 

como una disciplina del conocimiento donde se busca cerrar la 

brecha de los eventos inesperados y que puedan comprometer 

los activos de una organización. 

Al no existir una herramienta como defensa ante cualquier 

eventualidad de ataque, los sistemas informáticos estarán en 

disposición de adquirir o absorber con más facilidad una petición 

no solicitada por el sistema, dándole de esta manera una 
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invulnerabilidad que puede interrumpir el buen funcionamiento de 

un sistema computacional. 

Por consiguiente si no se implementa una adecuada defensa que 

pueda presentarse ante un ataque en un sistema computacional, 

podría verse afectado de manera parcial o definitiva el activo mas 

importante de cualquier empresa " la información ", lo que 

ocasionaría grandes perdidas en productividad, dinero y 

confianza. 

Ante la importancia de este problema, surge la necesidad de 

desarrollar un software educativo de ataques a un sistema 

computacional el cual permita conocer los principales ataques 

que puede recibir un sistema informático y ver qué técnicas de 

prevención hay contra los ataques más frecuentes para establecer 

estrategias que nos permita avanzar ante cualquier eventualidad, 

así como los posibles métodos de protección, detección y políticas 

de seguridad que permitan evitar el daño al sistema o minimizar 

su repercusión. 

1.2 Formulación del Problema 

¿Cómo mejorar la seguridad de un sistema informático cuando es 

sometido a una serie ataques en su sistema computacional? 
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1.3 Sistematización del Problema 

¿Qué ataques informáticos puede afectar un sistema 

computacional? 

¿Como mejorar la seguridad en un sistema de computo teniendo 

en cuenta su característica? 

¿Que importancia le dan los usuarios al implementar un sistema 

de seguridad? 
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2.0 OBJETIVOS 

2.1 Objetivos Generales. 

Diseñar un Software Educativo que permita entender el manejo 

de la seguridad en sistema computacional, presentando los 

diferentes ataques informáticos y las posibles defensas 

2.2 Objetivos Específicos 

• Desarrollar un software educativo de los más importantes

ataques en un sistema computacional de una red LAN con

plataforma Windows e Internet.

• Documentar la solución de ataques de un sistema

computacional.

• Suministrar una información detallada de los ataques y

soluciones en un sistema computacional.
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• Conocer los mas importantes ataques que afectan un

sistema.

• Concientizar a los usuarios la importancia que tiene la

implementación de un buen diseño de defensa

Software Educativo de Ataques informáticos 9 



3.0 JUSTIFICACIÓN DEL PROYECTO 

El presente trabajo de investigación y desarrollo tiene como fin 

analizar las debilidades y posibles soluciones a los ataques en los 

sistemas informáticos. 

Generalmente las organizaciones que no cuentan con un sistema 

de seguridad pueden verse afectada por la perdida de la base de 

esta (la información). Debido a esto se hace importante el 

desarrollo de un software adecuado que visualice ciertos ataques 

y defensas que permitan darle al usuario de un sistema de 

computo el conocimiento y la importancia que tiene la seguridad 

en un sistema computacional, para así evitar la perdida de 

grandes cantidades de información ya sea parcial o definitiva. 
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4.0 MARCO DE REFERENCIA 

4.1 Marco Teórico 

Para la elaboración de este proyecto se ha tomado como punto de 

referencia los siguientes proyectos que existen en la Universidad 

Simón Bolívar: Software Educativo en Redes, Desarrollo de un 

Sistema de Protección de Información (Firewall), Los cuales 

tienen un enfoque practico en la seguridad de la información de 

un sistema basado en red. 

Por ello, más allá de la infraestructura física, el personal y sus 

procesos, la información critica de una organización es un activo 

que define su presente y su futuro. Debido a esto es necesario 

conocer como los sistemas informáticos pueden adquirir una 

petición no deseada que pueda interrumpir el buen 

funcionamiento de un sistema computacional; dentro de estos 

podemos encontrar los ataques los cuales son todas aquella 

acciones que supongan una violación de nuestro sistema, 

afectando su confidencialidad, integridad, disponibilidad o 

autenticidad. 

Los ataques contra la disponibilidad son aquellos donde los 

recursos del sistema son destruidos o se vuelven no accesibles, 

el efecto causado se ve reflejado en la interrupción de sus 

servicios, ejemplos de este ataque son los Nukes, que causan 

que los equipos queden fuera de servicio. También la 
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destrucción o sabotaje de un elemento hardware. Los efectos a 

nivel de la confidencialidad son acciones en la cual una entidad 

no autorizada consigue acceso a un recurso del sistema a través 

de la intercepción de sus comunicaciones. Estos ataques son la 

obtención de datos mediante el empleo de programas troyanos, 

lammers o la copia ilícita de archivos o programas (intercepción 

de datos), o bien la lectura de las cabeceras de paquetes de 

datos para desvelar la identidad de uno o más de los usuarios 

mediante el Spoofing o engaño implicados en la comunicación 

intervenida (intercepción de identidad). También encontramos 

ataques contra la integridad, donde una entidad no autorizada 

no solo accede a los recurso si no que es capaz de manipularlo, 

virus y troyanos poseen esta capacidad, el cual se refleja en la 

modificación del sistema. Ejemplos de este ataque son la 

modificación de cualquier tipo en archivos de datos, alterar un 

programa para que funcione de forma distinta y modificar el 

contenido de información que esté siendo transferida por la 

red. Y por ultimo tenemos el ataque causado a nivel de la 

autenticidad, donde una entidad no autorizada inserta objetos 

falsificados en el sistema, la fabricación e inserción de mensajes 

falsos o añadir datos a un archivo es un ataque que afecta la 

autenticidad de la información que se transfieren en una red. Así 

mismo estos ataques se pueden clasificar en términos de 

ataques pasivos y activos. Los activos, estos implican algún tipo 
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de modificación de los datos o la creación de falsos datos, la 

suplantación de identidad, modificación de mensajes, Web 

Spoofing Etc. En los ataques pasivos el atacante no altera la 

comunicación, si no que únicamente la escucha o monitoriza, 

para obtener de esta manera la información que está siendo 

transmitida por la red. Los ataques pasivos son muy difíciles de 

detectar, ya que no provocan ninguna alteración de los datos. 

Sin embargo, es posible evitar su éxito mediante el cifrado de la 

información y otros mecanismos. Cualquiera que sea el atacante 

agente no autorizado intentará acceder a un sistema de red de 

modo tal que no sea detectado, la anterior definición permite 

clasificarlos según su forma de operar. El escaneo de Puertos el 

cual consiste en buscar puertos abiertos y fijarse en los que 

puedan ser receptivos o de utilidad, es como si llamamos a un 

número de teléfono y según la señal que oigamos 

(comunicando, llamada, avería, sabemos el estado de ese 

teléfono en ese preciso momento. Después llamamos a otro 

número y así continuamente. El escaneo tradicional consiste en 

seleccionar un rango de IPs y hacer esas llamadas a unas 

direcciones IP consecutivamente, aunque también se puede 

hacer un escaneo a una IP concreta. Los firewall actuales 

detectan esa llamada a puertos consecutivos y por lo tanto 

reconocen el escaneo, así que se cambia el método y se 

escanean las IPs y los puertos de cada una de ellas de forma no 
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consecutiva, también se puede intentar cambiar el método de 

comunicación entre ambas máquinas. En los ataques de 

autentificación como su nombre indica, es la suplantación de 

una persona con autorización por parte del atacante para violar 

la seguridad de un sistema informático se suele realizar de dos 

formas, obteniendo el nombre y contraseña del atacado o 

suplantando a la víctima una vez ésta ya ha iniciado una sesión 

en el sistema. En los ataques de negación de servicio este 

produce la imposibilidad por parte de la víctima de acceder o 

permitir el acceso a un recurso determinado, por ejemplo, la 

imposibilidad de conectarse, de usar et correo electrónico o, a 

un mayor nivel, imposibilidad de un servidor de prestar sus 

servicios basado en el hecho comprobado de que es más fácil 

corromper un sistema que acceder clandestinamente al mismo. 

Estos ataques intentan corromper o saturar los recursos de la 

víctima por medio de peticiones de conexión para lograr 

desactivarla o impedir el acceso a otros usuarios por medio de la 

saturación. 

Por último tenemos los errores de diseño en los sistemas 

operativos, los cuales están expuestos a agujeros de seguridad 

que son explotados para acceder a archivos, obtener privilegios 

o realizar sabotaje. Estas vulnerabilidades ocurren por variadas

razones, y miles de puertas traseras y bugs son descubiertas 
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diariamente en sistemas operativos, aplicaciones, protocolos de 

red, navegadores de Internet, servidores de correo electrónico. 

Los Sistemas operativos abiertos (como Unix y Linux) tienen 

agujeros mas conocidos y controlados que aquellos que existen 

en sistemas operativos cerrados (como Windows). La importancia 

y ventaja del código abierto de sistemas operativos como Linux 

radica en que miles de usuarios analizan dicho código en busca 

de posibles bugs y ayudan a obtener soluciones en forma 

inmediata. En sistemas cerrados como Windows suele ocurrir to 

contrario. Se ocultan los errores para impedir una caída de ventas 

del producto debido a una mala reputación. No obstante existen 

varias organizaciones que se ocupan de investigar esos sistemas 

en busca de agujeros de seguridad. 

Constantemente encontramos en Internet avisos de nuevos 

descubrimientos de problemas de seguridad (y herramientas de 

Hacking que los explotan), por lo que hoy también se hace 

indispensable contar con productos que conozcan esas 

debilidades, que puedan diagnosticarlas y que sean capaces de 

actualizar el programa afectado con el parche adecuado. 

Infinidades de ataques están constantemente intentando acceder 

a nuestro sistema logrando burlar en muchas ocasiones nuestra 

seguridad, un sistema de computo interconectado entre si por una 
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red de área local (LAN), será mucho más vulnerable que los 

sistemas autónomos. Aunque Las redes permiten conectar un 

equipo a otros equipos o a una red privada y tener acceso a 

recursos compartidos y privilegios, no podemos pasar por alto, 

que las anteriores ventajes aumentan la capacidad de acceso de 

los atacantes incrementando el riesgo de vulnerabilidad, y más 

aún cuando esta tiene conexión hacia la Internet, a través de un 

servidor Proxi o por medio de una conexión directa utilizando un 

router, cada estación de trabajo y cada servidor de servicios 

estará vulnerable si no se cuenta con los recursos necesarios de 

protección. 

Contar con una seguridad adecuada hace que nuestro sistema 

sea más resistente a los ataques provenientes de Internet y al 

contagio por otro medio. Los Firewall, las actualizaciones de 

service pack, parches de seguridad, programas antispyware y los 

software antivirus nos protegerán de los intrusos, de esta forma 

será más difícil el acceso de los ataques provenientes de Internet 

Teniendo en cuenta la información antes mencionada debemos 

conocer que en todo desarrollo de sistemas de software es de 

suma importancia el seguir alguna especificación que permita a 

los desarrolladores tener una disciplina que haga que todas las 
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etapas del desarrollo del sistema desde la pesquisa inicial de 

requerimientos hasta las pruebas finales del sistema, sean no solo 

mas coherentes sino también mas formales. El desarrollo de 

software que este proyecto propone, al ser una herramienta que 

pretende tener aplicación dentro del contexto de un problema real, 

tiene que seguir un proceso de análisis, diseño, codificación, 

implementación y prueba que proporcione los cimientos bajo los 

cuales se va a desarrollar la aplicación conjuntamente. 

Dentro del proceso de análisis es fundamental que a través de 

una recolección de requerimientos se comprenda completamente 

la naturaleza de los programas que deben construirse para 

desarrollar la aplicación, la función requerida, comportamiento, 

rendimiento o interconexión. En el caso de este proyecto, el 

proceso de análisis y de obtención de requerimientos se lleva a 

cabo mediante investigaciones en Internet, consulta en biblioteca 

y hemeroteca y consulta con Microsoft de Colombia. El diseño de 

software comprende el proceso de muchos pasos, en general la 

actividad del diseño se refiere al establecimiento de las 

estructuras de datos, la arquitectura general del software y 

representación de interfaz y algoritmos. La generación del código 

consiste en traducir el diseño en una forma legible para la 

maquina. Una vez que se ha generado el código comienzan las 

pruebas del software o sistema que se ha desarrollado, el 

proceso de pruebas se centra en los procesos lógicos internos del 
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software asegurando que todas las sentencias se han 

comprobado, y en los procesos externos funcionales, es decir, la 

realización de las pruebas para la detección de errores. Una vez 

realizada las pruebas viene el proceso de implementación del 

software de simulación ante los estudiantes y docentes de la 

Universidad. 

Basado en lo anterior, para el desarrollo del software debemos 

tener en cuenta algunas pautas sobre la ingeniería del software 

educativo la cual es una rama de la disciplina de la ingeniería 

de software encargada de apoyar el desarrollo de aplicaciones 

computacionales que tienen como fin implementar procesos de 

aprendizajes desde instituciones educativas hasta aplicaciones 

en el hogar, los software educativos tienen como objetivo 

facilitar los procesos de enseñanzas y de aprendizaje, tanto en 

su modalidad tradicional presencial, como la flexibilidad y la 

distancia, estos deben realizar diversas funciones como: De tipo 

Informativa: Los programas a través de sus actividades 

presentan contenido que proporcionan una información 

estructurada de la realidad a los estudiantes. De tipo Instructivo : 

Orienta y regula el aprendizaje de los estudiantes ya que, 

explicita o implícitamente, promueven determinadas actuaciones 

de los mismos encaminadas a facilitar el logro de unos objetivos 

educativos específicos. De tipo Motivadora : El estudiante se 

siente atraído e interesado por el software educativo, ya que los 
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programas suelen incluir elementos para captar la atención, esta 

función resulta extremadamente útil para los profesores. De 

tipo Evaluadora : Permite responder inmediatamente a las 

respuestas y acciones de los estudiantes. Esta evaluación 

puede ser: 

Implícita, cuando el estudiante detecta sus errores, se evalúa, a 

partir de las respuestas que le de. 

Explicita , cuando el programa presenta informes valorando la 

actuaciones del alumno. De tipo Investigadora : Ofrece al 

estudiante diversos entornos donde investigar: buscar 

información, cambiar los valores de las variables de un sistema, 

etc. Pueden proporcionar a los profesores y estudiantes 

instrumentos de gran utilidad para el desarrollo de trabajo de 

investigación. De tipo Expresiva : Los programas no suelen 

admitir la ambigüedad en sus diálogos con los estudiantes de 

manera que los alumnos se vean obligados a cuidar más la 

precisión de sus mensajes. De tipo Innovadora: Aunque no 

siempre sus planteamientos pedagógicos resulten innovadores, 

los programas educativos se pueden considerar materiales 

didácticos con estas funciones ya que utilizan una tecnología 

recientemente incorporada a los centros educativos. 
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4.2 Marco Conceptual 

Troyanos: consiste en un programa de acceso remoto o 

programa de administración remota. Este tipo de programas, 

conocidos también como RATs (Remate Administration Tool), se 

han desarrollado para el control remoto de un PC o un sistema. 

Es decir, permiten un manejo prácticamente total de un PC, que 

físicamente no se encuentra al alcance de nuestras manos, por 

medio de una conexión directa desde otro PC. El programa de 

acceso remoto deben estar instalado en ambos PCs y su 

comunicación se produce generalmente vía Internet o vía red. 

Sin embargo un troyano tiene unas características propias que 

le confieren un carácter malicioso 

Hacker : Los hackers son personas con importantes 

conocimientos de sistemas operativos (en especial de unix), 

redes, protocolos, seguridad informática y programación entre 

otras cosas. Son personas interesadas en los aspectos más 

oscuros de los sistemas operativos, como pueden ser los 

agujeros de seguridad, y no sólo en conocer esos agujeros, sino 

en conocer su por qué. El problema es que esta afición, en 

principio perfectamente legítima, llevada a la práctica se mueve 

en los límites de la legalidad y es potencialmente muy peligrosa 
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si las motivaciones de quien las realiza son malintencionadas, 

de ahí la mala fama de los hackers. 

La motivación última del hacker es de índole intelectual, es un 

reto personal en el que lo que se intenta es ponerse a prueba a 

sí mismo intentando saltarse las medidas de seguridad de 

sistemas cada vez más complicados, aprendiendo así un poco 

más día a día. Un hacker, al contrario de la imagen pública que 

se tiene de ellos, tiene una serie de normas, algunas de índole 

ético, que son ampliamente conocidas en el entorno hacker ya 

que es lo primero que se le dice a alguien que quiere 

introducirse en dicho entorno. Algunas de estas normas son el 

no hacer daño intencionadamente, modificar sólo lo 

estrictamente necesario para entrar y evitar ser localizado, no 

hackear nunca ni por venganza ni por intereses personales o 

económicos, así como no comentar con nadie las acciones 

realizadas. Como vemos, la filosofía hacker nada tiene que ver 

con el vandalismo. Tal es así, que no resulta extraño que sea el 

propio hacker quien notifique al administrador los fallos de 

seguridad encontrados y la forma de solucionarlos, hasta el 

punto de producirse la profesionalización, creando empresas 

que, por encargo, asaltan ordenadores con el fin de detectar 

estos fallos. 
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Virus : Existen una variedad de virus en función de su forma de 

actuar o de su forma de infectar un sistema, estos son 

programas que acceden a nuestro sistema con el fin de 

interrumpir el funcionamiento de los recursos. 

Lammers : Son programas al igual que los Troyanos pero estos 

tienen una actitud de actuar más hacia lo destructivo por parte 

del atacante. 

Spyware : Archivos Espías, instalan enlaces dinámicos de 

librerías o archivos .DLL, estos espías abren el Puerto 1224 en· 

un sistema. Estos tipos de programas consumen los recursos 

del sistema volviéndolos lentos y acceden a paginas de Internet 

no deseadas. 

WebHancer Archivos Espías, Capaces de efectuar 

modificaciones en el archivo WinSock, programa utilizado para 

abrir conexiones y puertos suministrados por Microsoft. 

Web Bug : Es una imagen incrustada en un documento html, es 

una página web o un mensaje de correo en este formato, estos 

pueden introducir cookies, estos cookies le permiten al remitente 

recoger información como los sitios web que visitamos. Los 
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datos de los demás usuario, el tipo de navegador que se tiene y 

los datos de los demás cookies. 

Nukes : Programas que causan que los equipos queden fuera 

de servicios o bloquean un sistema inhabilitando sus recursos. 

Spoofing : El procedimiento que cambia la fuente de origen de un 

conjunto de datos en una red, por ejemplo adoptando otra 

identidad de remitente para engañar a un cortafuegos. 

Cookies : Las cookies son una potente herramienta empleada por 

los servidores Web para almacenar y recuperar información 

acerca de sus visitantes. Las cookies proporcionan una manera 

de conservar información entre peticiones del cliente, extendiendo 

significativamente las capacidades de las aplicaciones 

cliente/servidor basadas en la Web. Mediante el uso de cookies 

se permite al servidor Web recordar algunos datos concernientes 

al usuario, como sus preferencias para la visualización de las 

páginas de ese servidor, nombre y contraseña, productos que 

más le interesan, etc. 

Una cookie no es más que un fichero de texto que algunos 

servidores piden a nuestro navegador que escriba en nuestro 

disco duro, con información acerca de lo que hemos estado 

haciendo por sus páginas. 
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Bugs : Las escuchas web o Web Bugs representan uno de los 

últimos recursos éticamente cuestionables para recopilar datos 

sobre los visitantes de un sitio web. 

Una escucha web es un gráfico GIF transparente dentro de una 

página web o dentro de un correo electrónico del mismo color del 

fondo y con un tamaño de 1x1 píxeles. Normalmente, al igual que 

ocurre con las cookies, son puestas ahí por terceras partes para 

entresacar información acerca de los lectores de esas páginas o 

correos. La información recabada sobre el visitante gracias a esta 

imagen incluye entre otros datos la dirección IP de su ordenador, 

el URL de la imagen, que codifica los datos que serán enviados 

desde la página web visitada al sitio recolector de información, la 

fecha y hora en que fue vista la imagen, el tipo y versión de 

navegador del internauta, su sistema operativo, idioma e incluso 

valores de cookies si es que no están deshabilitadas. 

Parche : Son programas o archivos de actualización de 

seguridad que ofrecen los diseñadores de sistemas operativos 

para proteger un sistema o para mejorar su rendimiento. 

IP : Conjunto de reglas {protocolo de comunicación) que regulan 

la transmisión de paquetes de datos o de información entre dos 

o más equipos o a través de Internet.
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Firewall : es un dispositivo que funciona como cortafuegos 

entre redes, permitiendo o denegando las transmisiones de una 

red a la otra. Un uso típico es situarlo entre una red local y la red 

Internet, como dispositivo de seguridad para evitar que los 

intrusos puedan acceder a información confidencial. 

Un firewal es simplemente un filtro que controla todas las 

comunicaciones que pasan de una red a la otra y en función de lo 

que sean permite o deniega su paso. Para permitir o denegar una 

comunicación el firewal examina el tipo de servicio al que 

corresponde, como pueden ser el web, el correo o el IRC. 

Dependiendo del servicio el firewall decide si lo permite o no. 

Además, el firewall examina si la comunicación es entrante o 

saliente y dependiendo de su dirección puede permitirla o no. 

Red LAN: permiten conectar un equipo a otros equipos o a una 

red privada. Cuando conecta su equipo a una red o a otro equipo, 

puede: 

• Tener acceso a archivos y carpetas en otros equipos.

• Permitir a otros usuarios el acceso a sus archivos y

carpetas.

• Utilizar impresoras y otros dispositivos que estén

conectados a otros equipos.

Software Educativo de Ataques informáticos 25 



computador, Esta es una de las partes más importantes de 

cualquier programa ya que determina que tan fácilmente es 

posible que el programa haga lo que el usuario quiere hacer. 

Service Pack: Son componentes, controladores, archivos o 

programas lógicos que le permiten a los sistemas operativos, 

aplicaciones, herramientas de software o a navegadores de 

Internet, mejorar sus funciones o servicios. Ayudan a aumentar la 

seguridad de los sistemas , a mejorar la resolución de video en los 

sistemas operativos, es decir aumentan la productividad, la 

eficiencia y el rendimiento de los servicios en los sistemas 

informáticos. 

Router: Son equipos físicos soportados con programas lógicos 

que permiten conectar dos o mas redes Lan para formar una red 

WAN. 

AntiSpyware: Los antispyware son programas lógicos que nos 

permiten remover los spyware. 

Algoritmos: Son los pasos lógicos secuenciales para la solución 

de un problema. 
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4.3 MARCO LEGAL 

Para el presente proyecto se utilizará las siguientes leyes que 

respaldan lo que se va a realizar mas adelante. 

El artículo 18.4 de nuestra Constitución emplaza la legislador a 

limitar el uso de la informática para garantizar el honor, la 

intimidad personal y familiar de sus ciudadanos y el legítimo 

ejercicio de sus derechos. 

Fruto de este mandato constitucional fue la promulgación de la 

Ley Orgánica 5/1992 de 29 de Octubre de Regulación del 

Tratamiento Automatizado de los Datos de carácter personal 

(LORTAD). Se trata de una ley de las que en el Derecho 

Comparado se vienen denominado leyes de protección de datos, 

aunque en realidad su objeto no sea la protección de los datos 

sino la protección de la intimidad y la privacidad de las persona 

titulares de esos datos. 

La protección de los programas de ordenador esta regulada en el 

Texto Refundido de la Ley de la Propiedad Intelectual ( a partir de 

ahora TRPI). 

El articulo 1 O del TRPI al referirse al objeto de la propiedad 
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intelectual dice: "Son objeto de propiedad intelectual todas las 

creaciones originales literarias, artísticas o científicas expresadas 

por cualquier medio o soporte tangible o intangible, actualmente 

conocido o que se invente en el futuro" y al enumerar las obras 

comprendidas incluye entre ellas los programas de ordenador. 

El TRPI regula la protección de los programas de ordenador en el 

Titulo VII del libro (arts. 95 a 104) 

El articulo 95 señala que "El derecho de autor sobre los programa 

de ordenador se regirá por los preceptos del presente Título, y en 

los que no específicamente previsto en el mismo, pro la 

disposiciones que resulten aplicables de la presente Ley. 

A la titularidad de los derechos sobre los programa de ordenador 

dedica el TRPI el artículo 97 presentándose los siguientes casos: 

"1. Será considerado autor del programa de ordenador la persona 

o grupo de personas naturales que lo hayan creado , o la persona

jurídica que sea contemplada como titular de los derechos de 

autor en los casos expresamente previsto por esta ley. 

2. Cuando se trate de una obra colectiva tendrá la consideración

de autor, salvo pacto en contrario, la persona natural o jurídica 
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que la edite o divulgue bajo su nombre. 

3. Los derechos de autor sobre un programa de ordenador que

sea resultado unitario de la colaboración entre varios autores 

serán propiedad común y corresponderán a todos estos en la 

proporción que determinen, 

4. Cuando un trabajador asalariado cree un programa de

ordenador, en el ejercicio de la funciones que la han sido confiada 

o siguiendo las instrucciones de su empresario, la titularidad de

los derechos de explotación correspondientes al programa de 

ordenador así creado, tanto el programa fuente como el programa 

objeto, corresponderán, exclusivamente, al empresario, salvo 

pacto en contrario. 

. .  ::. 

\ .  
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5.0 HIPOTESIS. 

El diseño y desarrollo de un Software Educativo de los ataques a 

los que se puede ver afectado un sistema de computo en Red, 

facilitará a los usuarios y administradores de los sistemas 

informáticos una clara visión de la necesidad de tener instalados 

una buena estructura de defensa. 

Un buen diseño de seguridad en un sistema computacional de 

Red LAN, hará que las posibilidades de acceso de los ataques se 

den con menos facilidad y de esta forma se minimizaran los 

riesgos. 
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6.0 METODOLOGIA 

6.1 Método de investigación 

En el presente proyecto de investigación se utiliza el método 

analítico deductivo, porque parte de situaciones en las que los 

sistemas se ven afectados por innumerables ataques que 

interrumpen el buen funcionamiento del sistema. Teniendo en 

cuenta que este se basará en los ataques más importantes. 

6.2 Tipos de investigación 

El estudio aplicado en este proyecto es de tipo descriptivo

explicativo, porque permite al usuario conocer los ataques mas 

importantes que afectan un sistema, como accesan y actúan y a 

su vez como encontrar la solución a estos. 

6.3 Línea de Investigación 

La línea de investigación del cual esta basado este proyecto en 

el software educativo, ya que a través de este podemos mostrar 

muy dinámicamente un tema determinado. En este proyecto se 

pretende mostrar todos las posibles causas que puedan afectar 

un sistema informático en red Lan con salida a Internet y sus 
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posibles soluciones, basados en la seguridad informática de una 

red Lan. 

6.4 Técnicas para la recolección de información 

Fuentes primarias : Microsoft Colombia, Libros de Ingeniería 

del software, Libros de redes, Libros de Plataformas 

Fuentes secundarias 

Catalogo de Seguridad. 

Consultas en Internet, Revistas, 

Entrevistas: Ver Anexo1 

6.5 Población y Muestra 

6.5.1 Población 

Docentes y Estudiantes de Ingeniería de Sistemas 

6.5.2 Muestra 

Estudiantes de VI semestre de Ingeniería de Sistemas 
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7 .O RECURSOS 

7.1 Recursos Humanos 

Para la elaboración de presente proyecto de investigación , se ha 

contado con la colaboración de los Ingenieros: 

• Juan Carlos Calabria

• Francis Castellanos

• Javier Enríquez

Los cuales han asesorado en la parte de Formativa y el 

Contenido del Proyecto. 

Y por ultimo los encargados de este proyecto: 

• Derlin Rojas

• Stivenson García

7 .2 Recursos del Entorno 

Para la realización del proyecto se ha tenido dos computadores, 

dotados de todas las herramientas necesarias para la elaboración 

del proyecto. Su descripción es la siguiente: 

-Hardware: Los requerimientos físicos requeridos para la

realización de este proyecto son: 

Computador con procesador Pentium IV de 2.0 Mhz 

Disco Duro de 20 GB 
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Memoria RAM de 256 MB 

-Software: Los requerimientos lógicos necesarios para la

realización de este proyecto: 

Lenguajes de Programación Visual Basic 

Bases de Datos MySQL, Flash. 
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Actividades 

Encriptación 

Log de Eventos 

Importación- Exportación 
Log de Eventos 

Importación- Exportación 
De datos 

Ayudas en línea 

Reportes Dinámicos 

Manual del sistema 

8.0 CRONOGRAMA DE ACTIVIDADES 

SEMESTRES 

Febrero Marzo Abril Mayo 

Meses 

2 I 3 I 4 1 1 2 I 3 I 4 2 I 3 I 4 2 I 3 I 4 

itlt,�iii 

Manual del Usuario 
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 t�"111m 
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9.0 INGENIERIA DE REQUISITOS 

9.1 Descripción Del Sistema Actual(Casos de Uso) 

Casos de Uso - Usuario - "Dispositivo de almacenamiento" 

Caso de Uso Insertar Dispositivo de Almacenamiento 
Actores Usuarios 
Tipo Primario y de Alto nivel 
Descripción Cuando un usuario inserte un dispositivo de 

almacenamiento como : unidad de disquette, memoria 
USB, CD-ROMM, estará en la posibilidad de adquirir un 
ataque cada vez que se active el dispositivo o se accese a 
algunos de los archivos que este contenga, por esto es 
necesario una vez ins.ertado el dispositivo de 
almacenamiento se debe abrir o ejecutar el programa 
antivirus y realizar un chequeo en el dispositivo, teniendo 
en cuenta que el programa antivirus realiza 
constantemente una revisión del sistema en segundo 
plano, detectando alguna posible infección. 
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Casos de Uso - Usuario - "Conexión a Internet y Uso de 

correos Electrónicos" 

Caso de Uso Acceso a Internet 
Actores Usuarios 
Tipo Primario v de Alto nivel 
Descripción Cuando un usuario acceso a los servicios de Internet por 

medio de los recursos de una Red LAN, la cual puede 
estar compuesta por una conexión a través de un 
Servidor Proxi o una conexión dedicada a Internet este 
puede verse afectado por un ataque, por esta razón los 
usuarios deben tener cuidado de los sitios WEB visitados 
en Internet y de no descargar archivos de lugares no 
confiables y conocidos además de poseer una buena 
defensa instalada en su sistemas como son, un Firewalle, 
y programas antivirus actualizados. Además de esto los 
usuarios también deben de tener en cuenta que otra 
forma de prevenir un ataque a sus sistemas es tener 
precaución con los correos que se reciben de personas 
desconocidas cuando estos traen archivos adjuntos, e 
incluso estar atento a algunos mensajes provenientes de 
personas conocidas, identificándose estos en su 
contenido. 
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9.2 Identificación de Requisitos 

Para el desarrollo del software se requiere: 

1. El software debe manejar los diferentes tipos de ataques

que pueden afectar una red Lan en forma teórica y en

forma grafica.

2. En este se debe incluir los orígenes de los ataques

(crakers, hackers, virus, etc); la forma en que afecta el

funcionamiento y disponibilidad de la red y sus equipos.

3. El software también debe mostrar las diferentes formas

de prevenir, predecir y corregir dichos ataques (firewall,

antivirus, parches de seguridad, services pack, etc).

4. En la parte grafica del software debe mostrar los

elementos de la red Lan (PCs, HUB, switch, router,

conexiones).
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9.3 Análisis de Requisitos 

1. El software de simulación manejara los detalles de los

ataques más relevantes, la forma en que estos afectan al

sistema., Teóricamente se mostrara su modo de operar,

desde el inicio de acceso al sistema, propagación y demás

efectos causados, la parte grafica nos ayudara a entender

mejor el proceso y reforzar el conocimiento.

2. La Internet es el origen o el medio más utilizado para la

propagación de los ataques, por este se despliegan en su

totalidad las infecciones hacia un sistema afectando su buen

funcionamiento y disponibilidad, la simulación muestra como

un sistema es afectado en su rendimiento.

3. En el software de simulación se muestran las diferentes

herramientas que pueden ayudar a solucionar o a

contrarrestar los diferentes 

Internet.

ataques provenientes de

4. El entorno gráfico de la aplicación esta construido por la

infraestructura que hace posible la comunicación entre

_______________________ ___:, e 
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equipos de computo de una red, medio utilizado por los 

atacantes para actos mal intencionado o ilícitos. 

9.4 Especificación de Requisitos 

1. El software debe manejar los diferentes tipos de ataques

que pueden afectar una red Lan en forma teórica y en

forma grafica.

2. En este se debe inc1uir los orígenes de los ataques

(crakers, hackers, virus, etc); la forma en que afecta el

funcionamiento y disponibilidad de la red y sus equipos.

3. El software también debe mostrar las diferentes formas

de prevenir, predecir y corregir dichos ataques (firewall,

antivirus, parches de seguridad, services pack, etc).

4. En la parte grafica del software debe mostrar los

elementos de la red Lan (PCs, HUB, switch, router,

conexiones).
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1 O. INGENIERÍA DE INFORMACIÓN 

10.1 Misión 

La Corporación Educativa Mayor del Desarrollo SIMON BOLIVAR 

es una Institución de Educación Superior, sin animo de lucro, no 

oficial y de utilidad común dedicada al proceso de formación 

integral en los campos de las ciencias, las humanidades y la 

tecnología; a la investigación científica y a la promoción del 

desarrollo cultural e ideológico de la sociedad, teniendo como 

fundamento el ideario Bolivariano de un ser ético, culto, autónomo 

y líder, constructor de una sociedad democrática, justa y solidaria, 

En cumplimiento de nuestra función social prop1c1amos la 

actualización y universalización de los saberes expresados con 

pertinencia, interdisciplinariedad, integralidad y flexibilidad 

curricular, teniendo como centro la reflexión permanente de los 

procesos sociales y económicos del desarrollo regional, nacional y 

latinoamericano. 

Con personal calificado y actualizado fomentamos procesos de 

autoevaluación permanente para el mejoramiento continuo de la 

calidad de nuestros servicios y promovemos activamente el 

bienestar y el desarrollo de nuestra comunidad educativa y social. 
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La Corporación Educativa Mayor del Desarrollo SIMON BOLIVAR 

valora y cultiva la identidad, la cultura propia y el respeto del 

ancestro. 

10.2 Visión 

La Corporación Educativa Mayor del Desarrollo SIMON BOLIVAR 

es una comunidad universitaria científica que se empeña en 

crear, reproducir y difundir el conocimiento en favor de una 

sociedad desarrollada, autónoma, justa y solidaria. 

La Corporación pretende incorporarse al futuro como una 

institución que forma líderes y dirigentes con conciencia nacional 

y latinoamericana, con responsabilidad ética, identificados con el 

compromiso histórico del enriquecimiento espiritual en la 

conquista del sueño Bolivarianos de una América unida y 

solidaria. 

En tal sentido, la Corporación Educativa Mayor del Desarrollo 

SIMÓN BOLÍVAR se constituirá en factor de desarrollo humano, 

local, regional y nacional mediante la construcción de un modelos 

de desarrollo social que se fundamente en los principios de la 
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pluralidad de la culturas y la participación democrática de sus 

actores. 

Con propósitos definidos en la utilización de sus recursos en la 

formación humanística de sus estudiantes se esmera en crear y 

mantener Bibliotecas y Museos que sirven de símbolos de su 

responsabilidad en el fomento de la cultura y la formación de 

profesionales capaces de responder a las exigencias del 

desarrollo. 

10.3 Historia 

Desde su llegada a la Universidad del Atlántico, el profesor JOSE 

CONSUEGRA HIGGINS, pone en practica su concepto sobre la 

Universidad y el papel que debe jugar en nuestra sociedad; "es 

una especie de antena receptora, analista responsable y faro 

erradicador de estrategias ideológica. En ella debe acometerse el 

estudio consciente de la realidad social para dotar a los teóricos e 

ideológicos de buena parte del material que esta sirviendo y habrá 

de servir a la formulación de los preceptos liberadores de nuestro 

países. Este concepto de la Universidad que va mas allá del 

tradicional que la concibe como simple superestructura al servicio 

del sistema, hace que desde el primer día de posesionarse del 
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cargo de rector de esta Alma Mater, se le presente una fuerte 

oposición a la labro que desea realizar. 

Así desde bien temprano se inicia la tarea de convertir a la 

Universidad en tribuna de denuncia, de estudio de los problemas 

de la colectividad y preparadora intelectual del pueblo explotado. 

La masificación del Alma Mater comienza con una campaña 

encaminada a abrir las puertas de esta a los hijos de los 

campesinos, los obreros y los empleados que nunca antes 

pudieron ingresar. 

La población estudiantil al asumir Consuegra la rectoría estaba 

conformada por tres mil estudiantes y cuatro meses mas tarde 

ascendía a seis mil, aumentándose los cupos en dicho periodo en 

un cien por ciento. Para lograr esto se restablecieron 

inscripciones gratuitas, se redujo el valor de las matriculas y se 

eligió e instalo un comité de admisiones autónomo constituido por 

estudiantes y profesores. 

Esta política de democratización y masificación fue 

complementada responsablemente por una dinamita conducta 

encaminada a lograr nuevos recursos fiscales nacionales, 

departamentales, contratar profesores, traer conferencistas 
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nacionales y extranjeros, enviar profesores a hacer cursos de 

especialización, publicación de libros, etc. 

El día 25 de Agosto la represión llego a su máximo extremo 

cuando el gobernador Abello Roca en un acto sin precedentes en 

al historia de la Universidad, violando sus estatutos, despreciando 

su relativa autonomía y desconociendo la voluntad del Consejo 

Superior ( que había elegido al rector para un periodo de tres 

años, del cual apenas había cumplido unos ocho (8) meses) 

destituyo al rector de la Universidad. 

Las razones expuestas para justificar este insólito hecho y que 

salieron publicadas en varios periódicos del país fueron: " El 

rector CONSUEGRA HIGGINS no estaba funcionando. Los 

dineros destinados a inversiones que no eran indispensables, lo 

gastaban en editar libros, traer conferencistas y enviar profesores 

a dictar conferencias a universidades de Centro América y países 

del Sur del Continente. Igualmente se concedían títulos 

honorarios a catedráticos. 

Las actuaciones y declaraciones del Gobernador fueron 

repudiadas por toda la prensa del país sin distingo de colores 

políticos. Además los intelectuales del país y del extranjero, las 

universidades publicas y privadas, las agrupaciones culturales, los 
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sindicatos, etc dieron a conocer su respaldo a CONSUEGRA 

HIGGINS por la labor realizada en bien de la Universidad. 

También es digno de mencionar que el acto represivo de 

destitución fue complementado con otro mas reaccionario que 

consistió en nombrar como nuevo rector a GUILLERMOS 

RODRÍGUEZ FIGUEROA, pero este Sr. el día de Agosto de la 

juventud estudiosa consciente de nuestra Institución, respaldada 

de sus profesores y trabajadores le impidió la entrada al recinto 

Universitario. Ante este rechazo al nuevo rector, al primer 

mandatario del departamento ordeno la invasión a la Universidad 

por parte de las fuerzas combinadas del ejercito y la policía. Fue 

en esta forma como pudo ingresar el "policía Figueroa" a Alma 

Mater. Igualmente, a partir de su ingreso se desato la más grande 

represión que se haya dado en la vida de EST Casa de Estudios 

contra profesores, estudiantes y trabajadores. Se clausaron 

semestres, se expulso masivamente a profesores y estudiantes, 

se aumentaron las matriculas, se disolvió el comité de 

admisiones, etc., o sea que de un día para otro se acabo con la 

gran labor realizada por CONSUEGRA HIGGINS.

En los ocho meses que estuvo al frente de la Universidad del 

Atlántico. Igual que estudiantado del resto deí pa'ís, durante todo 

el años de 1971 y primer semestre de 1972, el estudiantado dé la 
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Universidad del Atlántico había demostrado su gran capacidad de 

combate luchando por la solución a problemas internos. Pero el 

segundo semestre del presente año, la represión del gobierno ya 

llegaba al limite máximo hasta el punto de convertir a varias 

Universidades del país en verdaderos cuarteles de policía. Es así 

como el estudiantado y profesorado consecuente es expulsado de 

esta Institución y vetado su ingreso a otras universidades 

oficiales. Lo anterior conduce a un grupo de catedráticos y 

directivos reprimidos a fundar una Verdadera CASA DE 

ESTUDIOS SUPERIORES a la cual ingresaran aquellos 

estudiantes y profesores ultrajados por RODRÍGUEZ FIGUEROA. 

Los objetivos de este grupo de Catedráticos e intelectuales son: " 

Formar una universidad Latinoamericana completamente diferente 

a la actual que sigue respondiendo a esquemas obsoletos, 

alejados de las exigencias actuales de nuestros pueblos. Más 

que simples abogados, economistas y sociólogos aspiramos a 

formar profesionales con respaldo cultural e ideológico. Hombres 

en condiciones de responder a las exigencias del país y con 

capacidad para estudiar y comprender sus problemas. 

En la misma entrevista y sobres estos objetivos el profesor 

CONSUEGRA HIGGINS comenta algo mas: "La superación de la 

situación de atraso y dependencia en la meta anhelada de nuestro 
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pueblo, nuestro propósito es facilitar las condiciones para que 

nuestros estudiantes se preparen de tal manera que puedan 

servir, en sus diferentes áreas a una situación de cambio en 

cualquier momento que se le exija a las circunstancias lo 

permitan. La metodología para ello es cambiar la enseñanza de 

manual y de cartilla por la investigación y el compromiso con la 

realidad nacional. Queremos un estudiante que participe 

activamente en clase, respaldado por la lectura intensa de los 

libros dados como bibliografía. 

10.4 Politicas. 

Acogemos nuestro compromiso con la calidad como el medio 

pertinente para cumplir a cabalidad nuestra misión, lograr la 

acreditación y asegurar nuestra permanencia en el seno de la 

sociedad costeña. Para lograr este compromiso estamos 

acrecentando nuestro esfuerzo para trabajar de una manera 

eficiente y eficaz. 
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ANEXOS 
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ANEXO 1: 

1. Qué plataforma a nivel de sistemas operativos maneja la

compañía? 

La compañía tiene instaladas en sus equipos plataforma Windows 

de Microsoft. 

1 . Qué sistemas operativos utilizan en las estaciones de 

trabajo o clientes? 

Las estaciones de cada uno de los usuarios tiene instalado como 

sistema operativo plataforma Windows XP con Service Pack 2. 

2. Qué sistemas operativos utilizan en los servidores de la

compañía? 

Al ser una compañía multinacional esta posee una casa matriz o 

punto central, donde se realizan todos los procesos a nivel 

integrados de la compañía o sistemas de información, por tal 

razón para brindarles a los usuarios los servicio de red local, 

contamos con servidores que tienen instalado el sistema operativo 

Windows 2000 Servers. Permitiendo de esta manera satisfacer las 

necesidades de los clientes, como son la de compartir recursos, 

tales como archivos, impresiones, etc. 
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3. Existen controles de acceso para cada uno de los usuarios

que operan un sistema de computo? 

Los controles de acceso para los usuarios se da a través de una 

cuenta de usuario y un password. 

4. Qué nivel de restricciones existen para cada usuario de red?

De acuerdo a su labor y desempeño dentro de la compañía, se 

tienen restricciones para el acceso a cada una de las carpetas 

donde están almacenados la información a nivel local, a nivel 

centralizado, se le puede o no asignar cuentas de usuarios. 

5. Existen conexiones de acceso a Internet?

Si, por medio de un canal dedicado a Internet de 768 Kbps en su 

transmisión, con una compañía externa (IFX). 

6. Existen controles de accesos a Internet para los usuarios?

Los usuarios que cuenten con una cuenta de red podan acceder a 

Internet, con previa autorización de sus superiores estos en última 

determinan quienes deben por sus funciones tener acceso a los 

recursos de Internet, los usuarios que no requieran de dicho 

acceso se ingresaran a un grupo de usuarios con restricciones de 

salida 
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7. Cuenta la compañía con sistema de seguridad para acceso

a Internet? 

La compañía cuenta con todas las herramientas necesarias para 

controlar las diferentes acciones de ataque que pueden 

presentarse a nivel de nuestra red, estos controles son, parches 

de seguridad, programas antivirus, firewall, etc. Lo que nos ayuda 

a tener integridad y confidencialidad al momento de la transmisión 

de nuestra información a través de 1a red interna e Internet. 

8. Los procesos internos son controlados por administradores?

Existe, para cada uno de los sistemas de información un 

administrador que controle cada uno de los recursos del mismo. 

9. Cuenta la compañía con respaldos de seguridad de sus

datos? 

La empresa realiza respaldos de seguridad increméntales y 

semanales, siendo los increméntates los que se realizan a diario 

respaldándose solo aquellos datos que se modifican 

constantemente, y los semanales aquellos en donde se hace un 

respaldo de toda la información sea o no modificada durante toda 

la semana. 
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11. Los respaldos de seguridad son guardados dentro de las

instalaciones de la compañía o son transportada a hacia lugares 

externos? 

Por el momento se están guardando dentro las instalaciones de la 

empresas, pero se esta mirando la posibilidad de dárselos a 

entidades que presten este servicio, para protegernos de algún 

riesgo que pueda presentar. 

12. Qué tipo de información maneja la compañía?

La empresa maneja todo tipo de información, desde datos 

financieros (tales como pago a proveedores, impuestos), 

administrativos (como manejo de estrategias), de producción 

(información destinada al procesamiento de materia para la 

elaboración del producto final), de control de calidad y información 

para manejo de personal. 

13. La información de la empresa es de tipo confidencial?

La información de la compañía es altamente confidencial, debido 

a que en esta se encuentran formulas para la elaboración 

productos, información de los clientes, pagos de nómina a 

empleados, etc. Lo que la hace confidencial para empresa, ya que 

no se puede divulgar por ejemplo cuanto devenga un empleado. 

14. Se ha visto la empresa en peligro con algún tipo de taque?
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Si, como es normal en cualquier organización que tenga conexión 

a Internet. 

15. Que ataques más frecuentes se han dado?

Los ataques más comunes que se han presentado son de virus, 

gusanos y en algunos casos hacker, estos sin mayor 

consecuencia. 

16. Como afronta una situación de ataque la compañía o que

medios o procedimientos utilizan? 

Al contar la compañía con un alto nivel de seguridad utilizando 

herramientas de protección como programas antivirus, firewall, 

parches de seguridad en los sistemas operativos y programas de 

rastreo de intruso podemos detectar casi de inmediato cuando 

existe un peligro para nuestra seguridad, cuando esto sucede, se 

contacta el soportes locales donde se ha detectado el peligro para 

que este con base a instrucciones dadas por los mismos 

fabricantes de antivirus y por la compañía misma, proceda a 

remover el peligro, cuando esto no soluciona se recomienda 

formatear el equipo infectado para eliminarlo de un todo. 

17. Son seguros los sistemas implementado por la compañía?

Si, al contar con Windows XP y Service Pack 2 a través de la 

tecnología NT se nos garantiza un alto nivel de seguridad en 
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INTRODUCCIÓN 

Este manual pretende brindar al usuario del software Educativo de Ataques, 
usuario directo de la aplicación, una guía de su funcionamiento, y los 
procesos que utiliza; información necesaria para el manejo óptimo del 
sistema y para facilitar su fácil manejo. 

El objetivo principal del Software es el de dar a conocer como un sistema 
computacional unido a red Land, puede verse afectado, si no se 
implementan un bien sistema de seguridad para contrarrestar cualquier 
ataque que se pueda presentar, y a su vez mostrar a través de los gráficos 
como un ataque puede ingresar a un sistema sin previo consentimiento 
logrando obtener toda la información proveniente del equipo. 

En este manual se indica la estructura y diseño básico de la aplicación, los 
procesos posibles de ejecutar a través de los diferentes menús. Informa al 
usuario donde se encuentran los datos que en un momento dado se puedan 
necesitar, la forma de accesarlos y el uso que se les da dentro del sistema. 

De esta manera se pretende que el usuario logre el mayor aprovechamiento 
del sistema de software educativo de ataques, con un correcto manejo de la 
información, los procesos y los reporte que lo conforman. 
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1. INSTALACIÓN

Para la instalación del sofware educativo de ataque se requiere que haya 
instalado previamente MySQL, haber generado las tablas respectivas en el 

nuevo sistema, se deberá tener a su vez para poder consultar las ayudas en 
línea Acrobar Reader versión 5 o superior. 

Heber configurado previamente el ODBC en el sistema de herramientas 
administrativas en el control panel, con el nombre Proyecto, se recomienda 
crear la conexión a nivel del sistema y no por usuario para no restringir las 
consultas. 

Copiar la carpeta AGATA en el raíz de C:\ la cual contiene los archivos 
ejecutable para generar los reportes dinámicos. 
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2. Descripción de Tablas

El software educativo de Ataques esta compuesto por las siguientes tablas: 

SEATAQUES: 

SEASOLUCION: 

SEAPREGUNTAS: 

SEARESPUESTA: 

SEAUSUARIO: 

SEALOGEVENTOS: 

Esta tabla almacena la información de 
todos los temas y subtemas de ataques, los 
cuales tienen las siguientes campos: 
código, tipo, nombre, forma de acceso, 
causa, efecto, fecha detección, fecha 
actualizada. 

Esta tabla almacena la solución de los 
temas y subtemas de ataques, los cuales 
tienen los siguiente campos: código, 
descripción, procedimiento. 

Esta tabla contiene las preguntas de los 
temas y subtemas de los tipos de ataques, 
los cuales tiene tienen los siguiente 
campos: código, pregunta y tema. 

Esta tabla almacena las respuestas de los 
temas y subtemas de tipos de ataques, la 
cual contiene los siguientes campos: 
código, repuesta1, respuesta2, respuesta3 
y corrncta. 

Esta tabla almacena la información de 
todos los usuarios que ingresan al software, 
esta contiene los siguientes campos: 
código, contraseña, tipo usuario, nombre y 
curso 

Esta tabla almacena la información de 
todos los registro de los usuarios que 
ingresan al sistema, así como las 
actividades que realiza, esta compuesto por 
los siguiente campos: evento, fecha, hora, 
user, descripción, usuario ingreso, nombre 
y nombre1 
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SEAEVALUACION: Esta tabla contiene información de todos 
los aciertos que tienen los usuarios 
estudiantes al realizar la evaluación, la cual 
contiene los siguientes campos: 
consecutivo, código usuario, aciertos 

TEMASCONSULTADOS Esta tabla almacena la información de 
diferente temas consultados por los 
usuarios estudiantes, contiene los 
siguientes campos: usuario, temas y fecha 

3. Script de Creación de tablas

SEAATAQUES 

CREATE TABLE 'SEAATAQUES' 
('ATACODIGO' int(15) DEFAUL T 11 , 

'ATATIPO' varchar(20) NOT NULL DEFAULT 11 , 

'ATANOMBRE' varchar(30) NOT NULL DEFAULT", 
'ATAFORMAACCE' LONGTEXT NOT NULL DEFAULT", 
'ATACAUSA' LONGTEXT NOT NULL DEFAULT 11 , 

'ATAEFECTO' LONGTEXT NOT NULL DEFAULT 11 

'FECHADETECCION' varchar(10) NOT NULL DEFAULT 11 

. FECHAACTUALIZACION' varchar(1 O) NOT NULL DEFAUL T ")

SEASOLUCIONATAQUES 

CREA TE TABLE . SEASOLUCIONAT AQUES' 
('SOLCODSOLUCION' int(15) DEFAULT ti,
'SOLDESCRIPCION' varchar(250) NOT NULL DEFAUL T 11 

'SOLPROCEDIMIENTO' varchar (250) NOT NULL DEFAUL T" ) 

SEAPREGUNTA 

CREA TE TABLE . SEAPREGUNTA' 
('PRECODIGO' int(15) DEFAUL T ti,
'PREPREGUNTA' varchar(250) NOT NULL DEFAUL T 11 , 

'TEMA' varchar (100) NOT NULL DEFAUL T ti)

SEARESPUESTA 

CREATE TABLE 'SEARESPUESTA' 
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('RESCODRESPUESTA' int(15) DEFAULT 11 , 

'RESRESPUESTA_ 1' varchar(250) NOT NULL DEFAUL T", 
'RESRESPUESTA_2' varchar(250) NOT NULL DEFAUL T", 
'RESRESPUESTA_3' varchar(250) NOT NULL DEFAUL T", 
'PRECODIGO' int(15) DEFAUL T 11) 

SEAUSUARIO 

CREATE TABLE 'SEAUSUARIO' 
('USUCODIGO' int(15) DEFAULT", 
'USUCONTRASENA' varchar(20) NOT NULL DEFAULT", 
'USUTIPOUSUARIO' varchar(20) NOT NULL DEFAULT 11 

'USUNOMBRE' varchar(50) NOT NULL DEFAUL T" 
'USUCURSO' varchar(25) NOT NULL DEFAUL T ") 

LOG EVENTOS 

CREATE TABLE ' LOG EVENTOS' 
('EVENTO' varchar(20) NOT DEFAUL T 11, 

'FECHA' varchar(50) NOT NULL DEFAULT", 
'HORA' varchar(50) NOT NULL DEFAULT ", 
'USER' int(15) DEFAUL T", 
'DESCRIPCION' varchar(100) NOT NULL DEFAUL T 11, 

'USUARIO_INGRESA' varchar(15) NOT NULL DEFAULT", 
'NOMBRE' varchar(40) NOT NULL DEFAUL T 11, 

'NOMBRE1' varchar(40) NOT NULL DEFAULT ") 

SEAEVALUACION 

CREATE TABLE ' SEAEVALUACION' 
('CONSECUTIVO' int(10) NOT NULL DEFAULT 11 , 

'USERCODIGO' int(15) DEFAULT 11 , 

'ACIERTO' int (1 O) NOT NULL DEFAUL T 11) 

TEMASCONSUL TADOS 

CREA TE TABLE ' SEASOLUCIONAT AQUES' 
('USUARIO' int(15) DEFAUL T 11 , 

'TEMA' varchar(40) NOT NULL DEFAULT", 'FECHA' varchar (50) NOT 
NULL DEFAUL T 11) 
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4. ANÁLISIS DEL SISTEMA

4.1 MODELO ENTIDAD RELACIÓN 

CONSECUTIVO _ 
SOLUCION_ATAQUES 

1----------,r� 

Nom Tabla 

. 

PREGlJNTAS 

Precódigo 

,, 

RESPUESTAS 

Precódigo 
Respuestal 
Respuesta2 

EVAUJACION 

Consecutivo / 
Codigo 

Codsolucion 
Descripción 
Procedimiento 

,, 

SEAATAQUES 

Atacodigo 

,__ ____ -., 
Ataefecto

r Atatipo 

LOG _EVENTOS 

Eventos 
Hora 
Fecha 
User 
Nombre 
Descripción 
Nombre} 

Atafonnaacce 
Atanombre 

,,. 

TEMAS_ CONSULTADOS 

Usuario 
Temas 
Fecha 

...,____V 

r 

USUARIO 

Codigo 
Contraseña 

Tipo_ usuari 
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5. MODELO RELACIONAL

CONSECUTIVO 

Nom Tabla 

PREGUNTAS 

Precódigo 

RESPUESTAS 

Precódigo 
Respuesta! 
Respuesta2 

EVALlJACION 

Consecutivo 
Codigo 

Acierto 

LOG _EVENTOS 

Eventos 
Hora 

Fecha 
User 

Nombre 
Descripción 

Nombrel 

SOLUCION_ATAQUES 

Codsolucion 
Descripción 
Procedimiento 

SEAATAQUES 

Atacodigo 
Ataefecto 
Atatipo 
Ataformaacce 
Atanombre 

TEMAS_ CONSULTADOS 

Usuario 
Temas 
Fecha 

USUARIO 

Codigo 

Contraseña 
Tipo_usuari 
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6. DICCIONARIO DE DATOS

Nombre de la Tabla: SEAUSUARIO Descripción de la Tabla 

Nombre Largo: USUARIO. Almacena la información básica de uno de los usurios 

Modelo: Datos Personales Tipo: MAESTRO 

No 
Lla'lies Tipo de Long. Dec. Nulo? Descripción 

Nom. Atributo Dato 

1 USUCODIGO PK Numérico 15 O No Identifica al usurio de manera única 

2 USUCONTRASEÑA Texto 20 O No Contraseña del usurio 

3 USUTIPOUSUARlO Texto 20 O No Tipo de usurio 

Nombre de la Tabla: SEAATAQUES Descripción de la Tabla 

Nombre Largo: ATAQUES Almacena la información sobre los diferentes tipos de ataques 

Modelo : Datos Ataques Tipo : MAESTRO 

No 
Lla'lies Tipo de Long. Dec. Nulo? Descripción 

Nom. Atributo Dato 

1 ATACODIGO PK Numérico 15 O No Identifica de manera unica cada ataque 

2 ATATIPO Texto 20 O No Tipo de ataque 

3 ATANONBRE Texto 30 O No Nombre del ataque 

4 ATAFORN\A-ACCE Texto 50 O No Forma de acceso del ataque 

5 ATACAUSA Texto 50 O No Causa del ataque 

6 ATAEFECTO Texto 50 O No Efecto del ataque 

Nombre de la Tabla: SEASOLUCIONATAQUE Descripción de la Tabla 

Nombre Largo: SOLUCIONATAQUE Almacena la información de la solucion de los diferentes ataques 

Modelo : Datos solucion ataque Tipo : Transaccional 

No 
Lla-.es Tipo de Long. Dec. Nulo? Descripción 

Nom. Atributo Dato 

1 SOLCODSOLUCJON PK Numérico 15 o No Identifica las soluciones posibles del ataque 

2 SOLDESCRIPCION MBv10 250 O No Descripcion de la solucion 

3 SOL PROCEDIMIENTO MBv10 250 O No Tipo de procedimiento 

4 ATACODIGO FK Numérico 15 O No Identifica de manera unica cada ataque 
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Nombre de la Tabla :SEAPREGUNTA 
Nombre Largo: PREGUNTA 
Modelo: Datos pregunta Tipo: MAESTRO 

N
o. N A 'b 

· Llaves Tipo de 
om. tn uto 

1 PRECODI _¡_e_
2 PREe_REGU 

Dato 

INuméri 
_MEM 

Nombre de la Tabla : SEARESPUESTA 
Nombre Largo: RESPUESTA 

Descripción de la Tabla 

Long. 

Almacena las diferentes preguntas a evaluar 

jDec. Nulo1Descripci ____ _ 

1� � 
251 OtN 

Identifica cada una de las preguntas a evaluar 
Descripcion de la pregunta 

_L I 

Descripción de la T abl 

Modelo : Datos de las respuesta Tipo : Trans�ccional 

Nd Llaves Tipo de 
'
Long. 

.
Dec. 

l 
Nulo Descripción 

¡Nom. Atributo Dato 

_, 

2 1 RESRESPUES1 MEM 25 I O. N Descripción pregrunta 1 
318ESRESPUESTA2_ IMEM 1--fs1 0

1
N Descripción pregrunta 2 

4 RESRESPUESTA3 MEM 25 ON Descripción pregrunta 3 
5 IPRECODI 1 

1 F N_uméri 1 151 dN Identifica cada una de las preguntas a evaluar 
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Nombre de la Tabla : CONSECUTIVO 
Nombre Largo : CONSECUTIVO 
Modelo : Datos de los consecutivos Tipo : Transaccional 

Llaves Tipo de Long. 
No 

Nom. Atributo Dato 

1 Nom Tabla FK Varchar 50 

2 Consecutivo Entero 15 

Nombre de la Tabla: EVALUACION 
Nombre Largo: EVALUACION 
Modelo : Datos de las evaluaciones Tipo : Transaccional 

No 
Llaves Tipo de Long. 

Nom. Atributo Dato 

1 Consecutivo FK Numérico 15 

2 Codiqo MEMO 250 

3 Acierto MEMO 250 

/·�;·�·I:,�;:�';·

I 

i;;;:, 

.� 
•:() 

\ .. 
\ .. 

'\. 

0 

,,,J',..,,,, ... .:.· 
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Descripción de la Tabla 
Almacena los consecutivos de Ataques, Solución, Preguntas y 
Respuesta 
Dec. Nulo? Descripción 

O No Identifica cada tabla a aumentar el consecutivo 
O No Consecutivo del reqistro 

Descripción de la Tabla 
Almacena las evaluaciones de los usuarios 

Dec. Nulo? Descripción 

O No Consecutivo del usuario que se evalua 
O No Códiqo del usuario evaluado 
O No Numero de aciertos 



Nombre de la Tabla : LOG_EVENTOS Descripción de la Tabla 

Nombre Largo: LOG_EVENTOS Almacena los diferentes eventos del usuario 

Modelo : Datos de los Eventos Tipo : Transaccional 
Llaves Tipo de Long. Dec. Nulo? Descripción 

No 
Nom. Atributo Dato 

1 Eventos Varchar 15 O No Evento realizado 

2 Hora Varchar 250 O No Hora del evento 

3 Fecha Varchar 250 O No Fecha del evento 

4 Users FK Numerico O No Códiqo del usuario 

5 Nombres Varchar O No Nombre de usuario afectado 

6 Descripcion Varchar O No Descripcion del evento 

7 Nombre1 Varchar O No Nombre del usuario afectado 

8 Usuar
i
o Varchar O No Nombre del administrador 

Nombre de la Tabla: TEMAS_CONSULTADOS Descripción de la Tabla 

Nombre Largo: TEMAS_CONSULTADOS Almacena los temas consltados por el usuario 

Modelo: Datos de las Temas Tipo: Transaccional 
Llaves Tipo de Long. Dec. Nulo? Descripción 

No 
Nom. Atributo Dato 

1 Usuario FK Numérico 15 O No Códiqo del usuario evaluado 

2 Tema MEMO 250 O No Tema consultado 

3 Fecha MEMO 250 O No Fecha de la consukta 
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7. DISEÑO DEL SISTEMA, ESTRUCTURA FUNCIONAL

Menú Principal 

Ll Ataque 1
1 .. 1 Spyware 1 

_ ¡ Troyanos 1 
1 .1 Virus 1 � r

.,¡ Otros 
1 

1 1 Ataques 
dministración .,1 Solución 1 

Preguntas 

� Respuesta 1 
Manejo Usuario 

Resultado Evaluación 

1 

Auditoria 
1 Reportes Usuario 

� � Reportes Temas 

Manual usuar 

, Exportación e importación 
Ayuda 

Manuel Repor 

11 Reportes Dinámicos •I Terminar Glosario 
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8. DESCRIPCIÓN DE LOS COMPONENTES DE LA ESTRUCTURA
FUNCIONAL

-Ataque: Esta opción despliega los diferentes ataques que se van a presentar en
la simulación.

-Ataque-Spyware: Esta opción mostrara los mas importantes ataques a nivel de
Spyware procedente de Internet.

-Ataques-Troyano: Esta opción mostrara los mas importantes ataques a nivel de
Troyanos procedentes de Internet.

-Ataques-Virus: Esta opción mostrara los mas importantes ataques a nivel de
Virus procedentes de Internet

-Ataques-Otros: Esta opción mostrara los mas importantes ataques especiales
procedentes de Internet.

Administración: Esta opción mostrara al usuario administrador todos los proceso 
que debe realizar en el software esta compuesto por : ataques, solución ataques, 
preguntas, respuestas, auditoria y reportes. 

-Administración-Ataques: Esta opcion permitira al usuario final ingresar todos los
nuevos ataques procedentes de internet.

-Administración-Solucion: Esta opcion permitira al usuario final ingresar todos las
soluciones de los nuevos ataques procedentes de internet.

-Administración-Preguntas: Esta opción permitirá al usuario final ingresar las
nuevas preguntas de los nuevos ataques procedentes de internet.

-Administración-Respuesta: Esta opción permitirá al usuario final ingresar las
respuesta de las nuevas preguntas ingresadas.

-Administración-Manejo de Usuario: Esta opción permitirá al usuario final ingresar
todos usuarios que deseen ingresar a la aplicación.

-Administración-Auditoria: Esta opción permitirá al usuario final conocer todos los
eventos que se generan al ingresar a la aplicación.

-Administración-Exportación e Importación: Esta opción permitirá al usuario final
guardar la información de todas las tablas en archivos TXT y recuperar la
información si se produce algún error.
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-Administración-Reportes: Esta opción permitirá al usuario final tener los reportes
de usuario, temas y reportes dinámicos.

-Administración-Reportes-Usuario: Esta opción permitirá al usuario final conocer
todos los usuarios que están registrado en la aplicación.

-Administración-Reportes-Temas: Esta opción permitirá al usuario final conocer
por medio de este reporte los diferentes temas que se ingresan a la aplicación.

-Administración-Reporte-Reportes Dinámicos: Esta opción permitirá al usuario
final relacionar las tablas y generar reportes que pueda imprimir en archivos pdf o
html.

Resultado Evaluación: Esta opción mostrara al usuario estudiante los resultados 
obtenidos durante la evaluación realizada. 

-Ayuda: Permite ofrecer al usuario un soporte de ayuda del manejo del software,
respecto al manual de usuario, manual de reporte dinámicos y glosario.

-Terminar: Salir de la aplicación
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9. Codificación

9.1 Código de Encriptación 

El siguiente código permita al usuario administrador encriptar las contraseñas 
ingresadas por los usuarios, para obtener una mayor seguridad en la información 
contenida. Esta función guarda la contraseña en una cadena la cual es 

encriptada 

Private Sub encriptacion() 
cadena= LCase(Trim(var)) 
cadena_encriptada = "" 
For i = 1 To Len(cadena) 
cadena_encriptada = cadena_encriptada & Chr(Clnt(Asc(Mid(cadena, 1, 1)) + 

11 O)) 
Next i 
encriptado = cadena_encriptada 

For i = 1 To (Len(encriptado) + 25) 
encriptado = encriptado & Mid(encriptado, 1, 1) 

Next i 

End Sub 

9.2 Importación y Exportación de Datos 

La seguridad de los datos es lo primordial en esta fase del desarrollo del sistema, 
es por eso que los datos almacenados en la base de datos, deben guardarse para 
tener respaldos de la información en caso del que sistema llegue a fallar. A 
continuación relaciones estos procedimientos que permiten obtener los datos. 

Exportación : Este procedimiento nos permite exportar todas las tablas hacia 

un archivo plano, su nombre lo tomará el sistema, se establecío como nombre la 
fecha del sistema y la hora para que se pueda tener un control preciso del la fecha 
en la que se hizo la exportación de datos. 

lf (Option1 .Value = True) Then 
sw = O 
Dialogo.Filter = "(*.txt)l*.txt" 

Dialogo.ShowOpen 
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Dialogo.Filterlndex = 1 
Archivo = Dialogo.FileName 
lf Len(Trim(Archivo)) = O Or Trim(Archivo) = 1111 Then

MousePointer = O 
MsgBox ("lmportacion cancelada."), vblnformation, App.Title +": Importar" 
Exit Sub 

Else 
Open Archivo For Input As #1 
Une Input #1, cadena 
Glose (1) 
Datab = "11 

n = Len( cadena) 
j = 1 
Do While (Mid(cadena, j, 1) <> 11

,I")
lf U< = 10) Then 

Datab = Datab & (Mid(cadena, j, 1)) 
Else 

Exit Do 
End lf 
j = j + 1 

Loop 
lf (Datab = "seaataques") Then 
i = 1 
j = j + 1 

Do While j <= n 
variable= Mid(cadena, j, 1) 

lf (variable <> "-" And variable <> ",I") Then 
campo = campo & variable 

End lf 
lf (variable = 11-" Or variable = ",I") Then 

lf i = 1 Then 
vector1 = campo 

End lf 
lf i = 2 Then 

vector2 = campo 
End lf 
lf i = 3 Then 

vector3 = campo 
End lf 
lf i = 4 Then 

vector4 = campo 
End lf 
lf i = 5 Then 

vector5 = campo 
End lf 
lf i = 6 Then

vector6 = campo 
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End lf 
lf i = 7 Then 

vector? = campo 
End lf 
lf i = 8 Then 

vector8 = campo 
End lf 
campo="" 
i = i + 1 

End lf 
lf (variable = "1f") Then 
i = 1 
End lf 
j = j + 1 
lf (i = 1 And variable = "11") Then 

querysql4 = "select ATACODIGO from seaataques where ATACODIGO="' 
& Val(Trim(vector1 )) & ""' 

Set RegistroBD = conexionbd.Execute(querysql4) 
lf (RegistroBD.EOF) Then 

querysql1 = "select ATANOMBRE from seaataques where 
ATANOMBRE="' & (Trim(vector3)) & ""' 

Set RegistroBD = conexionbd.Execute(querysql1) 
lf (RegistroBD.EOF) Then 
querysql3 = "insert into seaataques values ("' & _ 
Val(Trim(vector1)) & "',"' & Trim(vector2) & "',"' & _ 
Trim(vector3) & '","' & Trim(vector4) & "',"' & Trim(vector5) & '","' & 

Trim(vector6) & '","' & Trim(vector7) & '","' & Trim(vector8) & "')" 
Set RegistroBD = conexionbd.Execute(querysql3) 
sw = sw + 1 
Else 
querysql3 = "insert into seaataques values ('" & _ 
Val(Trim(vector1)) & "',"' & Trim(vector2) & '","' & _ 
Trim(vector3) & "',"' & Trim(vector4) & "',"' & Trim(vector5) & "',"' & 

Trim(vector6) & "',"' & Trim(vector7) & '","' & Trim(vector8) & '")" 
Set RegistroBD = conexionbd.Execute(querysql3) 
sw = sw + 1 

End lf 
End lf 

End lf 
Loop 

lf (sw <> O) Then 
MsgBox "Se Importaron " & sw & "Registros" 
Call evento _impo 
Else 

MsgBox "No Hubo Cambio en los Datos" 
End lf 

Else 
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MsgBox "Error de Datos NO Correctos " 
End lf 
End lf 

End lf 

lmportacion : este procedimiento nos permitirá en algún momento dado 
recuperar los datos en caso de perdida de los mismos, sólo se deberá importar 
estos hacia la tabla adecuada lo cual lo controlará el sistema mediante un mesaje 
de alerta si se intentará recuperar una información hacia una tabla diferente, nos 
indicará "datos no correctos". La importación de la información se puede controlar 
para evitar la adición de datos ya existentes, si se llegase a importar información 
que no ha sido modificada este nos indicará que o hubo moficación en los datos, 
en caso contrario nos enviará un mensaje indicando se importaron X cantidad de 
datos en la tabla. 

lf (Option1 .Value = True) Then 
sw = O 
Dialogo.Filter = "(*.txt)l*.txt" 
Dialogo.ShowOpen 
Dialogo.Filterlndex = 1 
Archivo= Dialogo.FileName 
lf Len(Trim(Archivo)) = O Or Trim(Archivo) = "" Then 

MousePointer = O 
MsgBox ("lmportacion cancelada."), vblnformation, App.Title +": Importar" 
Exit Sub 

Else 
Open Archivo For Input As #1 
Line Input #1, cadena 
Clase (1) 
Datab = "" 
n = Len(cadena) 
j = 1 
Do While (Mid(cadena, j, 1) <> "1l") 
lf U<= 10) Then 

Datab = Datab & (Mid(cadena, j, 1)) 
Else 

Exit Do 
End lf 

j = j + 1 
Loop 

lf (Datab = "seaataques") Then 
i = 1 
j = j + 1 
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Do While j <= n 
variable= Mid(cadena, j, 1) 
lf (variable <> "-11 And variable <> .. ,l") Then 

campo = campo & variable 
End lf 
lf (variable = "- 11 Or variable = ",l") Then 

lf i = 1 Then 
vector1 = campo 

End lf 
lf i = 2 Then 

vector2 = campo 
End lf 
lf i = 3 Then 
vector3 = campo 

End lf 
lf i = 4 Then 

vector4 = campo 
End lf 
lf i = 5 Then 
vector5 = campo 

End lf 
lf i = 6 Then 
vector6 = campo 

End lf 
lf i = 7 Then 

vector? = campo 
End lf 
lf i = 8 Then 
vector8 = campo 

End lf 
campo="" 
i = i + 1 

End lf 
lf (variable = ",1'11) Then 
i = 1 
End lf 
j = j + 1 
lf (i = 1 And variable = ",I") Then 

querysql4 = "select ATACODIGO from seaataques where ATACOD1G0=' 11 

& Val(Trím(vector1)) & 11"' 

Set RegístroBD = conexionbd.Execute(querysql4) 
lf (RegistroBD.EOF) Then 
querysql1 = "select ATANOMBRE from seaataques where 

ATANOMBRE='" & (Trim(vector3)) & 1111' 

Set RegístroBD = conexionbd.Execute(querysql1) 
lf (RegístroBD.EOF) Then 
querysql3 = "insert into seaataques values ('" & _ 
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Val(Trim(vector1)) & "',"' & Trim(vector2) & '","' & _ 
Trim(vector3) & '","' & Trim(vector4) & "',"' & Trim(vector5) & "',"' & 

Trim(vector6) & "',"' & Trim(vector7) & "',"' & Trim(vector8) & '")" 
Set RegistroBD = conexionbd.Execute(querysql3) 
sw = sw + 1 
Else 
querysql3 = "insert into seaataques values ('" & _ 
Val(Trim(vector1)) & "',"' & Trim(vector2) & "',"' & _ 
Trim(vector3) & '","' & Trim(vector4) & '","' & Trim(vector5) & "',"' & 

Trim(vector6) & "',"' & Trim(vector7) & "',"' & Trim(vector8) & '")" 
Set RegistroBD = conexionbd.Execute(querysql3) 
sw = sw + 1 

End lf 
End lf 

End lf 
Loop 

lf (sw <> O) Then 
MsgBox "Se Importaron " & sw & "Registros" 
Call evento_impo 

Else 
MsgBox "No Hubo Cambio en los Datos" 

End lf 
Else 

MsgBox "Error de Datos NO Correctos " 
End lf 
End lf 

End lf 

9.3 Log de Eventos : este procr�dimiento nos permitirá tener un control sobre el 
acceso y utilización del sistema, podremos aquí verificar que usuario acceso al 
sistema y que procesos realizo durante su navegación por este. 

listaeventos. Clear 
listaeventos.ColWidth(O) = 2000 
listaeventos. ColWidth( 1) = 1300 
listaeventos. Co1Width(2) = 1300 
listaeventos.Co1Width(3) = 800 
listaeventos.Co1Width(4) = 1800 
listaeventos.Co1Width(5) = 2200 
listaeventos.Co1Width(6) = 800 
listaeventos.Co1Width(7) = 1800 
listaeventos.TextMatrix(O, O)= "EVENTO" 
listaeventos.TextMatrix(O, 1) = "FECHA" 

listaeventos.TextMatrix(O, 2) = "HORA" 
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listaeventos.TextMatrix(O, 3) = 11USER 1" 
listaeventos.TextMatrix(O, 4) = "NOMBRE 1" 
listaeventos.TextMatrix(O, 5) = "DESCRIPCION" 
listaeventos.TextMatrix(O, 6) = "USER 2" 
listaeventos.TextMatrix(O, 7) = "NOMBRE 2" 
Dialogo.Filter = "(*.txt)l*.txt" 
Dialogo.ShowOpen 
Dialogo.Filterlndex = 1 
Archivo= Dialogo.FileName 

lf Len(Trim(Archivo)) = O Or Trim(Archivo) = "" Then 
MousePointer = O 
MsgBox ("lmportacion cancelada."), vblnformation, App.Title +" : Importar" 
Exit Sub 

Else 
Open Archivo For Input As #1 
Do While Not EOF(1) 

Line Input #1, cadena 
Loop 
n = Len(cadena) 
j = 1 
x=O 

k=2 
listaeventos.Rows = k 
Do While j <= n 

variable = Mid( cadena, j, 1) 
lf (variable<>"-" And variable <> ",") Then 
campo = campo & variable 
End lf 
lf (variable = 11-" And x = O) Then 
listaeventos.Col = O 
listaeventos.Text = campo 
X= 1 

campo = "" 
variable = "" 
End lf 
lf (variable = 11-" And x = 1) Then 
listaeventos.Col = 1 
listaeventos.Text = campo 
x = 2 
campo = 

111
1 

variable = ""

End lf 
lf (variable = "-" And x = 2) Then 
listaeventos. Col = 2 
listaeventos. T ext = campo 
x=3 

campo="" 
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variable = 
"11 

End lf 
lf (variable = "-1

1 And x = 3) Then 
listaeventos.Col = 3 
listaeventos.Text = campo 
x = 4 
campo = 

1111 

variable = 
1111 

End lf 
lf (variable = 

11-11 And x = 4) Then 
listaeventos. Col = 4 
listaeventos.Text = campo 
x=5 
campo = 

1111 

variable= 1111 

End lf 

lf (variable = "-11 And x = 5) Then 
listaeventos.Col = 5 
listaeventos.Text = campo 
x = 6 
campo = 1111 

variable = 
1111 

End lf 

lf (variable = 
11-11 And x = 6) Then 

listaeventos. Col = 6 
listaeventos. T ext = campo 
x=7 
campo= ' 111 

variable = 1111 

End lf 

lf (variable = "," And x = 7) Then 
listaeventos.Col = 7 
listaeventos.Text = campo 
x=O 

campo = 
11" 

variable = "' 1 

1listaeventos.Rows = listaeventos.Rows + k 
listaeventos.Rows = k + 1 
listaeventos.Row = k 
k = k+1 
End lf 

j = j + 1 
Loop 

Glose (1) 
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'//Eventos a guardar 
eventos = "lmportacion de Datos" 
fecha= Date 
horas= Time 
userid = usuario entra 
descripciones= "Se proceso importacion" 
querysql1 = "insert into log_eventos values ('" & _ 
Trim(eventos) & '","' & Trim(fecha) & "',"' & Trim(horas) & "',"' & _ 
Trim(userid) & '","' & Trim(descripciones) & "',"' & Trim(userid) & '","' & 

Trim(nom_entra) & "',"' & Trim(nom_entra) & '")" 
conexionbd.Execute (querysql1) 

'//Fin eventos 
End lf 
End Sub 

9.4 Procedimientos para Ayuda en línea - Reporte Dinámico 

Este procedimiento nos permite hacer un llamado de las ayudas en lineas como lo son 

manual del usuario, manual de manejo de reporte dinámico, y glosario, esta librería 
reservada de visual basic nos soporta para hacer llamados a archivos ejecutables del sistema 

operativo como archivos .BAT. EXE y :COM. 

Dim reporte As String 
Dim res2 As String 
Dim ejecutable As String 
Dim retval As String 

'Ayuda en Linea parte dos 
Prívate Declare Function FindExecutable Lib 

"shell32.dll'1 Alias "FindExecutableA" 
(ByVal lpFile As String, ByVal lpDirectory _ 
As String, ByVal lpResult As String) As Long 

Private Declare Function GetTempFileName Lib _ 
"kernel32" Alias "GetTempFileNameA" (ByVal _ 
lpszPath As String, ByVal lpPrefixString _ 
As String, ByVal wUnique As Long, ByVal _ 
lpTempFileName As String) As Long 

Prívate Declare Function GetTempPath Lib _ 
"kernel32" Alias "GetTempPathA" (ByVal _ 
nBufferLength As Long, ByVal lpBuffer As_ 
String) As Long 
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9.4.1 Procedimiento que invoca el manual del usuario. 

Private Sub TemaS_Click() 
res3 = App.Path & "\manual.bat11 

If res3 <> "" Then 
ejecutable = res3 & " 11 & ruta 
retval = Shell(�jecutable, vbHide) 

End If 
End Sub 

9.4.2 Procedimiento que invoca la ayuda para el manejo de reporte dinámico. 

Private Sub ReportDi_ Click() 
resl = App.Path & "\Reportes_Dinamicos.bat 1

1 

If resl <> "" Then 
ejecutable = resl & " 11 & ruta 
retval = Shell( ejecutable, vbHide) 

Endlf 
End Sub 

9.4.3 Procedimiento que invoca el programa de Agata Report. 

Private Sub RDina _ Click() 
res4 = App.Path & "\agata.bat" 

If res4 <> "" Then 
ejecutable = res4 & " " & ruta 
retval = Shell(ejecutable, vbHide) 

End ff 
End Sub 

9.4.4 Procedimiento que invoca el manual de glosario. 

Private Sub Glosa_Click() 
res2 = App.Path & "\GLOSARIO.bat" 

If res2 <> "" Then 
ejecutable = res2 & 11 " & ruta 
retval = Shell(ejecutable, vbHide) 

End If 
End Sub 
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9.5 Procedimiento para cargar las imagines .SWF. 

Este procedimiento nos permite cargar las imágenes eradas en Flah con extensión .SWF, 

una vez se carga el formulario las movimientos se ejecutaran en la interfaz del usuario. 

Private Sub Form_Load() 
simulacionflash 1.Movie = App.Path & "\presentacion.swf' 
simulacionflashl .Playing = True 

End Sub 

9.6 Procedimiento para Guardar, Modificar Registros. 

Este procedimiento nos permite insertar registros en la base de datos al igual que 

modificarlos, este código es el aplicado en todos los eventos en los que se tenga que 
insertar, modificar y eliminar algún registro del sistema. 

Inserta Registros : 

Public Sub proc _ Guardar() 
If (Proceso_ antes_ de _guardar = Nuevo) Then 

var = txtUSUCONTRASENA.Text 

Call encriptacion 
querysql = "insert into seausuario values C" & _ 
Trim(txtUSUCODIGO.Text) & '","' & Trim(encriptado) & "',"' & _ 
Trim(txtUSUTIPOUSUARIO.Text) & '","' & Trim(txtUSUNOMBRES.Text) & "',"' & 

Trim(txtUSUCURSO.Text) & '")" 

If (txtUSUCONTRASENA.Text = "" Or txtUSUTIPOUSUARIO.Text = '"' Or 
txtUSUNOMBRES.Text = 

11" Or txtUSUCURSO.Text = "") Then 
MsgBox "Error Debe de llenar los Campos" 

Else 
'LOO DE EVENTOS 
eventos = "Adicion" 

fecha = Date 
horas = Time 
nombreentra = txtUSUNOMBRES.Text 
userid = txtUSUCODIGO.Text 
descripciones = "Se agrego nuevo usuario" 
querysql 1 = "ínsert ínto log_eventos values ('" & _
Trim(eventos) & '","' & Trim(fecha) & '","' & Trim(horas) & "',"' & _ 
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Trim(userid) & '","' & Trim(descripciones) & '","' & Trim(usuario_entra) & "',"' & 
Trim(txtUSUNOMBRES) & "',"' & Trim(nom_entra) & "')" 

conexionbd.Execute ( q uerysql) 
conexionbd.Execute ( querysql 1) 
txtUSUCONTRASENA.Enabled = False 
txtUSUTIPOUSUARIO.Enabled = False 
txtUSUNOMBRES.Enabled = False 

txtUSUCURSO.Enabled = False 

MsgBox "Cliente con Codigo: " & txtUSUCODIGO.Text & " Registrado 
Satisfactoriamente" 
Toolbarl .Buttons(Nuevo).Enabled = True 
Toolbar l .Buttons(Guardar).Enabled = False 
Call Proc _ Limpiar 
End If 
Else 

If (USUCONTRASENAtemp <> txtUSUCONTRASENA.Text) Then 
var = txtUSUCONTRASENA.Text 

Call encriptacion 
Else 

Modifica Registros : 

encriptado = USUCONTRASENAtemp 
End If 
querysql = "update seausuario set USUCONTRASENA="' & Trim(encriptado) & "'," & _ 
" USUTJPOUSUARIO="' & Trim(txtUSUTIPOUSUARIO.Text) & "',USUNOMBRES="' 
& Trim(txtUSUNOMBRES.Text) & "',USUCURSO="' & Trim(txtUSUCURSO.Text) & '" 
where USUCODIGO="' & Trim(txtUSUCODIGO.Text) & '"" 

'Inserta en el Log de Evento 

eventos = "Modificacion" 
fecha = Date 
horas = Time 
userid = txtUSUCODIGO.Text 
nombreentra = txtUSUNOMBRES.Text 
nom = RegistroBD!USUNOMBRES 
descripciones = "Se modifico Usuarios en sus datos" 
querysql 1 = "insert into log_ eventos values ('" & _ 
Trim(eventos) & "',"' & Trim(fecha) & "',"' & Trim(horas) & '","' & _ 
Trim(userid) & "',"' & Trim(descripciones) & '",'" & Trim(usuario_entra) & "',"' & 

Trim(nombreentra) & "',"' & Trim(nom_entra) & "')" 
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conexionbd.Execute (querysql) 
conexionbd.Execute ( querysql 1) 
txtUSUCONTRASENA.Enabled = False 
txtUSUTIPOUSUARIO.Enabled = False 
txtUSUNOMBRES.Enabled = False 
txtUSUCURSO.Enabled = False 

MsgBox "Cliente con Código: " & txtUSUCODIGO.Text & " Registrado 
Satisfactoriamente" 
Call Proc _ Limpiar 

End If 

Exit Sub 
Exit Sub 
Exit Sub 
Toolbar l .Buttons(Nuevo).Enabled = True 
Toolbarl .Buttons(Guardar).Enabled = False 

End Sub 

9.7 Procedimiento para Eliminar Registros. 

Este procedimiento nos pennite eliminar registros indicandoles al usuario con un mensaje de 

confirmación si desea eliminar el resgitro. 

Public Sub proc _ Eliminar() 
Respuesta = MsgBox("Realmente Desa Borrar el Registro con Código : " & 

txtUSUCODIGO.Text, vbYesNo + vbQuestion, "Señor Usuario") 
If (Respuesta = vb Y es) Then 

querysql = "delete from seausuario where" & _ 
"USUCODIGO="' & Trim(txtUSUCODIGO.Text) & "'" 
On Error GoTo error eliminar 

conexionbd.Execute ( querysql) 

'evento 
eventos = "Eliminacion" 
fecha = Date 
horas = Time 
userid = txtUSUCODIGO.Text 
nom = RegistroBD!USUNOMBRES 
descripciones = "Se Elimino el usuario" 
querysq 11 = "insert into log_ eventos values ("' & _ 
Trim(eventos) & "',"' & Trim(fecha) & "',"' & Trim(horas) & "',"' & _ 
Trim(uscrid) & '","' & Trim(descripciones) & '","' & Trim(usuario_entra) & '","' & 
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Trim(nom) & '","' & Trim(nom_entra) & "')" 
conexionbd.Execute ( querysql 1) 
MsgBox "Registro del Cliente con Código: " & txtUSUCODIGO.Text & 11 Eliminado

Satisfactoriamente'' 
Call Proc_Limpiar 
End lf 
Exit Sub 

error_ eliminar: MsgBox "No se Elimino registro del Clinte con Código : 11 &
txtUSUCODIGO.Text & 11 11 & Error
End Sub 

9.8 Procedimiento para adicionar imágenes. 

Este procedimiento nos permite adicionar imagens a registros almacenados los cuales no 
presentan animación en la interfaz del usuario. 

Pri vate Sub Copiarlmagen _ Click() 
Dim origen As String 
Dim destino As String 
Dim Combos2 As String 
Dim nAs Long 
Dimj As Long 
Dim i As Long 
Dim cadenatema 1(100) As String 
Dim cadenatema2( 100) As String 
Dim cadenatema As String 
Dim temaorigen As String 
Dim temadestino As String 
dialogo.Filter = "(* .swf)I* .swf' 
dialogo.Showüpen 
dialogo.Filterlndex = 1 
Archivo = dialogo.FileName 
origen = Trim(Archivo) 
destino = "C:\Proyecto_XI" & 11\11 & Trim(Combol) & "." & 11swf'
1111111 Este procedimiento es para el origen
n = Len( origen) 
i

=
n 

j = 1 

Do While (Mid(origen, i, 1) <> 11\11) 

cadenatemal (j) = cadenatemal (j) & Mid( origen, i, 1) 
i = i - 1 

j = j + 1
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Loop 
j = j - 1 
i = 1 
11 = j 
Do While (í <= j) 
temaorigen = temaorigen & cadenatemal(n) 
i = i + l 
n = n - 1 

Loop 
'"'" fin origen 

"""Este procedimiento es para el destino 
n = Len(destino) 
1 = 11
j = 1 
Do While (Mid(destino, i, 1) <> "\") 
cadenatema2(j) = cadenatema2(j) & Mid( destino, i, 1) 
i = i - 1 
j = j + 1 
Loop 
j = j - 1 
i = 1 
n = j 
Do While (i <= j) 
temadestino = temadestino & cadenatema2(n) 
i = i + 1 
n = n - 1 
Loop 
""fin destino 

If (Trim(temaorigen) = Trim(temadestino )) Then 
FileCopy origen, destino 
MsgBox "Se a Cargado Exitozamente el Archivo" 

Else 
MsgBox "Los Nombres a Copiar no Corresponden" 

End lf 
End Sub 

9.9 Conexión Base de Datos. 

En la interfaz de conexión al sistema una vez cargado el menu principal se cargara la 

conexión a la base de datos de MySQL por medio del procedimiento descrito a 

continuación. 

Prívate Sub Form_Load() 
Dim conexionbd As New ADODB.Co1mectíon 
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Dim rsdatos As New ADODB.Recordset 
conexionbd.ConnectionString = "DSN=Proyecto" 
conexionbd. Open 

rsdatos.Open "select * from seaataques", conexionbd, adüpenDynamic, adLocküptimistic 
Do While Not rsdatos.EOF 

Combo 1.Addltem rsdatos.Fields("ATANOMBRE"). Value 
rsdatos.MoveNext 
Loop 

End Sub 

Procedimiento para descrgar el formulario activo y volver al formulario que lo invoca 

se describe a continuación. 

Prívate Sub Retornar_ Click() 
Unload Me 

MenuPrincipall .Show 
End Sub 

9.10 Evaluaciones. 

El procedimiento descrito a continuación nos permite realizar las evaluaciones de los 

usuarios que acceden al sistema, esta ventana se cargara siempre y cuando el usuario 

tenga temas consultados, de lo contrario enviará un mensaje de advertencia indicando 

que no hay temas relacionados para evaluar. 

Dim PRECODIGOtemp As String 
Dim PREPREGUNT AStemp As String 
Dim contador As Integer 
Dim contador] As lnteger 
Dim acertada As Integer 
Dim contavalor As Integer 
Dim valor As Integer 
Dim i As lnteger 
Dim j As Integer 
Dim m As Integer 
Dim conta As lnteger 
Dim vecto(l 00) As Integer 
Const Nuevo = 1 

Priva te Sub a 1 _ Click() 
If (al.Value = True) Then 
nextl .Enabled = True 

Endif 
End Sub 

Software Educativo de Ataques - Manual de Sistema 29 



Private Sub b 1 _ Click() 

If (bl.Value = True) Then 
nextl .Enabled = True 

End If 

End Sub 

Prívate Sub cl_Click() 
If (cl.Value = True) Then 

nextl .Enabled = True 

End If 

End Sub 
Private Sub Fom1_Load() 
al.Value = False 
bl .Value = False 
cl.Value = False
nextl .Enabled = False
querysql = '1SELECT * FROM temasconsultados,seapreguntas,searespuesta where

((temasconsultados.Usuario='" & Trim(usuario _ entra) & 111 and 

temasconsultados.Tema=seapreguntas.Tema) and 
seapreguntas.precodigo=searespuesta.precodigo) order by rand()" 

Set RegistroBD = conexionbd.Execute( querysql) 
IfNot (RegistroBD.EOF) Then 
lf ( contadorl = O) Then 
pregunta! = RegistroBD("prepreguntas") 
a l  .Caption = RegistroBD("respuestal ") 
b 1. Caption = RegistroBD("respuesta3 ") 
cl.Caption = RegistroBD("respuesta2")
Endlf
If ( contador 1 = 1) Then
pregunta 1 = RegistroBD("prepreguntas")
al .Caption = RegistroBD("respuesta2")
b 1. Caption = RegistroBD("respuesta l ")
cl.Caption = RegistroBD("respuesta3")
Endlf
If ( contador 1 = 2) Then
pregunta 1 = RegistroBD("prepreguntas")
al .Caption = RegistroBD("respuesta2")
b 1 .Caption = RegistroBD("respuesta3 ")
el .Caption = RegistroBD("respuestal ")
Endlf
If ( contadorl = 3) Then
pregunta] = RegistroBD("prepreguntas")
al .Caption = RegistroBD("respuesta3")
b 1 . Caption = RegistroBD("respuesta 1 ")
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el .Caption = RegistroBD("respuesta2") 
End If 
Jf (contadorl = 4) Then 
pregunta 1 = RegistroBD("prepreguntas") 
a l.Caption = Registr0BD(' 1respuesta3") 
b l .Caption = RegistroBD(''respuesta2") 
cl.Caption = RegistroBD("respuestal ")
Endlf
If (contadorl = 5) Then
pregunta! = Registr0BD(' 1prepreguntas")

a 1. Caption = RegistroBD("respuesta3 ")
bl .Caption = RegistroBD("respuesta2")
el .Caption = RegistroBD("respuestal ")

End If

E]se
MsgBox "No Exisen Datos que Evaluar"

nextl .Enabled = False
a l.Enabled = False
bl.Enabled = False
el .Enabled = False

End If

End Sub
Prívate Sub nextl Click()
If ( contador <= 1 O) Then
If (al.Caption = RegistroBD("RESCORRECTA") And al.Value = True) Then 
acertada = acertada + 1 

Else 
If (bl .Caption = RegistroBD("RESCORRECTA") And bl.Value = True) Then 
acertada = acertada + 1 

Else 
If (cl.Caption = RegistroBD("RESCORRECTA") And cl.Value = True) Then 
acertada = acertada + 1 

End If 
End If 

End If 
If ( contador = 5) Then 
contador 1 = O 

Endlf 
al.Value = Fa]se 
bl.Value = False 
cl.Value = False

Call Form Load 
contador = contador + 1 
contador l = contador 1 + 1 
End If 
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If (contador = 1 O) Then 
MsgBox ("Usted Acerto " & acertada & " De 1 O Preguntas Posibles ") 
valor = acertada 
contador 1 = O 
contador = O 
'acertada = O 
'///evaluacion almacena 
querysql 1 = "SELECT CONSECUTIVO FROM seaevaluacion where USERCODIGO="' 

& Trim(usuario_entra) & "'" 
Set RegistroBD = conexionbd.Execute(querysqll) 
If (RegistroBD.EOF) Then 
conta = 1 
Else 
i = 1 
Do While Not (RegistroBD.EOF) 
vecto(i) = RegistroBD!CONSECUTIVO 
RegistroBD.MoveNext 
i = i + 1 
Loop 
i = i - 1 
j = 1 
Do While U <= i - 1) 

m = j + 1 
Do While (m <= i) 

If (vectoU) > vecto(m)) Then 
temp = vectoG) 
vecto(j) = vecto(m) 
vecto(m) = temp 
conta = vectoG) 

End If 
m = m+ 1 
Loop 

j =j + l 
Loop 

canta = vecto(i) + l 
Endlf 

querysql2 = "insert into seaevaluacion values ('" & _ 
Trim(conta) & '","' & Trim(usuario_entra) & '","' & Trim(acertada) & '")" 
conexionbd.Execute ( querysql2) 
acertada = O 

'///fin almacena 

'//Eventos a guardar 
eventos = "Proceso Evaluacion" 
fecha = Date 
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horas = Time 
userid = usuario entra 
nom = nom entra 
descripciones = "Evaluacion Hacker" 
querysql3 = "insert into log_ eventos values ('" & _ 
Trim(eventos) & '","' & Trim(fecha) & '",'" & Trim(horas) & '",'" & _ 
Trim(userid) & "','" & Trim(descripciones) & "',"' & Trim(userid) & '","' & Trim(nom) & 

'",'" & Trim(nom) & '")" 
conexionbd.Execute ( querysql3) 

'/ /Fin eventos 
Unload Me 

Endlf 
End Sub 

9.11 variables Globales. 

Las variables citadas a continuación son las que utilize el sistema globalmente en todo 

el programa. 

Public querysql As String 
Public querysql 1 As String 
Public querysql2 As String 
Public querysql3 As String 
Public querysql4 As String 
Public querysql5 As String 
Public Respuesta As Variant 
Public conexionbd As New ADODB.Connection 
Public RegistroBD As New ADODB.Recordset 
Public Proceso_antes_de_guardar As Integer 
Public cadenaconexion As String 
Public tipo As String 
Public usuario_ entra As String 
Public definicion As String 
Public cod As String 
Public nom As String 
Public nom_entra As String 
Public fecha As Date 
Public s As String 
Public hora As Timer 
Public codataque As lnteger 
Public codigoata As lnteger 
Public TemaConsulta As String 
Public cadena As String 
Public var As String 
Public encriptado As String 
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9.12 Carga de Imagenes. 

El procedimiento descrito a continuación nos permite hacer el cambio de imagenes 

una vez se hace el salto del nombre de la amenaza en la lista de nombres de ataques. 

El punto resaltado en negrita es el ge aplica el efecto de mostrar el movimiento. 

Prívate Sub txtDetallesataques _ Click() 

querysql = "select * from seaataques where ATANOMBRE="' & 
Trim(txtDetallesataques.Text) & ""' 
' RegistroBD. Open querysql, conexionbd, adOpenDynamic, adLockBatchOptimistic 
Set RegistroBD = conexionbd.Execute(querysql) 

'///Permite cambiar las simulaciones 

s = txtDetallesataques.Text & "." & "swf'' 

simulaciontlashl.Movie = App.Path & "\" & Trim(s) & "" 

simulacionflashl.Playing = True 

'/// 

Ataques = RegistroBD !A T AEFECTO 
codigoata = RegistroBD!atacodigo 
Plataforma = RegistroBD!ATAFORMAACCE 
Propagacion = RegistroBD!A TA CAUSA 
tipotemp = "" 
peligrosidad = 1111 

sw = O 
j = 1 
n = Len(RegistroBD!ATATIPO) 
tipotemp_ = RegistroBD!ATATIPO 

Do While U <= n) 
If (Mid(tipotemp_, j, 1) <> 11,11 And sw = O) Then 

tipotemp = tipotemp & Mid(tipotemp_,j, 1) 
If (Mid(tipotemp_,j + 1, 1) = ",") Then 

sw = 1 
End If 

Else 
If (sw = 1 And Mid(tipotemp_,j, 1) <> ",") Then 

peligrosidad = peligrosidad & Mid(tipotemp_, j, 1) 
End If 
End If 
j = j + 1 

Loop 
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querysql 1 = "select * from seasolucionataques where SOLCODSOLUCION="' & 
Trim( codigoata) & '"" 
Set RegistroBD = conexionbd.Execute(querysqll) 

If (RegistroBD.EOF) Then 
Respuesta = MsgBox(" El Código ") 

Else 
Solucion = RegistroBD!SOLDESCRIPCION 

End If 

'//Permite Ingresar datos en BD para evaluacion 
querysql2 = "select * from ternasconsultados where Usuario="' & Trim(usuario_entra) & '" 
and tema=

"' & Trim(txtDetallesataques.Text) & ""' 
Set RegistroBD = conexionbd.Execute(querysql2) 
If (RegistroBD.EOF) Then 
fecha = Date 
querysql3 = "insert into temasconsultados values ("' & _ 
Trirn(usuario_entra) & '","' & Trirn(txtDetallesataques.Text) & "',"' & _ 
Trim(fecha) & "') " 
Set RegistroBD = conexionbd.Execute(querysqB) 

Else 
'TemaConsulta = RegistroBD!Tema 
If ((usuario_entra <> RegistroBD!Usuario) Or (RegistroBD!Tema <> 
Trim( txtDetallesataques. Text))) Then 
fecha = Date 
querysql3 = "insert into temasconsultados values ("' & _ 
Trim(usuario_entra) & "',"' & Trim(txtDetallesataques.Text) & '",'" & _ 
Trim(fecha) & "') " 
Set RegistroBD = conexionbd.Execute( querysql3) 
End If 

End lf 
'// 

End Sub 
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10. Requerimientos del sistema

Para la realización del proyecto se ha tenido dos computadores, dotados de todas 
las herramientas necesarias para la elaboración del proyecto. Su descripción es 
la siguiente: 
-Hardware: Los requerimientos físicos requeridos para la realización de este
proyecto son:
Computador con procesador Pentium IV de 2.0 Mhz
Disco Duro de 20 GB
Memoria RAM de 256 MB
-Software: Los requerimientos lógicos necesarios para la realización de este
proyecto:

Lenguajes de Programación Visual Basic 
Bases de Datos MySQL, Flash. 

De acuerdo al tipo de usuario que ingreso al sistema, este podrá realizar las 

siguientes funciones. 

Administrador 

Crear, modificar, suprimir, eliminar ia información de los diferente tipo de 
ataques 
Crear, modificar, suprimir, eliminar la información de la solucion de ataques 
Crear, modificar, suprimir, eliminar la información de la solucion de ataques 
Crear, modificar, suprimir, eliminar la información de preguntas 
Crear, modificar, suprimir, eliminar la información de las respuestas 

Auditar todos los eventos que se presenten en el software. 
Realizar los reportes de las tablas creadas 

Estudiante 

Observar la información de los tipo de ataques 
Visualizar las ayudas de los diferente temas y el glosaría 
Realizar la evaluacion respectivas de los diferente temas 
Visualizar los resultados obtenidos en cada sesión. 
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INTRODUCCION 

El siguiente manual de Usuario que continuación presentaremos, tendrá 
como objetivo básico ayudar a los usuarios finales tener un fácil manejo del 
software. En el se explicarán cada una de las diferentes interfaces de los 
respectivos perfiles, para que los usuarios tengan una mejor y fácil utilización 
durante el manejo de la aplicación. 

Para dar un provecho oportuno se recomienda a los usuarios leer cada 
instrucción de acuerdo al perfil asignado para lograr una exitosa 
comprensión en el desarrollo del manual, con el fin de orientarlos de la 
mejor manera, ya que este los guiara por las diferentes interfaces del 
software Educativo de Ataques Informáticos a un sistema computacional. 
Igualmente cada interfaz se encuentra explicada detalladamente con el fin de 
que usuario tenga una mejor comprensión y desempeño del software durante 
su ingreso. 
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1. Objetivos

1.1 Objetivos Generales 

Diseñar un Software Educativo que permita entender el manejo de la 

seguridad en sistema computacional, presentando los diferentes ataques 

informáticos y las posibles defensas. 

1.2 Objetivos Específicos 

• Desarrollar una animación de los más importantes ataques en un

sistema computacional de una red LAN con plataforma Windows e

Internet.

• Documentar la solución de ataques de un sistema computacional.

• Suministrar una información detallada de los ataques y defensas en un

sistema computacional.

• Elaborar un manual de Usuario que permita explicar de una manera

fácil la utilización del software.
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2. Ingreso al sistema

Al iniciar el sistema, este mostrará la siguiente ventana . 

.,,-
- - - -

--

Acceso de Usuarios r¿ 

BIENVENIDOS 

Software Educativo de Ataques 

Usuario 

Contraseña 

Validar Salir 

Luego en la interfaz el usuario debe digitar el código de usuario y la 

contraseña el cual le permitirá ingresar al sistema con el fin de conocer la 

aplicación. 

Ataques 

Solución 

Preguntas 

Respuestas 

Manejo Usuarios 

Eventos (Auditoria) 

Exportar e Importar Datos 

Reportes ,.. 

Adicionar Imagen 
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3. Administrador

., Software Educativo de Ateques í-lfdi'l(EJ 
Ataq,e Ad'ninlStraclón Resultado Eval.,_n Ayuda Terminar 

NIVERSIDAD SIMON BOLIVAR 

SOFTWARE EDUCATIVO DE 

ATAQUES 

Ataque: 

Son todas aquella acciones que 

supongan una violación de nuestro 

sistema, afectando su 

confidencialidad, integridad. 

disponibilidad o autenticidad dichas 

acciones las podemos clasificar de 

modo genérico según sus efectos 

causados: los ataques contra la 

Entre estos tenemos 

En la siguiente interfaz de acuerdo al perfil del usuario. Si el perfil es 

administrador este podrá realizar todas las modificaciones pertinentes, y si es 

estudiante este ingresará al software a observar la información. Al tener 

acceso como administrador se le desplegarán todos los menús que se 

encuentran en la parte superior para realizar las modificaciones 

(Registro de ataques, solución, preguntas, respuestas usuarios, auditoria, 

reportes, etc) 
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3.1 Registro de Usuarios 

Programa Manejo de Usuarios 

Código de ¡1 Usuario 

Nombres: 

Curso 

Password the 
User 

Tipo de Usuario 

El administrador en esta interfaz registrará todos los usuarios que deseen 

ingresar al aplicativo, asignándoles su código y contraseña, el cual los 

usuario pueden cambiar y a su vez también les el creará el tipo de perfil 

(Administrador - Estudiante ). Una vez tenga los campos llenos del usuario, 

se siguen los siguientes pasos. 

Guardar- Nuevo: Para ingresar un nuevo usuario debe pulsar en el 

menú el botón nuevo _ comenzar a diligenciar todos los campos, 

luego debe pulsar en el menú el botón de guardar 

guardado la información del nuevo usuario. 

y así quedará 
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Actualizar: Para actualizar debe ingresar el código del usuario que
desea modificar, una vez realizada la consulta se dirige al menú que

aparece en la parte superior y pulsa Actualizar � para realizar las

modificaciones pertinentes y por último pulsa el botón guardar El 
para que la información del nuevo usuario quede actualizada
Eliminar: Para eliminar la información de un nuevo usuario existente
se siguen los pasos anteriores, pero solo hay que pulsar el botón
Eliminar y así quedará eliminado el usuario.

Limpiar: Si el administrador desea ingresar una nueva información o
ingreso un código errado, debe pulsar en el menú de parte superior el

botón limpiar
de información.

y los campos quedarán disponibles para el ingreso

Salir; y por último si el administrador desea salir de la ventana activa

pulsa el botón salir � del menú, y este saldrá.

Software Educativo de Ataques Informáticos - Manual de Usuario 8 



3.2 Registro de los diferente Tipos de Ataques 

Almacenar ta lnformacldn de los Diferentes Tipos de AtaqlJ8$ 

Ataque Consecutivo ..:::J 
�:.: de ldentioon del 

J 
Tipo de Ata,que 

1 

No.w!bu, ColllUn r 

Plotolcw .. que lnfoc;ta J 
fecha de OotccctOn 

Melodo de P,op,.,gadbn 

Efectos 

_J Oeteccion Actu.ú.zbde 1
.:.J 

El administrador al ingresar al aplicativo con su nombre de usuario y 

contraseña, tendrá la opción de manipular los datos ya sea para ingresar o 

actualizar nueva información. Esta interfaz almacena toda la información de 

los diferentes tipos de ataques: donde se generará automáticamente el 

código al elegir el tema y el usuario debe digitar, tipo de ataque, nombre, 

plataforma que infecta, fecha de detección, fecha de actualización, método 

de propagación y efecto. Todos los campos deben estar llenos. 

Guardar- Nuevo: Para ingresar una nueva información de ataque 

debe pulsar en el menú el botón nuevo _ y automáticamente se 

generará el código a través de un consecutivo, luego el usuario 

comenzará a diligenciar todos los campos, después debe pulsar en el 

menú el botón de guardar 

información del nuevo ataque. 

y así quedará guardado la 
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Actualizar: Para actualizar debe ingresar el código del ataque que
desea modificar, una vez realizada la consulta se dirige al menú que

aparece en la parte superior y pulsa Actualizar � para realizar las

modificaciones pertinentes y por último pulsa el botón guardar 1:1 
para que la información quede actualizada

Eliminar: Para eliminar la información de un ataque existente se
siguen los pasos anteriores, pero solo hay que pulsar el botón Eliminar
y así quedará eliminado.

Limpiar: Si el administrador desea ingresar una nueva información o
ingreso un código errado, debe pulsar en el menú de parte superior el

·" botón limpiar 
de información.

y los campos quedarán disponibles para el ingreso

Salir; y por último si el administrador desea salir de la ventana activa

pulsa el botón salir � del menú, y este saldrá.
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3.3 Registro de Solución de Ataques 

Programa Adicion Solucldn 

SoluciOn Consecutivo 

Código do Aloque 

Tipo Ataque 

Nombre Comun 

Procedimiento 
Solucion 

ProtecciOI\ 

l=!I 

La manipulación del formulario de Solución de Ataques es similar a la de Tipo 
de Ataques. Básicamente se siguen los mismos procedimientos. 

Guardar- Nuevo: Para ingresar una nueva información de solución de 

ataque debe pulsar en el menú el botón nuevo I J y automáticamente 
se generará el código a través de un consecutivo y comenzará a 
diligenciar todos los campos (Descripción y procedimientos), después 

debe pulsar en el menú el botón de guardar 
guardado la información de solución de ataque. 

y así quedará 

Actualizar: Para actualizar debe ingresar el código de la solución del 
ataque que desea modificar, una vez realizada la consulta se dirige al 
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menú que aparece en la parte superior y pulsa Actualizar � para
realizar las modificaciones pertinentes y por ultimo pulsa el botón

guardar 1:1 para que la información quede actualizada.

Eliminar;_ Para eliminar la información de una solución de ataque
existente se siguen los pasos anteriores, pero solo hay que pulsar el
botón Eliminar y así quedará eliminado.

Limpiar: Si el administrador desea ingresar una nueva información o
ingreso un código errado, debe pulsar en el menú de parte superior el

botón limpiar
de información.

y los campos quedarán disponibles para el ingreso

Salir; y por último si el administrador desea salir de la ventana activa

pulsa el botón salir � del menú, y este saldrá.
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3.4 Registro de Preguntas 

Almacen.1 lnform,;,-ctdn de ten Otrernnte, Tipo dr Preguntas 

�J 1!!J,__,_ L, J 

r Selecciono E•taOpcibn Pat.,.�ion,8•ub Toiae oSvbto
Oifi,,j)nte. 

TeMaa 

S ek!ccionAr ,-- -=i 

1 ..:.l 

Igualmente que los otros formularios expuesto anteriormente el registro de 

pregunta lo podrá realizar el usuario administrador, al generarse el código 

este podrá llenar cada uno de los campos descritos y seguir los mismos 

procedimientos. 

Guardar- Nuevo: Para ingresar una nueva pregunta el administrador 

debe pulsar en el menú el botón nuevo _ y automáticamente se 

generará el código a través de un consecutivo, luego comenzará a 

diligenciar todos los campos: Seleccionar el tema, el subtema, y la 

pregunta, luego debe pulsar en el menú el botón de guardar 

así quedará guardado el nuevo registro de pregunta. 

Actualizar: Para actualizar debe ingresar el tema, el subtema y el 

código de la pregunta del ataque que desea modificar, una vez 
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realizada la consulta se dirige al menú que aparece en la parte

superior y pulsa Actualizar para 

pertinentes y por ultimo pulsa el botón 
pregunta quede actualizada.

realizar las modificaciones

guardar El para que la

Eliminar¿ Para eliminar un registro de alguna pregunta de acuerdo a
tema y subtema escogido se siguen los pasos anteriores, pero solo
hay que pulsar el botón Eliminar y así quedará eliminado.

Limpiar: Si el administrador desea ingresar una nueva información o
ingreso un código errado, debe pulsar en el menú de parte superior el

botón limpiar
de información.

y los campos quedarán disponibles para el ingreso

Salir; y por último si el administrador desea salir de la ventana activa

pulsa el botón salir � del menú, y este saldrá.
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3.5 Registro de Respuesta 

Programa Para Almacenamiento de Respuestas 

Nuevo 

Código Reapue,la 

Respuesta Tema 

Repuesta 1 

Respuesta 2 

Respuesla 3 

Marque 1,2 O 3,. como AesUesta C01,ecta 1 

Como es evidente debe ir ligado a su respectiva pregunta. Para ingresar la 

respuesta se debe generar el código y después llenar todos los campos 

correspondientes y seguir los mismos procedimientos mencionados 

anteriormente. 

Guardar- Nuevo: Para ingresar nuevas respuestas el administrador 

debe pulsar en el menú el botón nuevo _ y automáticamente se 

generara el código a través de un consecutivo, luego se comenzará a 

diligenciar todos los campos: código de la respuesta, respuesta1, 

respuesta2, respuesta3 y por ultimo marcar la respuesta correcta, 

luego debe pulsar en el menú el botón de guardar y así quedará 

guardado las respuesta de la pregunta creada anteriormente. 
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Actualizar: Para actualizar debe ingresar el código de la respuesta
que desea modificar, una vez realizada la consulta se dirige al menú

que aparece en la parte superior y pulsa Actualizar llJ para realizar
las modificaciones pertinentes y por último pulsa el botón guardar

El para que las respuesta queden actualizadas.

Eliminar� Para eliminar un código de las respuestas se siguen los
pasos anteriores, pero solo hay que pulsar el botón Eliminar y así
quedará eliminado.

Limpiar: Si el administrador desea ingresar una nueva información o
ingreso un código errado, debe pulsar en el menú de parte superior el

botón limpiar
de información.

y los campos quedarán disponibles para el ingreso

Salir; y por último si el administrador desea salir de la ventana activa

pulsa el botón salir � del menú, y este saldrá.
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3.6 Auditoría 

En esta interfaz el usuario-Administrador puede observar los distintos 

eventos transcurridos en el software Educativo por eventos o por fechas. 

Progrm-a de Proceso de Ewentos .,.. 

t.ia:t,e, Todo, 
loa Evontos R�Ofl"t6f 1 1 Limpi.ar J Exoo1ta, 11 lmpOftat 

r Liat"' PO< Fecha 

Fecho l"°iel 

f ,,n ull ,, 

_J Fecha Fine! 
1 , " 

EVENTO FECHA HORA USER 1 NOMBRE 1 

_] 

Exportacion de O.atoa: 21/06/2006 08:20:01 p.m. 1112213 Stibenao Garcia 
hnpo,tocion de Datos 21/06/2006 08:20:18 p.m. 1112213 Stibenso Garcia 
Acceso 21/06/2006 08;3.t:18 o.m. 1 P,uobas 

Accc.io 26/06/2006 09:38:3-4 p.m. 1112213 Stiben-so Ga,ciai 
Acc.eso 26/06/2006 09;.t4:22 p,m, 1 Pruebo, 
Acc·cao 26/06/2006 09:48:58 p.m. 1 Pruebas-

26/06/2006 09:56:13 .m. 

OESCRIPCION USER 2 NOMBRE 2 
Se p,oce-10 E»tt)Oflacion 1112213 Stiben.-o Garcic 
Se proceso i,-portacion 1112213 Stibenso Gorcil 
Acceso Habilitado 1 Pruebas 
Ac.coso Habttitado 
Acceso HabiJitado 
Acceso Hobilitodo 

1112213 Stibcruo Gorci.t 
1 Pruebas 
1 P,uebaa: 

Listado por eventos: Si el administrador desea observar todos los 

eventos que se han realizado en el software debe pulsar el botón de 

listar eventos Listar Todos 

los Eventos 

y allí le aparecerá el parte inferior el listado de todos los eventos del 

software ( modificar, eliminar, ingresar, etc.) incluyendo la hora, fecha, 

y el usuario que ingreso. 

Listado por Fechas: El administrador desea observar dentro de un 

rango de fechas los eventos transcurridos durante el ingreso al 
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aplicativo debe seleccionar en el texbox la fecha inicial y fecha final y 

pulsar el botón de consultar, allí le aparecerá en parte inferior el listado 

de los eventos seleccionados en los rangos de fechas. 

Exportar: La lista de eventos consultados pueden ser guardados en 

un archivo TXT con el fin de llevar reporte de ellos. Para esto el 

administrador debe pulsar el botón exportar 
Exportar 

Y aparecerá un recuadro donde automáticamente se generará el 

nombre del archivo que será guardado por lo que debe pulsar el 

botón de guardar. 

¡;. 

�té'v!-.0:: f Relornac f I Liapiar 1 1 Exporta, 11 lrapOftar 

f Liat• Po, Fecho 

1 .. ,, utt,11 

EVENfO 
Exp0rtocion de Dolos 
1mpol1acion de Datos 
Ac<::e10 
Accno 

�-·=_________ 00� 
G1.141dot en: 1 _) ATI 

Documentos
recientet 

E�torio 

...;oebug 
t:..:)INST.AU 
11..:)ni.maureo _05 _archivos 
....:')PtYeba_ar-chlvos 
_2)smuk,c.ion_«chlvos 
O Lo9EvootoM8'cole-!:,2J J.,no, 2006 en tiOr� 0$·19·'30pm.txt 

��;;;;;¡¡;;;,a M1;; doclMT!onto; 

MiPC 

Mísdiosclerod Til)O: ff;t) - Cancelar 

Importar: Si el administrador desea observar nuevamente el archivo 

con el listado de eventos guardado como archivo TXT, el debe pulsar 

el botón Importar 

1 Importar 
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Y le aparecerá el recuadro de Abrir donde se encuentra el archivo, lo 

debe seleccionar y pulsar abrir para que el archivo con el listado de 

eventos se ubique nuevamente en el infertaz de auditoría. 

Lidar T odo1 1 
lo• Evento� 

í líota, Poi Fect,a 

Reto'"°' ] ( Li111pia, 1 �I _E_xoo_,1.,�I I lapo1ta1 

Abrir ,--.,,.---------, 11][E} 
Buscar en: ju ATI 

Ooo.me�o; 
reciente, 

Esc,ito,io 

__; 

M;Pc 

'UOebu,;¡ 
...:)lNSTALL 

_:)numaui-eo_os_afchivos 
,_JP,ueba_.a,clwos 
...:, sinulacion _ �chivos 
G L�ventoMlércol�s,2l J�lo, .2006 enHoró 08-19·30 �.txt 

NON'b:e: • 1 AOOI 
Miisitio1de-red T�: Í(".b<t) --------� �ncek,, 

r Ahficomo41.;flivodeiólolecb..ra 

Retornar: Si el administrador pulsa el botón retornar, regresará al 
última pagina vista por él. 

Retornar 

Limpiar: Este botón le permitirá al administrador limpiar el recuadro 
donde aparece el listado de todos los eventos pulsando este botón. 

1 Limpiar J 
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3. 7 Importación y Exportación de Datos

-- -

- -

' Exportllt" e Importar Datos F 

Exportar 1 lmpotar 

Seleccione Tabla a lmpDftar 

r, Ataque¡ 

• Solucion 

- Pre9untas 

Respuestas 

• Usuarios 

, Temas Consultados 

Retomar 

1 Aceptar 

El administrador además de poder auditar todos los eventos del Software 
Educativo, este podrá realizar importación y exportación de datos como 
seguridad de estos, debido a que si se presenta algún error al consultar los 
datos este pueda recuperarlos, el método es muy sencillo: 

Exportar Datos 

Para utilizar este botón, inicialmente el usuario administrador 
debe seleccionar la tabla que desea importar con los datos ya 
guardados, pulsa el botón 
importar y le traerá a la base de datos todos los registro de la 
tabla seleccionada. 

Para utilizar este botón, inicialmente el usuario administrador 
debe seleccionar la tabla que desea exportar, pulsa el botón 
exportar le y aparecerá un recuadro donde automáticamente 
se generará el nombre del archivo el cual será guardado con 
extensión Txt. 
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3.8 Reportes 

Ataques 

Solución 

Preguntas 

Respuestas 

Manejo Usuarios 

Eventos (Auditoria) 

Exportar e Importar Datos 

Reportes • Por Usuario 

Por Tema 

Reporte Oinaminco 

Al consultar los reportes en el menú el administrador podrá observar la 
información contenida por usuario, por temas y reportes dinámicos 

3.8.1 Reporte por Usuario 

Prograffllt para Listar Usuarios .-;-

Listado de Utu.año 

1 P1uebb,$ 

[? Po. Nontbfo 

liola, Pot Codigo 

Licia, 
1 1 � 

TIPO USUARIO 

Alumno 

Alumno 

Adminisbadoi 

SEMESTRE 

Oecitno Noct ... no 

SextoNodU"no 

Undecimo OilXno 

Noveno Oivno 

Undecimo Diurno 

Undecimo Noctumo 

Dec�m Nocturno 

Dec�'I"() 8 Nocturno "'""''"
_: .· : ' • -:': •. ,.., _;:. . ·:¿:<;:: . ' - . 
�.. . . . . ' . . 
' � � ." .. � . :. : ' ': 

·.·. . ..=::·· -<��t. -:;_-.:��'i.- . . . ._.·. :

El administrador observará el listado de todos los usuarios que se encuentran 
registrados en el sistema. Este podrá obsérvalos seleccionando las dos 
opciones: Por nombre o Por código 
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Listar 

Limpiar 

Retornar J 

Al pulsar este botón aparecerá el listado de todos los usuarios 
de acuerdo a la opción seleccionada anteriormente 

Al pulsar este botón borrará todos los registros contenidos en la 
ventana para luego consultar nuevamente por la otra opción. 

Este botón le permitirá regresar a la página principal. 

3.8.2 Reporte por temas 

Progrema de Reportes de Ataques ,. 

Con1ulta de T.,... (A.toques) 

r Po, Spyware "• Por Troyano 

1 lisiar J J limpiar 

1 PorVina: r- Oboa 

Retornar J 

El administrador podrá consultar el listado de los diferentes temas que se 
encuentran registrados en la base de datos. Este podrá obsérvalos 
seleccionando la opción del tema que desea realizar la consulta: Spyware -
Troyano - Virus - Otros. 

1 Listar ] Al pulsar este botón aparecerá el listado de todos los temas
. . según el tipo de tema seleccionado. 
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Limpiar 
Al pulsar este botón borrará todos los registros contenidos en la 
ventana para luego consultar nuevamente por otra opción 

Retorna, J Este botón le permitirá regresar a la página principal. 

3.8.3 Reporte Dinámico 

1� Software da Slmuloclón de Aloques �- ! � X 

MAY'(}f 

Sim 

SOFlWARE EDUCATIVO DE 

ATAQUES 

es que 

nuestro .1 

SU 

ridad, 

d dichas 

sificar de 

electos 

En esta opción el administrador podrá manipular las diferentes tablas 
almacenadas para realizar cualquier tipo de reporte que le permita observar 
la información. Al seleccionar la opción de reportes dinámicos le aparecerá 
otra interfaz donde el usuario ingresará para realizar los reportes. Para 
tener claro el manejo de estos reportes debe ingresar a la opción de ayuda y 
seleccionar reportes dinámicos o consultar en el manual de usuario el anexo 
de reportes dinámicos 
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3.9 Adicionar Imagen 

,,-

Programa Para Adion de lmagenes r2 

Seleccione la Imagen a ser Cargada 

' Cargar J Retornar 

Esta interfaz permitirá al usuario final ingresar el archivo que contiene la 
animación de flash creada a los nuevos ataques que este ingrese . 

Programa Para Adion de lmagenes "?. 

Seleccione la Imagen a ser Cargada 

ji 
Searchmeup 
Concepto 
Goldun.lL 
Spyware 
Concepto 
Concepto 
Kurtagent.A 
Nimda v[ 
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El usuario debe seleccionar el nombre del archivo de la animación que desee 
cargar, el cual debe contener el mismo nombre del ataque y oprimir el botón 
para que la [ imagen sea adicionada a la interfaz. 

. Cargar 

Previamente el usuario al ingresar la información del nuevo ataque debe 
realizar la animación en flash, este debe tener en cuenta para la realización 
de la animación los píxeles en que se encuentra esta, el cual es de 8055 x

5895, después procede a guardar el archivo que contiene la animación, para 
que luego sea adicionada al formulario. 

4.0 ESTUDIANTE 

� Son,,.,e de Simulocido de Ataqlffl< l;::l@:l(B) 

N 

CO�PORA.CION ��t.K:'AT1VA 
MAYVl� Lit..-'- l.lt!.AUl<QL.LV 

Sin1ón Bolívar 

S0F1WARE EDUCATIVO DE 
ATAQUES 

Ataque: 

j Son todas aquella acciones que � 
supongan una violación de nuestro 

sistema. afectando su 
confidencialidad. integridad. 

disponibilidad o autenticidad dichas 
acciones las podemos clasificar de 
modo genérico según sus efectos 
causados: los ataques contra la v 

Enf?e e:sros tenemos 

En esta interfaz el usuario comenzará a observar los diferentes tipos de 
ataques que puede tener un sistema de cómputo, pulsando cualquier de los 
botones de: 

Virus ] [ S pyware] [ Troya no : Otl"o:s: 

Igualmente en el menú ubicado en la parte superior él podrá desplegar los 
tipos de ataques en la opción de ataques, podrá observar la ayuda de los 
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diferentes temas, terminar o salir de la aplicación. La opc1on de 
administrador en el menú superior le aparecerá bloqueada debido a que el 
perfil con que ingreso no esta autorizado para manipular la información 
contenida en este. Igualmente en el menú le mostrará los resultados 
obtenidos al finalizar la evaluación 

Al:aQUe 

Manejo del Sistema 

Manual Reporte Dinámico 

Glosario 

4.1 Listar Resultado de Evaluación 

Al pulsar esta opción le mostrará la siguiente ventana donde están los 
resultados obtenidos por el estudiante 

iio. Software de Simulación de Ataques 

Resultado Evaluacion 

Listar Resultado Evaluacion 

L•ate de Resurto-do de Evetuacion Usuario 
� 

Esta ventana le mostrará todos los ..-esultados de las 
evaluaciones_ pod..-á observar en número de intento y el 
resultado obtenido en cada ejercicio. 

1 Listor j [ Lil'1'pior ) 1 Retornar 1 

2001112213 Stiben$O Ga,ci� 

2001112213 StibensoG.?ltcia 

2001112213 Stiben$oG.oroio 

5 

• 

5 

No Intentos 

En esta ventana el estudiante después de realizar la evaluación de los temas 
correspondientes, podrá visualizar los resultados obtenidos. 
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En el se encuentra los siguientes botones 

Listar 

Limpiar 

Retornar J 

4.2 Virus 

Al pulsar este botón aparecerá el listado de cuantos intentos y 
acierto obtenidos en la evaluación 

Al pulsar este botón borrará todos los registros contenidos en 
ventana para luego consultar nuevamente 

Este botón le permitirá regresar a la página principal. 

4.2.1 Tipo de Ataque 

Al pulsar el botón Vi,us le aparecerá una interfaz como esta. 

'elli9to \Ñ �«l .... iodod�hod,oQ.6'01 eíedo�-¡;-- A 
� molestos "*te los: ""8 de� f'llOl'fl\alCO"I NPKflic.O tJiisn 
lodo&eoonterida el\el ciico duo. l.o eota:tofstioo de lct& Wu:s tt que IA"ld 

V$J 4#" nst-.n en ol COfll)doclor pe.un&orgo litnpo ,in P,tWOe41 ringún 
efecto nototi:t. � dcflcctoi., tockis lo• dcmk Pl0gffJf'MI qi.,c ae 
ejea.ter'l..�doettepe,iodoel'IWIAactúa&Obfeelec,.,C)Oenq.eoat.eba 
iut.a&.do. Los� conoeidot h.nta ef lnOt'l'!er'tO PII• '-pr� v 

T•-.• Relo,na, 
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Donde el usuario Estudiante encontrará la definición de este tipo de ataque, y 
automáticamente se ilustrará una animación que representará este tipo de 
ataque. 

Igualmente encontramos los siguientes botones: 

Retornar 

Este botón permitirá al usuario regresar a la última página 
Observada por él. 

Y por ultimo el botón de temas este lo enviará a otra interfaz 
donde los usuarios deben escoger los diferentes temas que 
desean observar de este tipo de ataque. 

4.2.2 Temas tipo de Ataque 

PfOQflffl& EducdJt'O de Aleque (Vtrw) ' 

StlocciaMelTe .. 

�e-•• -.... -... �J e;,t�'---·:_·P-�-

lipodeAteque r-Ywus 

PLauhwaa.., tnfect• 

p.-2D03i)(p/200()/t/Me/98/95 

FechedoDeteccion l06101II� 

OeteccionAcbaÑMla 1CG1)1/1980 ..:.J 

Soluc:illn 

P«d'let de ft9,lidad ,ecCll'rlCl'ldados Po' A 
MicroioaPff• 141 VUl"I01Clidtdet 
p-e«lt'll«iat,t.tner.,eHM.c1Ulliz41Cb. 
fiiewof de: aeo,.,idad. P�4 poteg,ne ns4ale 
rU\O blM,na .scu:i:>n onel� q.,e 

-----------------...!doteotenotoloviut.9'10Ulll0Motrai �-r 

En esta interfaz el usuario estudiante podrá observar todo el contexto de los 
temas de tipo de ataque escogido. 
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Al lado izquierdo el usuario podrá observar a medida que vaya visualizando 
los temas las diferentes animaciones de ataques del tipo escogido o tema 
seleccionado. A su vez del lado derecho observará cada una de las 
definiciones del ataque ( Tipo de ataque, peligrosidad, efectos, plataformas 
que infecta, fechas de detección, etc.) del tema seleccionado. 

Esta compuesto por: 

•!• Seleccione el tema: 

En el cual el usuario puede desplegar una lista de los tipos de ataques de 
virus y seleccionar el que desea observar. 

Retornar J 

Evaluacion 

observados. 

Le permitirá al usuario regresar a la página anterior. 

Al pulsar este botón le aparecerá la siguiente interfaz, el cual 
permitirá evaluar al estudiante de acuerdo a los temas 
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4.2.3 EVALUACION 

fvolulld6n 4 ,-

Sistemo de Evaluo.ci6n 
deAtaq11,u1s 

En la interfaz de evaluación aparecerá seleccionados diez (1 O) preguntas de 
acuerdo a los temas vistos con múltiples respuesta. El estudiante debe 
escoger una respuesta para cada pregunta, si este no selecciona ninguna 
respuesta el sistema no le permitirá acceder a la siguiente pregunta 

r 

Sistema. de Evaluación 
de Ataques 

� , .... s. Pfopag.a. tr� de ... Yidof .. us. de, ... , Cd 

© r s.,._.b..,..do< 

Y al finalizar con todas las preguntas aparecerá un cuadro que le informará 
cuantos aciertos obtuvo de las diez preguntas seleccionadas _,.,0:·::·� ... -;'""'>, .... 
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4.3 Spyware 

4.3.1 Tipo de Ataque 

El manejo es similar al de Virus, debe pulsar el botón I Sp.vware J 
aparecerá una interfaz como esta. 

' Pcognma Educativo (Ateque • Spyware.t " 

Sol'\ «)ircacionM que recol)iar'l .-itormeia61,. &Obte una peteor'\b u ....., 
oroaN:uiciór'I sif\ su e�o. LA h.inci6n l'nllt cOl'INn Que tienen eslo& 
PfoSillom<rS os lo de rec-oploi irlormociÓn robo el U$U4tÍQ y dis1riburio ,o 
�•M• ��IA!lh u otttie org#'IQ:.oionet int•••.-d.-. pe,10 1�.n •• 
han ec'IIC)leado en etre01oc legolet l)bfa ,ocOl)ilM W0t(l'l6Ciótl cot1tta 
sospechosos do delito;:. o.s vn pcogromo o -toftwMo qc,,e �o lo eoncioón • 
lriter� de un 1.1iuo1io en un•� plono. d llomodo "eonol f�o" -tii N Y.; 

! Te...,, j I Rel<><no, J 

le 

Donde el usuario Estudiante encontrará la definición de este tipo de ataque, y
automáticamente se ilustrará una animación que representará este tipo de
ataque. 

Igualmente encontramos los siguientes botones: 

Retornar I Este botón permitirá al usuario regresar a la última página 
Observada por él. 

� Y por ultimo el botón de temas este lo enviará a otra interfaz
� donde los usuarios deben escoger los diferentes temas que

desean observar de este tipo de ataque. 
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4.3.2 Temas tipo de Ataque 

- :! ., 
... 

Evaluacion J ( A� 

.1 

Spywere 

S .. dllftOUP .. WI .......... de tipo � 
adwere que c-.bi4 le p6gina de inicio -
cid novcgador lntc,nd Ex:pbct, sus 
opciones de búsqueda por defeclo. 
la�--..i..coaop .... ,i! 

Plataforaa cauo lnfocto 

p.-, 2003/Xp/2000/Nt/Me/9Ml5--

Fecha do Oetoccion f 

Doteocion Actuaizada 1 

Matado de Ptopa,gecion 

Sob:il>n 

__] 

ÍPo,che;-de Seguridad 1econ'lond«lot po, 

I

Miao,aoft p,oro la v161t!fobifdade.s presertbd'ot. 
tenor f!OOW� aetuoli:odo. ficw.,I de 
s:o�ided. Parepu>tegoite�toleunaooen& 
*Olucion en ol 01dlntdot � detecce no tolo 
viru:i, fflO tembi� otr,u omen.ie 

En esta interfaz el usuario estudiante podrá observar todo el contexto de los 
temas de spyware, el cual ha seleccionado. 

Al lado izquierdo el usuario podrá observar a medida que vaya visualizando 
los temas las diferentes animaciones de ataques del tipo escogido o tema 
seleccionado. A su vez del lado derecho observará cada una de las 
definiciones del ataque ( Tipo de ataque, peligrosidad, efectos, plataformas 
que infecta, fechas de detección, etc.) del tema seleccionado. 

Esta compuesto por: 

•!• Seleccione el tema: 

En el cual el usuario puede desplegar una lista de los tipos de ataques de 
Spyware y seleccionar el que desea observar. 

Retornar ) Le permitirá al usuario regresar a la página anterior 
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Evaluacion 
Al pulsar este botón le aparecerá la siguiente interfaz, el cual 
permitirá evaluar al estudiante de acuerdo a los temas 
observados de Spyware. 

4.3.3 EVALUACION 

Entuec.ldn2 

@ VisuolC 

(f} , Visual C++ 

Sietemo. de Eva.lua.ciOn de 

Ataque& 

En la interfaz de evaluación aparecerá seleccionados diez (1 O) preguntas de 
acuerdo a los temas vistos de Spyware, con múltiples respuesta. El 
estudiante debe escoger una respuesta para cada pregunta, si este no 
selecciona ninguna respuesta el sistema no le permitirá acceder a la 
siguiente pregunta. 

Si,.tema. dtJ EvoJua.ciO n d• 
Aleques 

P ...... •: S•�••�.-t¡p.deplcll:elot-Wect••.t•• 
.... _ 

(!} W�/Nt/W� 
WedAc•to'40e IOPteo,..t'«M� 
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Y al finalizar todas las preguntas le aparecerá un cuadro que le informará 
cuantos aciertos obtuvo de las diez preguntas seleccionadas. 

4.4 Troyano 

4.4.1 Tipo de Ataque 

Igualmente que la opción Virus, el usuario debe pulsar el botón [ Troyano

y le aparecerá la siguiente interfaz. 

Un�,o,i•no•\#'\J>ect"°"°P10(:Jamoqueso;;;;:::;¡-eetCOt'ddodonttodc A 

1::::::�� :n:i:::�� ��i'!t=��
te 

¡
�6Ctuolo, �enmuchot�,eomomt4.v urtPIOQl,)ITl,4dO' 
eceesotetff'Cllodllsclo rJ'PC de A& v(CÚ"n.!) he.te eldel al«:«11.., � M.til 

ccin d.,lo, peuonolu • .-ittaJoi � YIIUI, cte. PIOQl'omo deslNC!ivo qoo ie 
l�btioi.f�dtUM�h:if.,..,¡.,,-a.Adl•.nciedelot�s, ,.¡ 

,_ ______ __,i='=-=·=-1 _( ·--�=1------------..J 

Donde el usuario Estudiante encontrará la definición de este tipo de ataque, y

automáticamente se ilustrará una animación que representará este tipo de 
ataque 

Igualmente encontramos los siguientes botones: 

Retornar ) 
- Este botón permitirá al usuario regresar a la última página

observada por él.
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Temas 
Y por último el botón de temas este lo enviará a otra interfaz 
donde los usuarios deben escoger los diferentes temas que 
desean observar de este tipo de ataque. 

4.4.2 Temas tipo de Ataque 

•envíando USER 10 y 
PASSWORO" 

s_.,,_ ·� 
3 

Evolu- 1 1 RelOI"" 1

, .............. , ,, .. ...,

:: 

f�d.Ott.ocion f 1.t1i _:) 

0.ti&cdon Al:=t� 1 _J 

Metodo de Pr� 

lt:.ur�no•• Pfopao,a "" 
aut<MÑticeaent.e pcw wt Pfopios 

s"'""'°" 

En esta interfaz el usuario estudiante podrá observar todo el contexto de los 
temas de Troyano, el cual ha seleccionado. 

Al lado izquierdo el usuario podrá observar a medida que vaya visualizando 
los temas las diferentes animaciones de ataques del tipo escogido o tema 
seleccionado. A su vez del lado derecho observará cada una de las 
definiciones del ataque ( Tipo de ataque, peligrosidad, efectos, plataformas 
que infecta, fechas de detección, etc.) del tema seleccionado. 

Esta compuesto por: 

•!• Seleccione el Tema: 
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En el cual el usuario puede desplegar una lista de los tipos de ataques de 
Troyano y seleccionar el que desea observar. 

Retornar 1 

Evaluacion 

Le permitirá al usuario regresar a la página anterior 

Al pulsar este botón le aparecerá la siguiente interfaz, el 
cual permitirá evaluar al estudiante de acuerdo a los temas 
observados de Troyano. 

4.4.3 EVALUACION 

Sistema de Eveluoción de 

Atoques 

(i} Se propag,e • trevéa de MNidoto• IIS. do rodio•, Cd 

En la interfaz de evaluación aparecerá seleccionados diez (1 O) preguntas de 
acuerdo a los temas vistos de Troyanos, con múltiples respuesta. El 
estudiante debe escoger una respuesta para cada pregunta, si este no 
selecciona ninguna respuesta el sistema no le permitirá acceder a la 
siguiente pregunta. 
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Sistema. de Evo.lua.ciOn de 

Ataque$ 

Pr�a: Sefwile ••acta.ente que l.» CS. pW,,a¡fOf .. inlect• erie tipo 
......... 

@ ' ...,-.-. lOOlJNt/Ne/98/95 

Y al finalizar todas las preguntas le aparecerá un cuadro que le informará 
cuantos aciertos obtuvo de las diez preguntas seleccionadas. 

4.5 Otros 

4.5.1 Tipo de Ataque 

Igualmente 

y le 
que 

Otros 

la opc1on Virus, el usuario 
aparecerá la siguiente interfaz. 

debe 
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Donde el usuario Estudiante encontrara la definición de estos tipos de 
ataques, y automáticamente se ilustrará una animación que representará 
este tipo de ataque 

Igualmente encontramos los siguientes botones: 

: Retomar ] 
· - Este botón permitirá al usuario regresar a la última página

Observada por él. 

Tema, Y por último el botón de temas este lo enviará a otra interfaz 
donde los usuarios deben escoger los diferentes temas que 
desean observar de estos tipos de ataque especiales. 

4.5.3 Temas tipo de Ataque 

. . .... 

:'r 
... .. � . .. ... , ... ,., _..._.. 

.. -----111--� 

NOMO�(. Alfonso l.OpCZ 

MoCO(KIA ),2J,4Sú7890 

CV.Vt 

:.J Fectw. de Det.cdan f 
09'oecion�!�-� 

1Dcspué, o,e,,,,:u«clonbYirus,•e:• 
driecttdo•limJ,,..,,-.AOl'Mtic�•. 
lnobienio para rcdOU"ot lacori9 .. Hci6n 
origirwf do ,v crdon«b. •911 i.;, sio,liono 

--- _J:::=:s��z=po 

.., 

En esta interfaz el usuario estudiante podrá observar todo el contexto de 
Otros tipo de ataques, el cual el usuario ira observando. 

Al lado izquierdo el usuario podrá observar a medida que vaya visualizando 
los temas las diferentes animaciones de ataques del tipo escogido o tema 
seleccionado. A su vez del lado derecho observará cada una de las 

Software Educativo de Ataques Informáticos- Manual de Usuaiio 38 



definiciones del ataque ( Tipo de ataque, peligrosidad, efectos, plataformas 
que infecta, fechas de detección, etc.) del tema seleccionado. 

Esta compuesto por: 

•:• Seleccione el Tema: 

En el cual el usuario puede desplegar una lista de otros tipos de ataques 
especiales que no están en ninguna de las otras clasificaciones y seleccionar 
el que desea observar. 

Retornar ] 

Evaluacion 

Le permitirá al usuario regresar a la página anterior 

Al pulsar este botón le aparcerá la siguiente interfaz, el cual 
permitirá evaluar al estudiante de acuerdo a los temas 
observados. 

4.5.4 EVALUACION 

00 v ...... c 

00 • fir-s.!éJ 

Sistemo de Evahloaón de 
Ata.que• 
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En la interfaz de evaluación aparecerá seleccionados diez (1 O) preguntas de 
acuerdo a los temas vistos de otros ataques especiales, con múltiples 
respuesta. El estudiante debe escoger una respuesta para cada pregunta, si 
este no selecciona ninguna respuesta el sistema no le permitirá acceder a la 
siguiente pregunta. 

r 

� .... Sep,�ebeffldeae 

(ID Se ptop.ego • troria do COfl 

(g Se p,� • boffl do cor1 

Sistema. de Evaluación de 

Ataques 

Ustod Accrto 2 Do 10 PreQIS.tas Posti9s 

L. ..• ,.,. ..... ..>! 

Y al finalizar todas las preguntas le aparecerá un cuadro que le informará 
cuantos aciertos obtuvo de las diez preguntas seleccionadas. 

..�·-"'� ..... ,-...._"' .� -
� 

.<.·,,\ .,, ,,\ .· ... 

. \ 
i 

.. 
, 
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ANEXO 



NTRODUCCION 

El siguiente manual de Usuario que a continuación presentaremos, tendrá como 
objetivo básico soportar a los administradores del sistema en la generación de 
reportes dinámicos de una forma fácil y eficiente. 

Al final de este encontrará información del sitio web de donde fue descargado, 
resérvese los derechos de autor. 

---- -. 
, ..... 

:l'
¡r 

.. :�. \. 
. ...� 

.' .� 



Objetivos 

Objetivos Generales 

Generar un escrito que le permita a los administradores del sistema generar 

reportes dinámicos de una forma fácil y eficiente, en el cual se muestre 

información precisa y detallada de datos. 



2. Ingreso al sistema

Al seleccionar la opción de reporte dinámico desde el menú principal se 

mostrara la siguiente ventana de acceso al sistema de agata report, el cual le 

permitira seleccionar el lenguaje o idioma en el que desee trabajar y a su vez 

cambiar la forma en al que desea ver la presentación de la interfaz de trabajo. 

Close, le permitirá salir de la aplicación y retomar a la ventana principal 

Idioma 

Tipo de 

Interfaz 

Ok, le permitira avanzar a la siguiente ventana la cual le facilitara de una manera muy 
sencilla conectarse a la base de datos, para empezar a generar los reportes. 

A continuación se muestra la interfaz que le facilitara conectarse a la base de datos, la 
cual contiene una descripción de la dirección IP a la cual se esta conectada, nombre de la 
base de datos que contienen las tablas respectivas a consultar, nombre de usuario y 
contraseña. 



Una vez visualizada esta ventana deberá hacer clic en el botón >> Connect 

' Configuración de la conexión a la ba<e de datos �l�I@ 
=, 

-edelpcoyo«o 

¡•:'.'i Pro:fecto 
1 

_·itj 

¡Loaded from projects direclory 

Database Connectioñ}Set • 

Dirección IP de la base de datos 
r;calhos1 

Nombre de la base de da1os 
Prnyecto 

Non\bre de usuario 

reo\ 

Contrase�a 

,-
Tipo de base de datos 

l native-mysql ¡;,; 

Data Dictionaiy 

En la parte inferior derecha de muestra las opciones Agregar y Elimnar los cuales le 
permitirán adicionar o eliminar bases de datos para la generación de reportes dinámicos. 

Seguidamente se mostrará la siguiente ventana la cual le indicara que se ha conectado al 
sistema. 

1, agata.php GJ§[RJ 

Database connected 

·····� Cerrar

De clic en Cerrar para continuar. 



3.Selección de Tablas

Seguidamente se mostrara la siguiente ventana la cual permitirá seleccionar las 

tablas a ser procesada como se muestra a continuación en la etiqueta Tablas. 

�1 Estructura de las tablas 

rar 
swm(l(} 

Reports 

!! S)(emplos 
-1!!1 sampl•s 

C>, aulo2a. ogt 
O: hnhas.agt 

l!!l Tablas 'ira Selección I iif) Restricciones fili!l AdJustments 

Mercar fu bblu a las cualea al!ficar la selecc16A 
� !Tabla• 

� EJ.� Ali Tables .. · f fffl loQ eventos 
.. l!!l ,.;;ataques 

-tffl se�ev.aluac1on 
� seapreguntas 
rm se�respuesla 
fffl seas.oh.1c1ooat�Ques 
<;i Tablas requeridas f 10 Join ·� umpia,, 

Ouery----

Hacer cite en una línea para editar su contenido 

I
,9..,•• 1 COflCe,,ido 

O Campos 
O hblas 
O I Restncc1ones 
O G:rupos 
O I Ordenamiento 

r Oistinct Values 

Paso 1. Seleccione las tablas o la tabla a ser consultada como se muestra 
en la figura 

Paso 2. Haga clic en el botón Tablas Requeridas para adicionarlas en el 
recuadro Estructura de las Tablas. 

Paso 3. Haga clic en la etiqueta Selección para seleccionar los campos que 
van hacer consultados, Seguidamente lleve el mouse al signo más en el 
recuadro de Estructura de las Tablas para desplegar los campos como se 
muestra en la figura vista a continuación indicada con la flecha negra. 



Agota Ri,porl (Proy,cto) • [�J@l(Ri 
ArchÑI) �epo,1 Henamientas ? 

'"""" 

Estructu,• de los tablas 

\, HOP..t,. 
\, l!SER 
\, OESCRIPCION 
\, USUARIO INGRE&\ 
\,NOMBR€
\.NOMBREt 

Repo�s 

� 
!IS e,emplos 
"!I samples 
!>. •• ,.2. ,gt 
f>. linhas a91 

,..,,""WWW"""''":.,-:,.-_-_-_-_-
G d liJ 

1 

Selecdón 
+Select th,s column '3 

Ordenamiento 

• Orden .ucendente 
Ordtli descenderrte 

·�pty' 

Query 

Apply Function 

Sum 

t,Apply 

Hacer·clic en una linea para ed11ar su contenido 

CJane Cont-

0 Campos 
O fabl,s log_ ewnlos 
11) Res1ncc,ones 
O IG,upos 
O Oidenam,emo 

" 

Oistinct Va!ues 

Observe como se listan los campos de la tabla. 

1 
l.. ¡'••••• 
••• 
• 

�, 

Podrá ahí seleccionar individualmente o por grupo los campos requeridos 
para la consulta. 

Si desea liberar las tablas seleccionadas presione en el botón Limpiar 

Paso 1 : Una vez seleccionados los campos haga clic en el botón Select This Column. 
Para agregar cada campo en el cuadro Query 

Paso 2 : Puede ordenarla consulta ya sea ascendente o descendentemente de acuerdo a su 
criterio, deberá en primer lugar seleccionar el campos por el cual quiere ordenar. 

Paso 3 : Puede aplicar la función deseada a la consulta, para este punto deberá primero 
seleccionar el campos al que desee eplicar la función (Suma, Promedio, Mínimo, etc.) 

Paso 4 : Habiendo seleccionado algunas de los pasos 2 o 3 de clic en Apply. 



Vea el ejemplo anterior: Observe como queda estructurado la interfaz. 

Agoto Reporl [ProY"CtO J • G::l@I� 

¡ Archivo Report Herramientas ? 

w 
� 

Estructu1a de las tablas íi log_eventos 
'\.EvEmo 
\:, FECHA 
\, HORA 

.11·· '°I:', DESCRIPCION 
\:, \!SIJARIO lflGRES.O 
\, NOMBRE-
'\, NOMBRE! 

•Sttlect th1s column 3S 

1 Ofdenamtento 

!: Orda,.n a.sc-tn.d4nfé 

Orden dtsce ndente 

r::Jiliiiiilil-�:=r;:; • ¡ 1 ·�ply 

Q 
Ouory 

Apply Funchon 

G 

Reports. 

f '!!! ernr,plos -
11!!! samples. 
Q aul-1ia -1$1 
9, lir.h...S . .i+)I 

. 1 

O ;���lice;;=::::.�:9�=��:oe:li tf 
O hbkts ln9-�ri1oc. 
o RtttllGC.IOines 

0 G,uf"()S 1,Z,3 
O 101denam1en10 log_eventos .. USER uc 

j 

1 

•• 
•• 

••• ... 
••• 

Una vez seleccionado los campos y habiendo estructurado su criterio de búsqueda, 
diríjase a la etiqueta Restricciones.

Estructura de las tablas 

�
g_even1os 

'\.EVENTO 
,---, "FECHA -

"\.HORA ... 
,un,t,c) 

'\, DESCRIPCION 

.a, 
"USUARIO_INGRESA 
"NOMBRE =.._¡ 
'\. NOMBRE1 

@ 
e>. I • I 

Reports r'!!I exemplos 
� samples 
C>. aulá!a. a91 
Q hnhas agt 

.'t 

e::;;BQ 

" 

1 

J 

Ouery 

o 
o 
o 
o 

1 

.i' 
o 

>= l�e J __ �ol hke 

<= '" 1 not in 

<> Is null is not null 

Hacer clic en una línea para editar su con1enido �1 
=:os: �=os.EVENTO, lo9_eventos.DE!11 �
Tablas log_eV>?ntos 
Restricciones 

Grupos. l, 2, 3 

1 
Ordenamiento log_eventos.USER ase :Jj' 
,U ----.,._..- � 

Distincl Values 



En esta ventana se definen las restricciones de la consulta. 

" USUCOIITRA SI IIA 
'\i USUTIPOU$UAPIO 
"' 1JSIJ110M6ftl:$ notlike 

notln 

lonotnuaj 

"=, USIJCUI\SO 

@i! exempfo!t 
� sampleo 
O. au1a2 ... g1 
� linhcnutgt 

r
•aua...,io.USUCOOIGO >•Sf 

Hac.er cUc •n una line� para editar su contenido 

Cbiuse 

C<1mpos 
l,lbl,1$ 

Rettric.c;ones 
Grupo� 

Contenido 

seauauario.USUCOOIGOe seausu"'rio.USUtl 

Oteü-namiento seausu.¡1 io.USUCOOICO ;ase 

Paso 1: Seleccione el campo por el cual quiere restringir la consulta. 
Este aparecerá en el cuadro Expresión 

Paso 2 : Haga clic en el enlace que desee aplicar, ejemplo=,<=,<>, etc. 

Paso 3 : Termine de colocar la restricción de la consulta, ejemplo USUCODIGO = 2. 

Paso 4 : De clic en el botón Apply. 

Note que la restricción aparece ingresada en el cuadro Restricciones del Query 

Hacer clic en una linea parn editar su contenido 

Clause I Contenido 

Cam1>os seausu,1rio.USUCODIGO. seausuario.USUII 

T ,lblas se,,us,u, io 

Restricciones seausuario.USUCODIGO >03 

Grupos 

Ordenamiento seausuario.USUCODIGO ase 



Paso 5 : Diríjase a la barra de menú opción Report de clic y selecciones la opción 
Preview of Report para generar el resultado final. 

J USUCODIGO 1 USUHOMBRES JusUCURSO 
3 Pedro Rosado Undecimo Diurno 

4 Derlin Rojas Undecimo Diurno 

5 Adriana A1 zayuz Uoveno Diurno 

6 Ruth Cortina S.exto tloctrn no

Una vez generado el reporte podría guardar el informe en uno de los diferentes formatos 
preescritos en PDF, TXT, HTML, XML, etc. 

r;l Atrobot Reader · [fjercicN> pdf) �¡�¡(g 
!J Náwo Edddn Doo,,orlo V« v..,..,. A,od, - r' )( 

� B � 11\ 111 1< • • >I • • O@..· l'i·si
em ... · @  Cl�t!llc;l CU· 

!/ 
Código Usuario Nomb,. No ln1tnto Ac:iortosde ,-

1 Stibenso Gsroa 1 8 

1 StibensoGaraa 2 
2 Yiseth Morales 1 
2 Ylseth Morales 2 2 

I 
2 Yi$e1h Morales 3 

'-

•I 
•11• • , .. , . " 210:x297 mm o ... "' .'.J .!.I 

Observe como se genera el reporte en extensión PDF, mostrado en la figura anterior. 



Dar Formato al Reporte 

Creado el repote podemos aplicarles formato al mismo para darle una mejor presentación 
y vistosidad, y a su vez aplicar funciones, a continuación explicaremos como realizar este 
proceso. 

Agata Report [Proyecto) C:\agatalREPORTS\fjemplDConsutta • �l[QI@ 

l111ve1 O : Gund 1 otal 

• jco1umna 1: ''Codigo u1u.11,6o"' 

Paso 1 : Haga clic en cuadro SUM(x), como se muestra en la figura. 

Paso 2 : En la etiqueta Grupos seleccione Set Group, ahí escoja el campos por el que 
desea hacer las agrupaciones y luego haga clic en Apply. 

Paso 3 : Vaya al cuadro Apply Function seleccione la función a aplicar, Sum, Promedio, 
etc, y escoja el campo al que desee aplicar la función, haga luego clic en Apply 

Paso 4 : Observe en el cuadro Report Lavel, la estructura de cómo quedará generado el 
informe. 

Paso 5 : Vaya a la barra de menú opción Preview of Report y haga clic, para crear el 
reporte. Observe la imagen final. 

, Preview of Report 

- -· llo llaento Adenoa de 1t Po.e.lee 



Aplicando Encabezado y Pie de Página 

Paso 1 : Haga clic en cuadro SUM(x), como se muestra en la figura. 

Paso 2 : Seleccione la etiqueta Headers and Footers. 

Paso 3 : Haga clic en la pestaña Page Footer, digitalice en el a.rea de escritura el mensaje 
que desee que se muestre en el reporte. Apliquele Left, Center o Right según su criterio. 

Paso 4 : Haga clic en la pestaña Page Header, digitalice en el área de escritura el 
mensaje que desee que se muestre en el reporte. Apliquele Left, Center o Right según 
su criterio. Observe el resultado en la figura. 

til lltro""1 Reodo, [eJen:klo1 pdfJ l.�:ll�l[R 
� "ctt,.,o ftklt.i � Vt11 Y>en:_... A.)'IAI• 

. ". 

12>B�llíll 1< • • "  •• O�·'L·� 

"'"'" ·@ 131ll113� C)�. 
r:;rr;===�==---======-=======-¡¡:w

·¡
1 

y 

1 INombrt 
J 1Slilemo Gatóa 

jStibenso Gatcia 

Nombre 

Yiscth Moc a!es 

INolnlHIO 

12 

11 

Nolnlenlo 

+J 1, , 1 oe 1 • •I 210x297 1"111 O - ..:J 

fACHlrto• de 10 P<>•iblu 
19 
18 

Aelettc:'I• <M 10 PHibl .. 

1-·,.

' 

I..J 



Generar Gráfica a Partir de Datos. 

Reaultado----i 
�HTK " 1 

•O.,.nOfflee 

"J Grille-o• 

1!J Mostrar valor•• 

Titulo--

lGrafit,1 po, Aciettos. 
� 

Orlent•ción-
•· Por cokanna• Poc- line.1• 

Plotted Column-s -

Campo• 

1 "\, Coh111m;i 1: .. COdi,,o u�u.,,,., .. 
"\:, C::olt1mn,l 2: ·11omb1e" 

Colurnn,l l: 'llo lntt"ntn" 

,.. 

Paso 1 Diríjase a la etiqueta Gráfica como se muestra en la imagen indicada por la 
flecha. 

Paso 2 : Coloque un título a la gráfica en el campo Titulo. 

Paso 3 : Coloque un título en el campo X Titulo, para el eje de las X. 

Paso 4: Coloque un título en el campo Y Titulo, para el eje de las Y. 

Paso 5 : Digite un comentario referente a la grafica de forma explicativo o según sus 
criterios. 

Paso 6 : Elija el tipo de orientación para la gráfica ya sea por columnas o por filas. 

Paso 7 : Tenga muy en cuenta la forma en la que va tomar los datos para graficar, sean 
estos por fila o columna, para tal caso vaya a las etiquetas marcadas Por Columna o Por 

Líneas, según su necesidad. 



Paso 8 : V aya al cuadro marcado como Plotted Columns, en Campos para especificar a 
que valores de la tabla le va utilizar para generar la gráfica. Como se muestra en la figura 
supenor. 

Paso 9 : En el campo Resultados, escoja el formato en el que desee generar la gráfica por 
ejemplo formato HTML. 

Paso 1 O : Por último vaya al cuadro marcado como Generar, y haga clic para crear la 
gráfica, se mostrara el siguiente cuadro el cual le pide digitar el nombre del archivo y la 
ubicación. 

Root 
Af,chivo 

�SAMPLES 

�1 cro afie.o 1.html 

Size 

n 
J.1 kb 

1
D¡te j �¡ 
1930-01-03 00:00 

2006 06, f� 00:00 

- - - - - - ------ --�� - -- --

- - - -- -- -

�I 

l) OK )( Cancel 

Nombre Archivo 

Ubicación 

Al dar c1ic en el botón OK, comenzará a generarse la grafica en el fonnato especificado. 

Se mostrará el siguiente cuadro de clic en Cerrar. 

, agata.php Í-lfi=i"IIRJ 

� Contain !Ilegal characters 



Resultado del proceso de creación de gráfica, observe la figura que se muestra a 
continuación. 

·!i C:\agata\output\Grafica1. html - Microsoft Internet Exptorer 1-!Íd1l(EJ 
erchlvo !;_dición Y,er Eavoritos !:lerramientas Ay11da 

Qr.,,, .. j) Búsqueda * Favoritos e � • � li!I • �

D,r>!:,:t10n l@:'.i C:\ .. gata\out�icat.ntml íl � Ir 

Goc,glc • 1 " !GJ eu«ar • fS;:, {fJJJ O bloQUeado(s) � Corrector ortOQráflco • � Opciones .J,-

.e) Listo 

Grafica por Aciertos 

El siguiente ejemplo genera UM gráf,ca a partir de los v,,!ores obterudos por los usuarios e.l rnoroento ele realizar eve.luaciones. 

9.0 
9.0 

e.�

f·º
i¡6.0 ... 
¡!5.0 

:i4.0 

3.0 

1 

Grafica por Aciertos 

2 

j O f'lci�rtos de 10 Posibl�s 1 

5.0 

4 

Us...-ioa 

! MiPC 

Además de los reportes dinámicos que permite generar el agata report, es posible generar 
otros tipos de informes como son Etiquetas con un tratamiento especial, el cual 
describiremos muy brevemente a continuación. 



Generador de Informes. 

Una vez generado el reporte podrá usted utilizar su consulta para darle un tratamiento 
especial generando informes vistosos y agradables. 

Observe la siguiente figura y dirijase a la pestaña marcada con la flecha generador de 
informes especiales. 

Paso 1 : Vaya al recuadro marcado como -'° lotomna..:.:, seauSUano.USUCOlllGO [HI + seleccione

el campo a mostrar de le clic en la flecha abajo, el valor aparecerá en el área de texto 
blanco indicando que se campo va ser mostrado en el informe. Se mostrará como $varl

Paso 2 : Repita el paso 1 tantas veces sea necesario para ir insertando can1pos al 
informes. 
Los campos restantes Irán mostrándose como $varl, $varl, $varl, etc. 

Paso 3 : Si desea aplicar formato al texto mostrado, deberá insertar el formato a aplica 
antes o después del campo al que desee visualizar. Observe la figura. 

] r:;:-¡
r,;;--rr. ___ Para Insertar FormatoL!J Arial @J Juormal ,� 
J

08 1@.I • 
haga clic, aquí 



Una vez insertado el campo este se mostrará de la siguiente forma. $varl #setftu26 

o 1 #setftu26 $varl j 

Podrá insertar en el informe final adjuntos o imágenes utilizando la barra de 
herramientas, aplicar estilos, insertar fecha, etc. 

Paso 4 : Para crear el informes deberá hacer clic en el J..] 1cono 

Por último podrá utilizar la barra mostrada a continuación para elaborar informes en los 
que podrá dar formato a los campos, aplicar funciones. 

l=!Headeij 

Nota: Para más información acerca del producto aqui presentado puede 
consultar el sitio web www.agatareport.com 



Anexos 

tablas. 
Aqui se detallan los nombres de campo correspondiente a cada una de las 

Tabla Nombre de Campo Descripción 

ATACODIGO 
Código del ataque, Campo con el cual se identifica el el ataque o la 
amenaza dentro del sistema 

ATATIPO 
Tipo de ataque, Campo con el cual se identifica el tipo de amenaza, 
SPvware, Trovano, Virus y Otros. 

ATANOMBRE 
Nombre de Ataque, Campo por el cual se identifica el ataque o nombre 
del virus. 

seaataaues AT AFORMAACCE 
Forma de Acceso, Campor por el cual se identifica las plataformas que 
afectan una amenaza. 

Ataaues ATACAUSA 
Causa de Ataque, Campo que identifica la forma de acceso al sistema, 
Internet, CDs, etc. 

ATAEFECTO Efectos, Campor por el cual se identifica el efecto causado al sistema 

FECHADETECCION 
Fecha de Detección, Campo que identifica la fecha en la que se 
descubrio la amenaza. 

FECHAACTUALIZADA 
Fecha de Actualización, Campo que identifica la fecha de actualización 
de la amenaza. 

CONSECUTIVO Consecutivo, Campo por la cual se lleva el consecutivo de cada reaistro 

seaevaluacion USERCODIGO 
Codigó de usuario, Campo que identifica el usuario que entra a realizar 
las evaluzación. 

Evaluación ACIERTOS 
Aciertos, Campo que identifica el acierto que el usuario obtiene en cada 
inteno. 

PRECODIGO Preauntas, Campo oue identifica el códiqo de cada pregunta individual. 

seapreguntas PREPREGUNTAS Preaunta, Campo que corresoonde a la pregunta. 

Preauntas Tema 
Tema, Campo que identifica el tema de cada pregunta o cada nombre 
de amenaza. 

Código, Campo que identifica la respuesta correspondiente a cada 
PRECODIGO preaunta. 

RESPUESTA1 Resouesta 1, Campo que corresponde a la respuesta 1 de la pregunta. 

searesouesta RESPUESTA2 Resouesta 2, Campo que corresoonde a la resouesta 2 de la preaunta. 

Resouesta RESPUESTA3 Resouesta 3, Campo Que corresponde a la respuesta 3 de la oreaunta. 

Correcta, Campo que identifica la respuesta correcta dentro de la 
RESCORRECTA preaunta. 

Código de solución, Campo que corresponde a la solucón de la 
SOLCODSOLUCION amenaza. 

Descripción, Campo que corresponde a la descripción de a solución de 
seasolucionataques SOLDESCRIPCION la amenaza. 

Procedimiento, Campo que describe el procedimiento llevado a cabo 
Solucion Ataaue SOLPROCEDIMIENTO para dicha solución. 

USUCODIGO Códiao, Campo que especifica la identificación del usuario. 

USUCONTRASENA Contrasei'\a, Campo que identifica la contrase/'la del usuario. 



Tabla Nombre de Campo Descripción 

seausuario USUTIPOUSUARIO 
Tipo usuario, Campo que identifica el tipo de usuario, Administrador o 
Alumno. 

Usuarios USUNOMBRES Nombre, Nombre del usuario. 

USUCURSO Curso, Curso actual del usuario. 

Usuario Usuario, Hace referencia al cOdiao de identificación. 

temasconsultados Tema Tema, Camao aue identifica al tema visto oor el usuario. 

Temas Consultados Fecha Fecha, Fecha en la aue realiza la evaluzaciOn. 

Nombre Tabla, Identifica el nombre del procedimiento al cual se le 

consecutivo NomTabla 
asigna el consecutivo, Spyware. Troyano, Virus, Otros, Preguntas, 
Amenazas, Resauestas. 

Consecutivo Consecutivo Consecutivo, Camoo aue almacena el consecutivo del orocedimienlo. 

EVENTO Evento, Almacena el evento, Adición, Eliminación acceso, etc. 

FECHA Fecha, Fecha del oroceso. 

HORA Hora, Hora en el cual se corre el oroceso. 

Usuario, Campo que almacena el código del usuario que entra a ser el 
USER oroceso. 

loa eventos DESCRIPCION Descrioción, Describe aue se realizo. 

Lo!'.! de Eventos USUARIO INGRESA Usuario lnoresa, Almacena el usuario aue realiza la acción 

NOMBRE 
Nombre, Usuario al cual se le aplica una acción, Adición, Eliminación, 
etc. 

NOMBRE1 Nombre 1, Usuario aue realiza la acción. 




