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Introduccion

Elcortolapso entre la Terceray la Cuarta Revolucion Industrial fue suficiente
para que el planeta volviera a cambiar radicalmente. El impacto de la infor-
maticay su convergencia con las industrias de la radiodifusion y las comuni-
caciones creo las condiciones para el nacimiento del mundo digital, que
rapidamente reemplazé en forma significativa al mundo analégico que
conocimos por algunos miles de anos. En menos de tres décadas, la nueva
convergencia de ciencias, tecnologias y nuevos materiales acelera la trans-
formacion, no solo de los modelos y herramientas de produccion, sino de los
mismos productos, propuestas de valor, modelos de negocios y finalmente,
modelos de individuos y sociedades. Los datos, lainformacion asociaday su
intercambio permean todas las estructuras de este nuevo planeta-sociedad
y generan retos y oportunidades a todas las jerarquias de sus habitantes
digitales, de los nativos, los inmigrantes y hasta los refugiados digitales.

El presente libro pretende dar una mirada a tres aspectos de esa voragine
técnica, politica, economicay social para contribuir a entenderlay aidenti-
ficar formas nuevas de aprovechar, desde diferentes angulos, las muchas
oportunidades que cada dia aparecen. Inicia desde la dimension de la Salud,
caracterizada por la siempre creciente complejidad de sus procesos y su
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Introduccion

informacion, frente a la demanda de atencién de una poblacién también
en aumento, a nivel mundial y que cada dia necesita mas atenciones como
consecuencia de la inversion progresiva de la pirdmide demografica. Ha
regresado con fuerza el antiguo modelo basado en la prevencion, como
una estrategia de incrementar la eficiencia y calidad de atencion, y ala vez
reducir costos de atencion. Sin embargo, esos esfuerzos se pierden ante
la ineficiencia del uso de la informacion, resultado de la falta de estanda-
rizacion, tanto de los propios datos, como de su intercambio electrénico.
Este problema, aparentemente solo técnico, es abordado desde las visiones
complementarias de mercadosy politicas, para identificar una muy interesante
-pasajera- ventana de oportunidad para promover iniciativas colaborativas
regionales en América Latina.

El sequndo capitulo explora facetas de una particularidad de la actual sociedad
hiperconectaday progresivamente tecnocéntrica. No es probable hallar en
la historia de la humanidad una concentracion tan elevada de iniciativas
exitosas que han partido de la premisa: Tengo la solucién, vamos a encontrarle
un problema’, como la que estamos presenciando. Este es precisamente el
fendmeno tras las redes sociales. Hace menos de 15 anos Mark Zuckerberg
queria ayudar a intercambiar mensajes entre sus companeros de la Univer-
sidad de Harvard. Dificilmente llegé a pensar que, en muy pocos meses,
su aplicativo Facebook habria traspasado las fronteras de la Universidad
y del pais, 0 que su uso habria traspasado las fronteras del intercambio
entre amigos, para convertirse en una miriada de negocios innovadores y
rentables, que hacen uso de la misma‘solucion’. La historia de Twitter no es
muy diferente. Nacida un par de anos después de Facebook como una plata-
forma de ‘microblogging a partir de ‘tweets’, que en el ano de su lanzamiento
fueron descritos como ‘una corta rafaga de informacion intrascendente’.
Es posible que el concepto de la corta rafaga se mantenga hoy en dia (un
poco menos corta al ampliarse a 280 caracteres en 2017), pero definitiva-
mente esta muy lejos de ser intrascendente. Twitter se ha convertido en
una herramienta de alto impacto comercial, social y politico. Los millones de
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Introduccidn

caracteres intercambiados diariamente forman un gigantesco volumen de
datos con informacion escondida en sus relaciones, que puede y de hecho
es utilizada en muchos sectores. El capitulo se centra en las aplicaciones
de marketing, y analiza el potencial que este tiene para montar empresas
viables que estimulen la economia.

Finalmente, el tercer capitulo penetra en un mundo mas estructurado de
informaciony datos, que se ha enriquecido con un subproducto de la masifi-
cacion y abaratamiento de las tecnologias, los servicios y los dispositivos
de comunicaciones. Se trata de un metadato que hasta hace menos de dos
décadas era costoso y complejo de obtener, el geoposicionamiento de los
datos. Practicamente cualquier dispositivo inteligente cuenta hoy con la
posibilidad de georreferenciar sus datos y archivos, sin que esto genere
ningun costo adicional al usuario. Esta facilidad incrementada de contar con
ese metadato adicional, permite ampliar el ambito de las posibles investi-
gaciones y aplicaciones del Data Analysis de grandes volumenes de datos,
0 arepositorios de datos histoéricos, con mayor probabilidad de identificar
patronesy proponer predicciones con un grado aceptable de confiabilidad.
Las aplicaciones son incontables, desde el campo puramente cientifico,
hasta temas de analisis sociales y de sequridad. Este ultimo es explorado
en mas detalle y con resultados prometedores por lainvestigacion realizada
a partir de datos abiertos.

No cabe duda, los datos nos rodean y nosotros mismos estamos generando
diariamente una gran cantidad. La politica de datos abiertos adoptada en
forma creciente por diversos paises del mundo ofrece una mina cada vez
mayor, mas atractivay mas retadora para quienes acepten el reto de encontrar
informacion, inteligenciay conocimiento en medio de ese aparente y amena-
zador caos. Es el camino de y hacia el futuro.

El documento a continuacion contiene una descripcion de los resultados de
lainvestigacion realizada como trabajo de grado en la Maestria de Ingenieria
de Sistemas y Computacion en la Universidad Simon Bolivar. Su objetivo era
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Introduccion

aplicar las técnicas de mineria de datos de Clustering y Arboles de decision
adatos georreferenciados de hurtos en la ciudad de Barranquilla, ocurridos
entre los anos 2016 y 2017, con el fin de obtener un patron descriptivo y
predictivo. Se obtuvieron dichos modelos a partir de datos abiertos (de
uso libre para fines investigativos), con eficacia de clasificacion de 51 %y
59,7 %, respectivamente, los cuales pueden considerarse no muy buenos como
predictores, pero arrojan resultados interesantes en cuanto a manipulacion
de datos geograficos, atributos no numéricos con gran cantidad de valores.
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CAPITULO |

Interoperabilidad: un reto
que trasciende el intercambio de
iINnformacion y datos

Vladimir QUINTERO MENDEZ
Paul SANMARTIN MENDOZA
Diana HEREDIA VIZCAINO

RESUMEN

La tecnologia en salud ha experimentado un crecimiento exponencial en las Ultimas
dos décadas como resultado, por una parte, de la penetracion de las Tecnologias
de Informacion y Comunicaciones en todos los sectores de la economia, de la
multiplicacion de las interacciones entre esas tecnologias producidas por las dos
olas de convergencia que han dado nacimiento a la Tercera y Cuarta Revolucion
Industrial; por otra, por el impacto econémico y social que a nivel mundial estos
procesos han producido. La complejidad inherente a la informacion en salud,
nacida de la multiplicidad de especializaciones, usuarios y propositos de uso,
se ha magnificado en correspondencia con esos cambios tecnologicos. En este
contexto dinamico, con actores provenientes de multiples sectores de laindustria,
la academia, el Estado y la sociedad en general, se crean nuevos y cambiantes
retos tanto tecnoldgicos como econdmicosy de politica publica. Este documento
busca ofrecer una vision integral del proceso, desde su historia, los modelos
proximos de intervencion y sus resultados, el estado actual y sus tendencias,
asi como un analisis de las oportunidades y riesgos para los paises de América
Latina, particularmente para Colombia, en el contexto vigente del Modelo Integral
de Atencion de Salud.

Palabras clave: interoperabilidad, tecnologia en salud, informacion en salud,
intercambio de informacion, politica de informacion en salud.
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INTRODUCCION

Lainteroperabilidad en la Atencion de la Salud no es algo en blanco
0 negro, sino que existe en diferentes tonos de gris, ubicados entre:
“no ser capaz de intercambiar nada y fluidez de datos integral y
ubicua’. Ademas, no es algo que podamos conseguir en un solo
paso gigantesco. (Doug Fridsma, ONC, 2013)

Lainteroperabilidad es una cualidad de cualquier proceso de intercambio de
informacion (Tim Benson, 2016) y cada vez que ocurre y algo sucede como
resultado, la interoperabilidad esta presente... 0 no. Sin embargo, ella no
es exclusiva de la informacion de salud, aunque dada la complejidad de las
estructuras de informacion en salud, puede ser la mas dificil de alcanzar.
La interoperabilidad es basicamente una comprensién compartida entre
el emisor y el receptor del mensaje y el flujo de trabajo resultante; en este
proceso, el receptory el remitente podrian ser un equipo de atencion médico,
una computadora, un sistema o servicio de informacion, un ser humano. Las
caracteristicas de este proceso, fundamentan la complejidad de la infor-
macion en salud, que puede considerarse como un elemento ‘fractal’, esto
es, cuanto mas te fijas y detallas, mas complejidad se le encuentra.

Los patrones de flujo de informacion y comunicacion de salud involucran a
muchas personas en un area geografica amplia y en diversos temas (Giulio
Gilia, 2015). El flujo de trabajo es variado, dependiendo de cuél es el problema
con el paciente y en qué etapa se encuentra en el proceso; cambia de un
paciente a otroy de un entorno de cuidado a otro. La medicion de la presion
sanguinea en un paciente hospitalizado y en recuperacion de una cirugia
no tiene la misma importancia que la misma medicion en un paciente que
llega a emergencia. Igualmente, ese parametro puede ser medido con una
periodicidad de horas en el primer paciente, mientras que debe ser monito-
reado casi en tiempo real en el segundo caso.
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La vida media de la informacion (durante cuanto tiempo tiene algun valor
lainformacion) difiere enormemente en diferentes contextos, como en las
clinicas ambulatorias, en las areas de hospitalizacion, en cuidados inten-
sivos, o durante una operacion en un quiréfano. En el ejemplo del péarrafo
anterior, el parametro de presion sanguinea puede tener una vida media
de tres, 0 hasta seis meses en caso de un paciente ambulatorio, que es el
periodo entre citas con su médico tratante; ese parametro tiene una vida
media de horas(6 a12) en un paciente hospitalizado, y puede tener una vida
media de segundos en el caso de una cirugia.

Adicionalmente, cada clase de clinico tiene sus propias necesidades, basadas
en los procedimientos e informacion referente a su especialidad, y que
frecuentemente aumenta en volumen, velocidad de produccion o precision,
en correspondencia con los avances tecnoldgicos disponibles. Esta hetero-
geneidad clinica ayuda a explicar por qué muchos sistemas electrdonicos
exitosos de registro de pacientes se limitan a especialidades unicas, como
la practica general, la atencion de maternidad o la diélisis renal, donde las
necesidades son relativamente homogéneas y bien comprendidas por un
numero limitado de actores en un ambiente definido de procesos. Es facil
percibir el germen del problema cuando la informacion producida por esos
diversos sistemas de informacion, en multiples instituciones, debe ser inter-
cambiada e integrada para una atencion completa y oportuna al paciente.

ESTANDARES

Cualquier intercambio de informacion generalmente implica dos traducciones:
primero desde el idioma nativo del remitente al formato de la conexion o
transmision; segundo, una vez se ha realizado exitosamente, desde el formato
de la conexion hasta el idioma nativo del destinatario, que no necesaria-
mente es el mismo del remitente (Oemig & Snelick, 2016). La eleccion del
idioma de intercambio no es suficiente para garantizar la interoperabilidad.
Cada transaccion debe definirse con un detalle inequivoco, como parte de

13 DATOS, INFORMACION, TENDENCIAS:
Tres miradas sobre un contexto cambiante



Interoperabilidad: un reto que trasciende el intercambio de informacion y datos

Viadimir QUINTERO MENDEZ « Paul SANMARTIN MENDOZA  Diana HEREDIA VIZCAINO -

un conjunto de especificaciones para esa transaccion: que sea completo,
coherente, y por supuesto, legible por computador, para asequrar la interope-
rabilidad y minimizar la posibilidad de error. El proceso de comunicacion solo
tiene éxito si se dan tres caracteristicas: se reciben los datos, el significado
de los datos recibidos es correcto, y se sigue el flujo de trabajo adecuado,
utilizando los datos recibidos. La interoperabilidad solo aparece, cuando
las tres caracteristicas estan presentes. La ausencia de cualquiera de ellas
invalida el proceso. Esto incluye algunas ideas separadas, relacionadas con
aspectos de la interoperabilidad: primero, el intercambio de informacion,
que es lainteroperabilidad técnica; sequndo, la capacidad del destinatario
para interpretar esa informacion, que es la interoperabilidad semantica,
y el tercer concepto, relacionado con el uso real de la informacion, es la
interoperabilidad de proceso. Cuanto mas se comprende acerca de los tres
tipos, es menos probable que se subestime el trabajo requerido para hacer
que los sistemas de informacion de salud sean interoperables. Como ya se
menciono, estos tipos de interoperabilidad son interdependientes, y los tres
son necesarios para brindar los beneficios esperados.

Las definiciones de interoperabilidad mas ampliamente divulgadas son la
del IEEE, desde el punto de vista técnico y la de HIMSS (Health Information
Management Systems Society).

Segunel IEEE, interoperabilidad es la habilidad de dos o mas sistemas o0 compo-
nentes para intercambiar informacion y usar la que ha sido intercambiada.

De acuerdo al HIMSS, interoperabilidad es la habilidad de diferentes sistemas
de tecnologia de informacion y aplicaciones de software para comunicar e
intercambiar datos, y usar lainformacién que ha sido intercambiada (HIMSS,
2017).

Aparte de su similitud, es evidente que la definicion del IEEE es mas inclu-
yente, puesto que debe poder aplicarse a un rango mucho mayor de tecno-
logias relacionadas con la Ingenieria. Por su parte, la de HIMSS se enfoca
mas al dominio del software, sin limitarse a aplicaciones del sector salud.
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Dado el reconocimiento institucional de HIMMS, esta es la definicion més
ampliamente usada por los diferentes actores del sector a nivel mundial.
Sin embargo, también puede ser la razon por la cual todas las iniciativas
nacionales en busca de la interoperabilidad en las dos ultimas décadas se
han enfocado en aspectos de software, particularmente las Historias Clinicas
Electronicas, dejando de lado, y practicamente al influjo de las Leyes de
mercado, el componente de informacion de salud generada, cada vez con
mayor cantidad y diversidad por los equipos médicos, desde las grandes
instalaciones de radiodiagnosticos, hasta los sencillos y ubicuos disposi-
tivos con loT.

El objetivo integral de la interoperabilidad solo puede ser conseguido a través
deluso de estandares en los tres componentes descritos: técnico, semantico
y de proceso. El problema con los estandares no es que haya tantos para
elegir, sino que no se han implementado los que existen y que, en general,
no ha habido nadie con el poder para hacer que la implementacion suceda
(World Health Organization, 2012). Los estandares que no se implementan son
una peérdida de tiempo y esfuerzo. Este reto ha sido enfrentado desde dos
puntos de partida, relacionados con el origen de los datos y la informacion:
software y hardware.

En el primer caso, los estandares se relacionan con los Sistemas de Infor-
macion de Salud, y en particular con las Historias Clinicas Electronicas. Las
iniciativas existentes en busca de la interoperabilidad se basan en Modelos
Nacionales apoyados y gradualmente reglamentados por los correspondientes
organos del Gobierno. La adopcion se da a dos niveles: los desarrolladores,
al ofrecer productos que incorporen estandares para interoperabilidad, y
por los usuarios institucionales que demandan y adoptan esos productos,
y ponen a prueba la validez o no de la interoperabilidad ofrecida.

El segundo caso esta representado por la informacion y datos generados
por equipos y dispositivos médicos, en un universo de posibilidades siempre
creciente y un mercado muy competido. La responsabilidad de la adopcion
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de estandares que garanticen la interoperabilidad recae enlos fabricantes,
quienes ven unaamenaza en el uso compartido de esos estandares y prefieren
mantener sus ‘silos’ de informacion y clientes a través de la estrategia de
vender ‘suites’ de equipos que son totalmente interoperables, pero solo entre
si. La Unica excepcion a este comportamiento fue propiciada por la Sociedad
Americana de Radiologia, que logro hacer presion para que el estandar DICOM
fuese adoptado a nivel mundial (aunque con ligeras variaciones) por todos los
fabricantes de equipos que generen iméagenes radiologicas. Como subpro-
ducto de esta postura firme y clara ante la necesidad de uso amplio de los
estandares, surgio la IHE (Integrating the Healthcare Enterprise), con presencia
en mas de 17 paises, que ofrece desarrollos especializados de ‘Perfiles de
Interoperabilidad’ para equipos y dispositivos en 11 especialidades clinicas.

Lanecesidad y urgencia de establecer y adoptar estandares de informacion
e intercambio electronico de datos aparece con la Tercera Revolucion indus-
trial, a finales del siglo pasado. La convergencia tecnologica de Informatica,
Comunicacionesy Radiodifusion, sumada a la caida del costo de produccion
de microprocesadores y memorias, y alaaparicion del Computador Personal,
cambiaron el mundo y crearon una nueva realidad: el mundo digital. Los
elementos de texto, imagenes y multimedia, que hasta ese momento eran
parte de un ambiente analdgico, pudieron convertirse en series binarias,
transmitirse electronicamente y reconstruirse en su lugar de destino. Las
caracteristicas de interoperabilidad definidas eran aplicables también en
ese contexto, pero suimplementacion era no solo mas barata, sino también
mucho més estable.

Veamos el ejemplo de un proceso de atencion de salud que no ha cambiado
en varias décadas: comunicar a Enfermeria un nuevo medicamento para
proporcionarlo al paciente. En el mundo digital esto representa los siguientes
retos de interoperabilidad:

Técnica: un Unico documento fisico que es intercambiado de una mano
aotra.

DATOS, INFORMACION, TENDENCIAS:
Tres miradas sobre un contexto cambiante



Interoperabilidad: un reto que trasciende el intercambio de informacion y datos

Viadimir QUINTERO MENDEZ « Paul SANMARTIN MENDOZA « Diana HEREDIA VIZCAINO -

Semantica: el Gnico reto era, y aun es, entender la letra del médico.
De proceso: pasar lainformacion escritaa Farmaciay de allial siguiente
turno de Enfermeria.

Este esquema de interoperabilidad podra no ser muy veloz, pero reduce
considerablemente las fuentes de error.

Elmismo proceso en el mundo digital ofrece estos retos de interoperabilidad:

Técnica: |os datos deben estar completos y actualizados en la Historia
Clinica Electrdnica del paciente.

Técnica: debe existir compatibilidad con sistemas de Aimacenamiento
y Farmacia.

Semantica: debe contarse con el uso estandarizado de nombres y
unidades de dosis.

De proceso: requiere una identificacion unica de pacientes.
Técnica: debe existir compatibilidad con el sistema de Administracion
y Facturacion.

Sin duda, incorpora muchos mas elementos de informacion, puede almace-
narlos de manera segura y permanente, pero es significativamente mas
demandante técnicamente, e incrementa el riesgo de errores, a menos que se
usen estandares claros y compartidos. La capacidad de manejar mas datos
es fundamental para responder a la complejidad de los sistemas de salud,
resultante como ya se dijo, de la extrema heterogeneidad de sus procesos,
datos y flujos de trabajo.

Lainteroperabilidad enlos sistemas de salud requiere un mecanismo flexible
para el mapeo de los procesos de negocios a un estandar (casos de uso). Por
otro lado, requiere una comprension profunda del modelo de interaccion
de los estandares y las lagunas creadas por implementaciones incompa-
tibles. Aunque los beneficios de la interoperabilidad en la atencién médica
son considerables, tanto econémicos, como en la calidad de la atencion,
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pueden ser dificiles de identificar, ya que se dispersan entre un gran numero
de partes interesadas, como proveedores, vendedores, responsables de
politicas y los pacientes.

Se estima que, en Estados Unidos, por cada 100 pacientes, durante un ano un
médico de atencion primaria, debe coordinar la prestacion de servicios de
salud con otros 229 médicos que trabajan en 117 instituciones (2017 Report,
ONC). Esto genera una enorme complejidad para el intercambio de infor-
macion entre todos esos actores.

Dentro de una Institucion Prestadora de Salud, existen gran cantidad de
puntos de origen, o modificacion de la informacion:

» Los Profesionales de la Salud como tratantes de pacientes
» Las Unidades de Diagnostico, Tratamiento y Monitoreo

» Los diferentes laboratorios

» Las Unidades Especializadas: Emergencias, Cirugia, etc.

» Los propios Sistemas de Informacion

Todos estos datos se relacionan de una u otra forma con la Historia del
Paciente y pueden ser necesarios para intercambiarlos con otros actores
del sistema dentro y fuera de la Institucion:

» Instituciones de diferente nivel de complejidad
» Aseguradoras

» Farmacias

» Sistema de facturacion.

ESTADO DEL ARTE

No son pocos los estandares disponibles y frecuentemente utilizados a nivel
mundial, entre otros:

Imagenes: DICOM
Semantica: SNOMED, SNODENT
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Laboratorio: LOINC

Comunicaciones: [EEE - [SO

Estructura de Datos: HL7 - CDA - FHIR - ISO

Estructura de Informacion: |SO

loT: OneM2M

Identificacion de Enfermedades: CID (10-11) reglamentado (OMS, 2016)
Informacion Administrativa y contable: generalmente son sistemas
propietarios dentro de un contexto claramente reglamentado.

Sin embargo, “...los Hospitales en todo el pais enfrentan el reto de no ser
capaces de intercambiar eficientemente informacion de salud de sus
pacientes con otras organizaciones, a pesar de la disponibilidad de estan-
dares de datos a nivel global”(ONC, 2016).

Recientemente, HL7 ha dado un paso importante para reducir lacomplejidad
del uso de estandares, con su propuesta de FHIR (Fast Healthcare Interopera-
bility Resources). Es un marco de estandares de proxima generacion creado
por HL7. Combina las caracteristicas de las lineas de productos v2, v3y CDA
de HL7, mientras aprovecha estandares web y aplica un enfoque estricto en
la facilidad de implementaciény enla curva de aprendizaje menos empinada.

Las soluciones FHIR se crean a partir de un conjunto de componentes
modulares llamados “Recursos” que se pueden ensamblar facilmente en
sistemas operativos que resuelven problemas clinicos y administrativos del
mundo real a una fraccion del precio de las alternativas existentes. FHIR es
adecuado para su uso en unaamplia variedad de contextos: aplicaciones de
teléfonos moviles, comunicaciones en la nube, intercambio de datos basado
en EHR, comunicacion de servidores en grandes proveedores de servicios
de salud institucionales, etc.

Coexistiendo con esta diversidad de estandares individuales, se encuentran
algunas propuestas de integracion, entre las que cabe resaltar:
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» [HE. Desarrolla perfiles que se integran en 11dominios clinicos. Hace uso
de todos los estandares mencionados, seleccionandolos de acuerdo
con su pertinencia especifica para cada caso de uso. Los resultados
son ofrecidos libremente para ser usados por productores de hardware
y software.

» Continua. (PCH Alliance-HIMSS). Ofrece guias de disefio basadas en
estandares seleccionados, mas los perfiles de IHE.

Estas dos propuestas de integracion se enfocan mayoritariamente en la
interoperabilidad de equipos y dispositivos médicos.

En el contexto del software resaltan los Frameworks propietarios de Epic,
Cerner y Athena, que juntos representan cerca del 70 % del mercado de
Estados Unidos en Historias Clinicas Electrénicas. Aungue no promocionan
el uso de ningun estandar, si ofrecen ‘interoperabilidad’ entre sus clientes,
con diversos modelos de cobro.

Dentro de este escenario cabe resaltar IHE, particularmente por la estrategia
de desarrollo que ha logrado implementar. Es una iniciativa internacional
disenada para estimular y promover la interoperabilidad entre equipos y
dispositivos médicos, y sistemas de informacion que apoyan la operacion
de las modernas instituciones de salud. Su objetivo fundamental es asequrar
que, en el cuidado de los pacientes, toda la informacion requerida para
decisiones médicas sea correctay esté disponible a los profesionales de la
salud. La estrategia fundamental de desarrollo es la competencia colabo-
rativa. Representantes(voluntarios) de los productores de equipos y dispo-
sitivos médicos trabajan en estrecha cooperacion con representantes de los
usuariosy compradores, miembros de la Academiay Centros de Investigacion
y representantes de Organismos Oficiales de todos los paises participantes.

Estaesladescripcion del Ciclo de Desarrollo de los Perfiles IHE. Los usuarios,
generalmente Clinicas y Hospitales, reportan necesidades de intercambio
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de informacidn, que son priorizadas y convertidas en Casos de Uso por los
miembros de los diferentes grupos técnicos de cada dominio (voluntarios).

Se convoca, entonces, alos principales productores de los equipos partici-
pantes en cada Caso de Uso, quienes aportan horas de sus ingenieros para
conformar un Equipo de trabajo que comienza por identificar los estan-
dares optimos para el Caso de Uso y con ellos construyen colectivamente
el perfil correspondiente de interoperabilidad y lo publican como Technical
Frameworks, al alcance de cualquier interesado. Los productores que lo
deseen pueden implementar estas especificaciones del nuevo perfil en sus
productos y lo someten a prueba en eventos masivos de interoperabilidad
llamados Connectathon. Una vez probada la eficiencia del perfil, es publicado
ensuversion final y se incorpora, para demostracion publica en eventos de
divulgacion Interoperability Showcase que habitualmente se realizan durante
las Conferencias anuales de HIMSS.

Alafecha, se dispone de Technical Frameworks con varias docenas de perfiles
en estos dominios, todos de acceso publico:

Anatomia Patologica Coordinacion de Cuidado de Pacientes
Cardiologia Dispositivos de Cuidado de Pacientes
Odontologia Calidad, Investigacion y Salud Publica
Oftalmologia Radiacion, Oncologia

Infraestructura de Tl Radiologia - Medicina Nuclear
Laboratorio Radiologia - Mamografia

Farmacia

Se ha desarrollado software Especializado de Monitoreo y Control (Gazelle)
de los perfiles, que es utilizado en cada Connectathon. Igualmente, se cuenta
con software de simulacion y pruebas desarrollado por el National Institute
for Standards and Technology (NIST) de Estados Unidos, adscrito al US
Department of Commerce.

Esta es una lista de los 15 productores de equipos y software de salud que
mas frecuentemente han participado en Connectathones en América, Europa,
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o Asia desde 2001, y la cantidad de veces que han probado perfiles de inter-
operabilidad en sus productos:

Participantes mas frecuentes a Connectathon

VENDEDOR NO.
GE Healthcare 40
Philips Medical Systems 35
Siemens Healthcare 3b
AGFA Healthcare 32
Fujifilm 32
INFINITT 31
Carestream Health (Kodak) 24
Toshiba Medical Systems 24
Cerner Corporation 23
Hitachi Medical Corporation 22
International Business Machines 20
InterSystems Corporation 20
ITH icoserve technalogy for healthcare 20
Tiani-Spirit Gmbh 18
Epic Systems Corporation 16

Fuente: |HE.net

No cabe duda que los grandes productores tanto de software como de
hardware en salud se han venido preparando, a lo largo de mas de 15 anos,
para incorporar estos perfiles de interoperabilidad en sus productos, en
un proceso con un costo practicamente marginal y en muy corto tiempo.
Dicho de otraforma, estan preparados para dar el salto ala interoperabilidad
completa, en elmomento en que las demandas del mercado o reglamentarias
se los exijan. Esto crea una gran oportunidad para los usuarios y compradores
de los productos, que aunque totalmente indefinida en el tiempo, también
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representa una gran amenaza para los productores en los paises latinoa-
mericanos, particularmente de software, que ni siquiera han comenzado a
pensar en incorporar estandares internacionales en sus productos. En las
condiciones actuales, podrian quedar fuera del mercado en cuestion de dias,
por obsolescencia de sus productos que subitamente serian los Unicos no
interoperables del mercado.

POLITICAS PUBLICAS

Con diferente grado de éxito en su implementacion, los paises latinoame-
ricanos haniniciado esfuerzos por aproximarse a una solucion al problema
de lafalta de interoperabilidad y a los costos y riesgos que esto conlleva. El
estudio de la OPS/0OMS sobre estandares de interoperabilidad parala eSalud
en Latinoamérica (OMS, 2016) identific¢ la utilizacion parcial y dispersa de
estandares internacionales, y encontré un niumero alarmantemente bajo de
publicaciones cientificas en la region relacionadas con el tema.

Estindar Identificado

DICOM

Health Level 7 HL7R2.0

HL7 Comm. Std

ICD-10

International Class. Primary Care
IS0

Nursing Intervention Classification
SNOMED

HE

UMLS

Figura 1.1. Numero y distribucion de publicaciones relacionadas con estandares en
salud

Bases consultadas: PubMed - LILACS - IEEE - CINAHL - Scopus
Fuente: Revision de Estandares de Interoperabilidad para eSalud en L.A. 0PS-2016

2
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Brasil definio en 2014 su estrategia para incorporar la informacion electronica
en salud a nivel nacional (Ministerio Da Saude, 2014). Es el primer documento
oficial de estrategia o politica que claramente identifica y recomienda el
uso amplio de un estandar, en este caso los perfiles de interoperabilidad de
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IHE. Sin embargo, aunque en su revision de 2016 (Ministerio da Satde, 2016)
permanece lamisma recomendacion, os organismos especializados estan
desarrollando versiones basicas de estandares utilizando XML.

Argentina adopto una estrategia mixta: “Marco Argentino de Interoperabi-
lidad en Salud”(MAIS- http://www.mais.org.ar/) en la que actores del sector
privadoy publico, principalmente prestadores de salud conforman equipos
que desarrollan estandares de interoperabilidad basados en HL7 Ver. 3y CDA.

Chile incorporo el temade la informacion en salud en su “Agenda Digital 2020,
Chile Digital para todos” con dos metas complementarias:[...] 6. Apoyar las
politicas sectoriales del Estado a través del uso de tecnologias, y [...] 26.
Informatizacion de la red de atencion médica: historia clinica electrénica,
que son implementadas a través de la estrategia Salud+Desarrollo con su
Programa Nacional Estratégico de Tecnologias y Servicios de Salud y el
Proyecto de “Cuenta médica interoperable”.

En forma semejante, Uruguay habia incorporado el concepto de la infor-
macion en salud en su “Agenda digital Uruguay: 15 objetivos para 2015". El
proyecto central HCEN: Historia Clinica Electrénica Nacional con el apoyo
del Ministerio de Salud, consiquid realizar en diciembre de 2016 la primera
Conectatdn de Salud en América Latina, con participacion de 21 Proveedores
Privados de Servicios de Salud, 7 Proveedores Publicos y 14 Vendedores de
Historias Clinicas. Es un ejemplo interesante de articulacion publico-privado,
con participacion de quienes pueden modificar con facilidad sus productos.

Mexico ha avanzado en el tema con normativas especificas que guian el
desarrollo de Sistemas de Informacion de registro electronico para el inter-
cambio de informacion en salud. Evidencia la posibilidad de utilizar, entre
otros, estandares de IHE, o HL7".

Las Directrices y Formatos se basan en la Arquitectura de Referenciay los
procedimientos emitidos por la Secretaria a través de la Direccion General
de Informacion de Salud. Esta Arquitectura de Referencia puede considerar
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los estandares y lineamientos publicados internacionalmente por IHE, HL7 0
aquellos determinados por la propia Secretaria a través de la DGIS de acuerdo
con los avances tecnoldgicos y la situacion del Sistema Nacional de Salud.

Colombia haincursionado en el tema de la interoperabilidad desde hace casi
dos décadas cuando publicé su Marco de Interoperabilidad (MinTIC, 2010).
Este documento definio los principios que debian aplicarse alainformacion
de la estrategia Gobierno en Linea y fue complementado con la Guia de Uso
del Marco de Interoperabilidad (MinTIC, 2011). Aunque estos dos documentos
trajeron el tema de la interoperabilidad al centro de la discusion publica, no
avanzaron en el tema especifico de la informacion en salud. Los problemas
inherentes a la falta de estandarizacion en la estructura de la informacion, en
los datosy en los procesos de intercambio, se agudizaron con la adopcion de
la Politica de Atencion Integral en Salud, que genera nuevas necesidades de
intercambiar e integrar informacion para procesar los pagos por los servicios
prestados (MinSalud, 2016):

El sistema de informacion se basa en la integracion en interope-
rabilidad en lainformacion entre los diferentes agentes. Se deben
adoptar estandares(semanticos y sintacticos)integrados de inter-
operabilidad y gestion de informacion entre entidades publicas de
diferentes sectoresy operadores publicosy privados del sistema de
Salud, que permitan la interaccion entre repositorios e integracion
de informacion.

Se encuentra en estudio un borrador de Estandares para la Interoperabilidad
en Salud enfocado especificamente en la Interoperabilidad semantica. Es
claro que el concepto de estandares no es ajeno al sector Salud en Colombia,
donde resalta la utilizacion de los Estandares IS0 9000, la Administracion de
Calidad Total y el enfoque de mejora de calidad Six Sigma (Hugo, 2016). Sin
embargo, mas alla de la misma tecnologiay las politicas publicas relacionadas,

25 DATOS, INFORMACION, TENDENCIAS:
Tres miradas sobre un contexto cambiante



Interoperabilidad: un reto que trasciende el intercambio de informacion y datos

Viadimir QUINTERO MENDEZ « Paul SANMARTIN MENDOZA  Diana HEREDIA VIZCAINO -

un componente que dificulta la situacion en Colombia es la inestabilidad de
los trabajadores de la salud, tanto en su capacitacion, como en su sequridad
laboral, que puede reducir el impacto de cualquier esfuerzo por estandarizar
el intercambio de informacion en salud, al depender de personal con altas
tasas de rotacion, salarios poco atractivos y una capacitacion poco enfocada
en este aspecto de la tecnologia (Piteres, Cabarcas & Gaspar, 2018).

MODELOS Y ESTRATEGIAS DE INTEROPERABILIDAD

A pesar del dinamismo observado en diferentes paises latinoamericanos,
no son frecuentes iniciativas que promuevan desde el Estado, la incorpo-
racion de estandares de interoperabilidad en sus sistemas de informacion
y dispositivos médicos (OECD Health Policy Studies, 2016).

El estudio de la OECD se enfoca en dos dimensiones clave: a) el desarrollo
y vinculacion de datos de salud y atencion médica, b) el desarrollo y uso
de sistemas electronicos de registros de salud. Un rol para la OECD en los
préximos anos es continuar apoyando a los paises a alcanzar el objetivo de
fortalecer lainfraestructura de informacion de salud, a través del monitoreo
continuo del desarrollo de la infraestructura de informacion de salud para
ayudar a promover el aprendizaje compartido sobre los avances y desafios
en el adelanto y uso de datos de salud.

Otro paso clave sera ayudar alos paises a reducir los obstaculos innecesarios
aluso de datos que pueden surgir a raiz de las diferencias en las legislaciones
sobre la proteccion de la privacidad de la informacion de salud. En este
contexto, trabajar juntos es particularmente importante, ya que hay reformas
legislativas en el horizonte en muchos paises, incluidas las propuestas ala
Directiva de Proteccion de Datos que se traduciran en legislacion dentro
de los Estados miembros.

El Foro de la Organizacion Mundial de la Salud sobre Estandarizacion de Datos
e Interoperabilidad (World Health Organization, 2012) convoc6 a los Ministros
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de Salud de las naciones pertenecientes ala ONU en 2012 en Ginebra, para
discutir el estado actual y futuro del tema. Los participantes del Foroinclu-
yeron representantes de los Estados miembros de la OMS, organizaciones de
desarrollo de normas sanitarias, instituciones académicasy de investigacion,
socios implementadores, lacomunidad de donantes y expertos en la materia
relacionados con el desarrollo, adopcion e implementacion de estandares
de datos de salud en los campos nacional y sub-nacional.

Las discusiones trataron temas como: conceptos esenciales de datos
de salud para la entrega de la atencion en salud; las perspectivas de los
paises sobre laimplementacion de estandares de datos en salud; el acceso
a estandares de datos de salud; los mecanismos de politica y gobernanza
existentes, maneras innovadoras de financiar estas iniciativas y talento
humano para la implementacion y mantenimiento. La barrera identificada
mas importante como inhibidor del proceso fue la falta de politicas parala
adopcion de los estandares. La seqgunda barrera se relaciona con la falta de
enfoques nacionales hacialaimplementacion de estéandaresy la consiguiente
falta de financiacion para apoyar proyectos relacionados. La tercera barrera
identificada fue el compromiso insuficiente de los paises con el proceso de
desarrollo e implementacion de estandares, asi como la falta de compromiso
en general de los diferentes interesados en el proceso. Finalmente, el Foro
identifico la necesidad de establecer recursos educativos y de informacion
para habilitar a los interesados a navegar en los aspectos técnicos de la
Informacion y Tecnologias en Salud (HIT).

El Foro acordd reunirse periédicamente y recomendd la participacién més
comprometida de los Gobiernos en estos procesos.

En 2014 se convoco el segundo Foro interministerial sobre el tema (World
Health Organization, 2014). Se discutieron basicamente los mismos temas
del primer Foro, con poco o ningun avance evidenciado por los paises en vias
de desarrollo. Se reconocid la urgencia de adoptar politicas coherentes que
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permitan afrontar esta situaciony se incluyo en el diagnostico a los produc-
toresy comercializadores de equipos y software. Se sugirio la conveniencia
de incluir en los términos de referencia de las adquisiciones de equiposy
software, el requisito de incorporar estandares de interoperabilidad. Fue
evidente que muchos de los retos para laimplementacion de los estandares
son comunes a la mayoria de los Estados Miembros, y en consecuencia, la
colaboracion efectiva entre actores de diferentes paises es crucial para el
desarrollo de politicas habilitantes. Al finalizar el Foro no se acordd repetirlo
en el futuro.

En febrero de 2018, la Organizacion Mundial de la Salud cre6 la asociacion
Global Digital Health (DGH- https://www.gdhp.org/) que retne delegados de
23 paises, agencias de gobierno, multinacionales y la WHO. El proposito es
discutir, identificar y promover iniciativas en los temas de Ciberseguridad,
Interoperabilidad, Evidenciay Evaluacion, Entornos de Politicas, y Relaciones
de Consumidory Proveedor de Salud. A la fecha, de América Latina se han
suscrito Brasil, Argentina y Uruguay. Sin que se haga mencion de ello, esta
asociacion esta creando condiciones adecuadas para promover las iniciativas
transnacionales que fueron identificadas como cruciales en el Sequndo Foro
sobre Estandarizacion de Datos e Interoperabilidad.

Enoctubre de 2014, la Union Europea, a través de su plataforma TIC, evaluo
27 perfiles de Interoperabilidad e IHE, los encontro adecuados, los reconocio
como ‘EU- ICT Technical Specifications’ que pueden ser referenciados direc-
tamente en cualquier proceso de adquisicion de equipos o software médico
en los paises de la Union. Esta decision fue publicada el 25 de julio de 2015
(European Union, 2015)en el Diario Oficial de la Union Europea. Esta aceptacion
oficial crea un valioso precedente para dar fuerza a las demandas de los
compradores, sobre la existencia de estandares de interoperabilidad en los
productos que compren, como fuera sugerido en el Foro de 2014. Sin duda,
es un ejemplo que podria ser seguido por los paises latinoamericanos.
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El modelo de Canada para implementacion de interoperabilidad

Enelano 2001 el Gobierno de Canadéa decidio invertir 500 millones de délares
como un fondo semilla’ para apoyar iniciativas, cofinanciadas con el sector
privado, orientadas a promover el uso de la informacidn digital en salud. Este
fondo sirvio para crear el organismo sin animo de lucro InfoWay Canada que
comenzo aimplementar el Plan Estratégico Opportunitites for Action: a Pan-Ca-
nadian Digital Health Strategic Plan (Inforoute Canada, 2001). La propuesta
del plan fue crear una estructura de ‘Habilitadores Clave’ que permitieran
construir cinco metas de largo plazo. Los habilitadores identificados son:

» Gobernanzay Liderazgo

» Politica Publicay Legislacion

Capacidad y Competencias de Recursos. Cultura
Financiacion

Privacidad y Seguridad

Soluciones Digitales de Salud Interoperables
Desarrollo de Casos de Negocio y Beneficios

» Cambio de Practicasy Procesos

A

v

M

¥

v

v

Estos ocho habilitadores han servido como base para avanzar hacia las
cinco metas:

» Llevarlaatencion mas cerca de casa

Proveer acceso facil 24/7

Apoyar nuevos modelos de atencion

Mejorar la sequridad del paciente

Habilitar un Sistema de Informacion de Alto Desempeno.

v

v

v

¥

A partir de su creacion, InfoWay ha solicitado un aporte del Gobierno de
aproximadamente $300 millones anuales, para una inversion publica total
hasta 2018 cercana a los $2.800 millones. Este es un resumen de los resul-
tados luego de poco mas de 15 afos de accion de InfoWay Canada (Inforoute
Canada, 2018):
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$26.000 millones en ahorro y mejora de eficiencia desde 2007 (de
$19.200 en el afio anterior).

La red de informacion en salud produce al ano un estimado de 18
millones de horas ahorradas a los pacientes y 5,9 millones de horas
ahorradas a los prestadores de salud.

Cerca de 191.000 médicos usan la Historia Clinica Electrdnica. Un
incremento superior al 300 % en cinco anos.

Los datos de la Historia Clinica Electronica de mas del 96 % de los
canadienses son accesibles para los proveedores de salud, asi como
para los individuos.

EI85 % de los médicos de atencién primaria usan la Historia Médica
Electronica.

Cada Stinvertido en programas de atencion domiciliaria a distancia
ACCESS (activo desde 2010) genera S4 en valor al sistema de salud
en el primer ano.

Méas de 31.500 pacientes se han beneficiado del programa de atencion
domiciliaria a distancia. Esto evit¢ 45.000 visitas a emergencia y
més de 26.000 hospitalizaciones, representando 188.000 dias de
hospitalizacion.

PrescribelT (teleprescripcion)esta activo en 6 provincias y trabaja con
27 cadenas de farmaciasy 3.400 tiendas, a los tres meses de su inicio.

No hay duda de que se trata de indicadores muy positivos tanto desde el
punto de vista de la atencion a la salud y la obtencion de las metas estrate-
gicas, como desde la dimension del negocio.

Enabril de 2018 se hizo el lanzamiento de InfoWay 2.0 con una vision empre-
sarial aun mas aqil y creativa. Esto incluye una nueva estructura organi-
zativa que permite un mayor enfoque en ACCESS'y Prescribel T (prescripcion
electronica).
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El modelo de Estados Unidos para implementacion de
interoperabilidad

En 1996, es emitida la HIPAA Act (Health Insurance Portability and Accounta-
bility Act), que requiere estandares para las transacciones electronicas en
la atencion de salud. Los estandares se orientan a mejorar la efectividad y
eficiencia del sistema por medio de:

» |dentificacion unica de pacientes (UPI)
» Privacidad de la informacion del paciente
» Seguridad de la informacion de salud.

Como dato curioso, pero de granimpacto, en 1999 el Congreso prohibe el uso
del Identificador Unico de Pacientes (UPI) por razones de privacidad. Hasta
la fecha se han realizado cuatro intentos de derogar esta prohibiciény aun
no se logra, a pesar de que los errores por falsa identificacion del paciente
son numerosos y estan debidamente registrados.

En 2004 se creala Oficina del Coordinador Nacional de Tecnologia de Infor-
macion en Salud (ONC), que lidera los esfuerzos nacionales de Tl de la salud,
y esta a cargo de la principal entidad federal para coordinar los esfuerzos
anivel nacional paraimplementary utilizar la tecnologia de informacion de
salud mas avanzaday el intercambio electronico de informacion de salud.

El Gobierno Federal promulga en 2015 el Plan Estratégico de Tecnologia en
Salud 2015-2020 (HHS Department, 2015) que da los lineamientos generales
paralaimplementacion de TIC en salud a nivel nacional. Casi simultaneamente,
la ONC publica la propuesta de implementacion de ese Plan Estratégico
enfocada en la interoperabilidad (ONC, 2015). La propuesta de implemen-
tacion busca generar un ecosistema de TIC en Salud como un Sistema de
Salud que aprende:“... un ecosistema en el que todos los interesados pueden
en forma sequra, eficaz y eficiente contribuir, compartir y analizar datosy
crear nuevo conocimiento que puede ser usado por una amplia variedad de
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sistemas electranicos de informacion de salud para apoyar la toma efectiva
de decisiones para mejorar los resultados de salud”.

Personal Electronic Health Health Information Natl & Intl
Health Record Record Exchange Health Analytics
— —
Quality = Clinical
Measures Public Health Research
Patient Practice Population Public

Clinical
Guidelines

Clinical Decision Public
Support Health Policy

Figura 1.2. Representacion grafica del modelo de Sistema de Salud que aprende
Fuente: ONC

El sistema visiona una creciente complejidad en herramientas, actores,
procesos e interacciones entre los integrantes.

Asi, a nivel de paciente se maneja la Historia Clinica Personal sobre la cual
se aplican procesos de mejoramiento de calidad para integrar las Historias
Clinicas Electrdonicas que son usadas por los profesionales de la salud
para atender al paciente y generar el soporte de sus decisiones clinicas.
La informacion acumulada, a nivel de poblacion, a través de los sistemas
de Intercambio de Informacién en Salud determinan las Politicas de Salud
Publica. Estainformacion sirve pararealizar analisis clinicos a nivel nacional
e internacional, generando nuevas o mejoradas guias clinicas. Es un sistema
altamente dinamico, con participaciony responsabilidades distribuidas en
todos los niveles.

El Plan propone diez principios de interoperabilidad, a saber:

» Construir sobre la infraestructura de salud existente

» Considerar el entorno actual y apoyar niveles multiples de avance

» Proteger la sequridad y privacidad en todos los aspectos de
interoperabilidad

» Mantener la modularidad
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» Empoderar al individuo

» Apalancar el mercado

» Acceso universaly escalable
» Unatallanolesirve atodos
» Simplificar

» Focoenelvalor.

Adicional a estos principios transversales, el Plan define un conjunto basico
comun de datos para las Historias Clinicas Electronicas.

Simultaneamente con la creacion del ONC, es aprobadala Ley HITECH: Health
Information Technology for Economic and Clinical Health, que requiere el uso
de Historias Clinicas Electrénicas, el acceso de los pacientes a sus datosy
lainteroperabilidad. ONC es el encargado de construir un sistema de infor-
macion de salud interoperable, privado y sequro a nivel nacional y apoyar el
uso generalizado y significativo de la tecnologia de la informacion de salud.

En cumplimiento de este mandato, en 2009 se reglamenta HITECH e inicia
implementacion de la estrategia Meaningful Use (MU) a partir de incentivos
(reembolsos)a quienes cumplan los requisitos dentro de periodos estable-
cidos, y penalizaciones luego de esos periodos. Esta es la caracteristica
predominante del modelo de implementacion en Estados Unidos: inversion
del Estado(zanahoria) para estimular la adopcion de los requisitos estable-
cidos, y garrote (multas) para quien no cumpla en el plazo establecido.

La estrategia de Uso Significativo (MU) se divide en tres etapas con estos
criterios y resultados esperados:

» MUT- desde 2011 Captura/comparte datos. Funcionalidad basica de
Historias Clinicas Electronicas (Conjunto basico de datos del Plan).

» MU2- desde 2013 Procesos avanzados de atencion con apoyo a toma
de decisiones. Certificacion de Historias Clinicas Electronicas. Parti-
cipacion de Pacientes. Intercambio de informacion dentro de las
instituciones.

» MU3-desde 2015 hasta 2017 Resultados mejorados.
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Los requisitos de MU3 son:

» Informacion de salud protegida (PHI)

» Prescripcion electronica

» Soporte a decisiones clinicas (CDS)

» Ingreso automatizado de érdenes (CPOE) para laboratorio, medica-
mentos y diagnostico por imagenes

» Acceso electrdnico de pacientes a su Historia Clinica

» Coordinacion de la atencion mediante la participacion del paciente

» Intercambio de Informacion de Salud (HIE). Intercambio de Historias
en lareferencia de pacientes, o en cuidado continuo. Transferencia de
historia a médico tratante por primera vez. Prescripcion electronica

» Reportes de salud publicay datos de registros clinicos

Al finalizar 2013 estos fueron los resultados de MU1:

» 7% de Hospitales que se acogen al beneficio de MU-1
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Figura1.3. % de Hospitales que se acogen al beneficio de MU-1.
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Esevidente una detencion abrupta del ritmo de adopcion una vez se agotaron
los fondos de esa etapa, independiente del tipo de usuario, reflejando un
interés en el reembolso, por encima de un compromiso con la adopcion de
la tecnologia para mejorar el servicio.

Ensuinforme al Congreso en 2016, la ONC reporta los siguientes resultados:

»

»

»

»

96 % de los Hospitales y 78 % de los médicos particulares cuentan
con Historias Clinicas Electronicas certificadas.

EI82 % de los Hospitales de atencion aguda han intercambiado infor-
macion con proveedores de atencion ambulatoria u Hospitales fuera
de su organizacion, aunque esto no constituye una practica comun
y establecida.

95 % de los Hospitales de atencion aguda le dan a sus pacientes la
opcion de ver su informacion de salud; 87 % les permiten descar-
garlos; 71 % los habilitan para transmitirlos y 69 % pueden hacer los
tres procesos: ver, descargar y transmitir la informacion de salud.
51 % de los Hospitales pueden realizar busquedas electrdnicas de
informacion de salud critica desde lugares externos, como una sala
de emergencias o un consultorio particular.

Los cuatro principales obstaculos a la interoperabilidad identificados por
la ONC son:

Lainformacion de salud no esté suficientemente estandarizada;
Falta alineacion con el pago de incentivos;

c. Errores de interpretacion y diferencias en las leyes existentes
sobre privacidad;

d. Faltade confianza.

Las cinco principales barreras a la interoperabilidad, identificadas por los
Hospitales usuarios de los sistemas, son:
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a. Eldestinatario no tiene Historia Clinica Electronica, u otro sistema
para recibir los datos, 59 % de los Hospitales;

b. El sistema del receptor no tiene la capacidad para recibir los
datos, 58 % de los Hospitales;

c. Dificultad paraencontrar ladireccion (electronica)del proveedor,
45 % de los Hospitales;

d. Proceso dificil e incomodo para enviar informacion desde un
sistema de Historia Clinica Electroénica, 30 % de los Hospitales.

e. Muchos receptores reportan que los resumenes de la Historia
Clinica enviados no son utiles.

La inversion en incentivos en los ocho anos de vigencia de la estrategia
‘Meaningful Use’ se calcula en $30.000 millones.

Una comparacion de los resultados reportados por las correspondientes
entidades responsables en Canadéay Estados Unidos, Inforoute y ONC permite
extraer algunas conclusiones iniciales:

»

»

»

»

»

El modelo de Canada es significativamente mas eficiente econdmi-
camente. Ha demostrado ahorros financieros que representan nueve
veces la cantidad invertida.

La propuesta de cofinanciacion de iniciativas en busca de las metas
estratégicas generd un entorno de apropiacion colectiva publi-
co-privada que le da coherencia y sostenibilidad al proceso.

El énfasis en la Telemedicina(por razones coyunturales de dispersion
de la poblacién) contribuyo a darle mayor importancia a la transfe-
rencia confiable de datos clinicos.

La propuesta de Inforoute, estimula la identificacion y financiacion
de iniciativas priorizadas por los mismos usuarios, a partir de sus
expectativas tanto econémicas como técnicas y de servicio, pero
todas con un propdsito comun: las metas estratégicas.

Esta dinamica de colaboracion puede explicar el que se haya alcanzado
elindicador sorprendente del 96 % de Historias Clinicas Electronicas
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remotamente accesibles por diversos proveedoresy por los individuos,
sin que se haga evidente ningun conflicto entre los proveedores de los
sistemas de informacion para llegar a ese nivel de interoperabilidad.
A pesar de demostrar su sostenibilidad en forma temprana, el Gobierno
canadiense ha continuado aportando fondos a Inforoute para nuevas
iniciativas prioritarias, con un monto razonablemente bajo para el
tamano de los resultados (aproximadamente $300 millones por afio).
Por su parte, el modelo de Estados Unidos ofrece algunos indicadores
comparables en su valor absoluto (95 % de los Hospitales permiten
a sus pacientes ver su informacion de salud), pero cuestionables en
cuanto a su eficiencia si se analizan las barreras identificadas por
€S0S Mismos usuarios.

El modelo es un barril sin fondo de inversiones, a fondo perdido,
en el que el primer beneficiado es el prestador de salud que recibe
reembolsos como premio por adoptar determinada tecnologia; el
beneficio para el paciente, sea en calidad, o tiempo de atencion es
secundario al proceso.

Elmodelo genera competencia(carrera) por el premio en dinero, pero
falla estrepitosamente al no generar una apropiacion del proceso.
Todas las iniciativas han estado definidas (no abiertamente) por la
influencia de los grandes productores de Software Clinico, que siguen
luchando por su propuesta de monopolio informatico, que llaman
interoperabilidad.

En medio de este contexto dinamico y poco definido del mercado de la
informacion de salud en Estados Unidos, la ONC lanza en marzo de 2016 una
iniciativa que puede ser el inicio de un punto de coyuntura: se trata de la
‘Interoperability Pledge Strategy’, en espanol ‘El compromiso por la Intero-
perabilidad’. En forma voluntaria, las empresas que proporcionan el 90 %
de las historias clinicas electranicas utilizadas por los hospitales de todo el
pais, junto a Asociaciones Profesionales y a las mayores Corporaciones de
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Prestacion de Servicios de Salud se han comprometido en 47 Estados con
estos principios fundamentales:

» Acceso del consumidor: para ayudar a los consumidores a acceder
de manera facil y sequra a su informacion de salud electronica.

» Sinbloqueo/transparencia: paraayudar alos proveedores a compartir
lainformacion de salud de las personas con otros proveedores y sus
pacientes.

» Estandares: implementar normas, politicas, guiasy practicas de inter-
operabilidad nacional reconocidas a nivel federal para la informacion
de salud electronica.

Aungue las condiciones de competencia predatoria entre estas empresas
no han cambiado, la firma de este acuerdo ha creado un contexto temporal
para que se desarrollen algunas interesantes iniciativas que mejoran las
perspectivas de interoperabilidad en el futuro inmediato, como se vera en
las siguientes secciones de este documento.

Finalmente, en diciembre de 2016, terminando su mandato, el presidente
Obamaaprobd la Ley “21st Century Cures Act” que hace obligatoria la intero-
perabilidad de las Historias Clinicas Electronicas a finales de 2017. Conflictos
con los primeros decretos del presidente Trump sobre reglamentacion, han
obligado a retrasar, al menos en un ano, las metas de esta nueva Ley, que
plantea profundos cambios ala estructura del modelo de prestacion de salud,
entre ellos, el intercambio electrénico de informacion. Los elementos mas
resaltantes de la Cures Act en esta materia son:

» Incluye mandatos paramejorarla Tl de la atencion medica, sobre todo
en relacion conlainteroperabilidad a nivel nacional y el bloqueo de la
informacion. De repente, esas “promesas de interoperabilidad” que
los proveedores de EHR firmaron a principios de ano no seran solo
expresiones de buena voluntad.

DATOS, INFORMACION, TENDENCIAS: 38
Tres miradas sobre un contexto cambiante



Interoperabilidad: un reto que trasciende el intercambio de informacion y datos

»

»

»

Viadimir QUINTERO MENDEZ « Paul SANMARTIN MENDOZA « Diana HEREDIA VIZCAINO -

Ciertas secciones se centran en “mejorar la calidad de la atencion
paralos pacientes” en el area de la tecnologia de la informacion, con
la interoperabilidad como la preocupacion principal y central. HHS
recibira S15 millones en fondos para cambiar el proceso de certifi-
cacion de ONC, para ayudar a impulsar la interoperabilidad y luchar
contra el bloqueo de informacidn por parte de los proveedores de
Historias Clinicas Electronicas.

Para certificarse, los proveedores deben desarrollar interfaces de
programacion de aplicaciones(API) u otras tecnologias para permitir
el acceso, el intercambio y el uso de la aplicacion sin un esfuerzo
especial. También deben haber probado con éxito el “uso real de
la tecnologia para la interoperabilidad”. Los proveedores que estén
bloqueando lainformacion estan sujetos a sanciones de hasta 1millon
por infraccion.

El objetivo sera establecer alianzas publico-privadas para generar
consenso y desarrollar un “marco de intercambio de confianza, que
incluya un acuerdo comun entre las redes de informacion de salud
a nivel nacional”.

Dimension tecnoldgica

Dentro del ambiente de gran competitividad en el sector de las tecnologias e
informacion en salud, destacan las siguientes tendencias en el futuro préximo:

»

»

»

»

Blockchain

Inteligencia Artificial: sequridad, diagnostico y reconocimiento de
imagenes

Data AnalyTIC en informacion de salud

Salud Digital.

¢Como se puede usar blockchain en el cuidado de la salud?
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» Rastreabilidad de medicamentos: cada transaccion entre los fabri-
cantes de medicamentos, mayoristas, farmaceéuticos y pacientes
puede rastrearse.

» Mejorayautenticacion de registrosy protocolos de salud en el inter-
cambio de registros.

» Contratosinteligentes con métodos basados en reglas para el acceso
de datos del paciente. Se pueden otorgar permisos a organizaciones
seleccionadas.

» Ensayos clinicos: erradica la alteracion o modificacion fraudulenta
de datos de ensayos clinicos.

» Medicina de precision: pacientes, investigadores y proveedores pueden
colaborar para desarrollar cuidados individualizados.

» Investigacion gendmica: acceso a datos genéticos asegurados en
blockchain.

» Historia Clinica Electrénica.

» Interoperabilidad a nivel nacional.

Blockchain podria resolvery agilizar la mayoria de las preocupaciones relacio-
nadas con la conectividad, la privacidad y el intercambio de registros de
pacientes. Lainteroperabilidad de Tl en Salud habilitada por blockchain tiene
la capacidad de transferir datos relevantes del paciente de un proveedor a
otro, sinimportar la ubicacién o la Historia Clinica Electrénica particular de
los proveedores. La falta de estandares para esta tecnologia, aun inmadura,
esta causando incertidumbre regulatoria, mientras que laindustria anticipa
orientaciones de las reglas federales en alguin momento en 2018.

ALGUNAS APLICACIONES ESPECIFICAS DE BLOCKCHAIN A LAS
HISTORIAS CLiNICAS ELECTRONICAS:

Blockchain puede ayudar a mejorar tres caracteristicas principales de los
sistemas de HCE que son:
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» Inmutabilidad a través de Integridad de archivo donde cada evento
en el blockchain tiene un hash Unico correspondiente al contenido
de un registro. Esto significa que los usuarios pueden verificar si el
contenido ha sido modificado o no.

» Cibersequridad a través de Gestion de Acceso a Datos, donde cada
hash puede contener permisos de usuario particulares para médicos,
pacientes, enfermeras o cualquier usuario o dispositivo autorizado.
Por lo tanto, solo el personal acreditado puede acceder a la infor-
macion del registro.

» Interoperabilidad a través de Control Colaborativo de Version donde
cada parte tiene un registro vinculado al original que esta guardado
en blockchain. De esta forma, todos los que tengan el rol y la respon-
sabilidad apropiados, pueden agregar informacion al registro evitando
problemas como inconsistencias o duplicados.

El Instituto ECRI (https://www.ecri.org) publica anualmente la lista de los
Top Ten Technology Hazards y en 2018 identificé como el mas alto riesgo:
Ramsomware y otras amenazas de cibersequridad a la entrega de la atencion
de salud que pueden poner en peligro a los pacientes. En su reporte de Top
Ten Technology Hazards for 2019, nuevamente el primer lugar es ocupado
por Hackers que pueden explotar el acceso remoto a los sistemas, entor-
peciendo las operaciones de la atencidn de salud.

La ONC apoya el uso de blockchain como herramienta para promover el inter-
cambio en condiciones de seguridad. En agosto de 2016 lanzo la campana
“The Use of Blockchain in Health IT and Health-related research”.

En el dominio de la Inteligencia Artificial y diagnostico resaltan aplicaciones
que ya se vienen desarrollando hace algun tiempo, pero que pueden cobrar
un ritmo de crecimiento acelerado con el apoyo de las TIC:

» Reconocimiento de imagenesy analisis de datos para apoyo entoma
de decisiones clinicas.
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» Uso de Big Data para gestion de Salud Publica, Medicina de precision
y Diagnostico Preventivo.

» Unmejoruso de la computacion en la nube y una mayor exploracion
de la inteligencia artificial y blockchain reforzara la proteccion de
los datos del paciente.

Data AnalyTIC sigue creando tendencia en todos los sectores, como puede
verse en los otros capitulos de este libro y en el campo de la Tecnologia
en Salud, con los sistemas de registro electronico de salud (EHR) en plena
vigencia en toda laindustria médica; 2019 sera el ano en que los proveedores
de EHR explorardn més sdlidamente el analisis de datos de pacientes. Las
ventajas de hacerlo son claras, como mejorar los esfuerzos de salud de la
poblaciony proporcionar informes en tiempo real entre varias especialidades
de atencion médica. La mayoria de los médicos utilizan algunas capacidades
de andlisis ya integradas en sus sistemas de EHR, segun encuestas realizadas
en 2017. El potencial de los gigantes de EHR, como Epic Systemsy Cerner
para agregar datos de pacientes dentro de sus productos es una nueva linea
de negocios que esta floreciendo. Cerner ya ha iniciado su participacion
en la gestion de la salud de la poblacion, que requiere célculos numéricos
intensivos para medir los resultados de los pacientes.

Finalmente, en el campo de la salud digital, los dispositivos moviles se estan
volviendo cada vez mas frecuentes en la atencion médica, con la proliferacion
de teléfonos inteligentes y tabletas. La Administracion de Alimentos y Medica-
mentos (FDA) también emitié una nueva guia que relajo sus regulaciones para
ciertas tecnologias de salud moviles como rastreadores de actividad fisica
y aplicaciones de salud. La salud digital permite a los ancianos envejecery
vivir mejor en sus propios hogares, usando tecnologia como monitores de
deteccion de caidas.

Latelesaludy la telemedicina también formaran parte de la transformacion de
la salud digital. En Colombia es justo reconocer los avances que ha obtenido
el Sistema de Salud de Antioquia en este campo, al concentrar esfuerzos de
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investigaciony desarrollo alrededor de la telemedicina. Un &rea que se esta
ampliando es la de los servicios de telesalud mental y conductual.

En la primera mitad de 2017 se invirtieron 3.500 millones de ddlares en 188
companias digitales de salud, y se proyecta que la cantidad de dispositivos
portatiles (wearables) llegara a 34 millones para el afio 2022.

ElInternet de las Cosas (loT) haimpactado considerablemente en todos los
sectores de laeconomia. A nivel de la atencion de la salud, estos son algunos
ejemplos en que loT puede ser utilizado en el cuidado de la salud:

» 60 % de las organizaciones de atencion médica han introducido
dispositivos loT en sus instalaciones.

» 73 % delasorganizaciones de atencion médica usan loT para monitoreo
y mantenimiento.

» Elusoméas comun de latecnologia loT en la industria de la salud son
monitores de pacientes (60 %), sequidos de contadores de energia
(56 %).

» Enlaindustria de lasalud, la mayoria de los encuestados (80 %) citan
el aumento de la innovacion como el principal beneficio de loT.

» 89 % de las organizaciones de atencion médica ha sufrido una
infraccion de sequridad relacionada con loT.

» 87 % delas organizaciones de salud planea implementar la tecnologia
loT para 2019. Un poco mas que el 85 % de las empresas en todas las
industrias que planean hacerlo.

Datos tomados del informe The Internet of Things: Today and Tomorrow
(2017), encuestd a 3.100 tomadores de decisiones de Tl y de negocios en 20
paises para evaluar el impacto del loT en diferentes industrias. Este creci-
miento acelerado del numero de dispositivos, cada dia mas economicos, que
pueden captar, procesary transmitir datos e informacion de salud tienen el
potencial de complicar, ain mas el contexto de la interoperabilidad, pues si
bien son disenados en cumplimiento de estandares internacionales como IEEE,
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IS0, FCC, sin embargo en muy pocos casos tienen en cuenta los estandares
propios de lainformacion en salud que se han planteado en este documento
(Jimeno, De la Hoz, & Wilches, 2014).

A nivel de estandares e interoperabilidad, la Figura central en el escenario
del crecimiento acelerado de usuarios es FHIR, Fast Healthcare Interope-
rability Resources, una especificacion de HL7 que describe como soportar
una APl con el fin de intercambiar datos entre sistemas HIT. La promesa de
FHIR es que hara que los elementos de datos més finos y granulares sean
accesiblesy transferibles a través de interfaces API. En lugar de tener que
intercambiar documentos completos o conjuntos de datos mas grandes,
FHIR utiliza el concepto de “Recursos” para delinear conjuntos muy basicos
de datos estructurados. Un recurso, por ejemplo, podria definirse como una
lista de medicamentos o resultados de laboratorio.

La empresa McKesson Health Solutions esta promoviendo su ‘Intelligence
Hub’que ofrece interoperabilidad impulsada por APl basadas en FHIR. El Hub
es disenado utilizando estandares de comunicacion abiertos de la industria,
como HL7 FHIR. Intelligence Hub se conecta con desarrolladores de aplica-
cionesy sistemas de datos de salud para construir servicios digitales basados
en APy FHIR.

Por su parte, IHE ha fortalecido su alianza con HLT y creado el grupo de
trabajo IHE-FHIR para adaptar sus perfiles de interoperabilidad a desarrollos
con FHIR. Las colecciones de perfiles IHE reutilizables pueden emplearse en
diferentes configuraciones para poner en funcionamiento multiples flujos
de trabajos de cuidados basados en directrices, por ejemplo, atencion
prenatal, inmunizacion, VIH. Cada Perfil IHE describe con precision como
se aprovecha una pila de estandares basicos subyacentes (especificaciones
de contenido, codificacion, protocolos de comunicacion, etc.) para cumplir
conundeterminado nivel de funcionalidad reutilizable, por ejemplo, consulta
demogréfica del paciente (PDQ).
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La tendencia a migrar y gestionar la informacion a servicios en la nube
-CLOUD Computing-(Gutiérrez, Aimeida & Romero, 2018), aunque no resuelve
en simisma el problema de la interoperabilidad, si puede crear condiciones
mas favorables ala utilizacion de estandares para el intercambio de la infor-
macion en salud.

DIMENSION DEL MERCADO

Como ha quedado evidente en las secciones previas, el mundo de la infor-
macion en salud representa un mercado en constante ebullicion, afectado
por aspectos no solo de tecnologia, sino de politicas y claro, del mismo
mercado. En este contexto solo es posible identificar tendencias para el
futuro muy proximo:

» Losfabricantes de equipos médicos buscaran asociarse con provee-
dores e integradores de EHR, para encontrar modos de monetizacion
basados en el valor.

» Laatencion de la salud se esta moviendo hacia unainteroperabilidad
entoda laindustria que no puede emerger completamente hasta que
la tecnologia, para permitirla, haya madurado.

» Hay una buena posibilidad que a mediados de 2019 se comenzara a
ver un beneficio real en los indicadores en Estados Unidos.

Al observar el comportamiento de los dos segmentos del mercado, oferta
y demanda, es posible reconocer algunas tendencias:

Tendencias del Mercado (oferta) 2015-2019

» Aproximacion de actores principales alrededor de la interoperabilidad
» Posicionamiento de las propuestas de HIE (Health Information Exchange)
» Foco delos servicios en laintegracion de sistemas

» Primeros pasos de aproximacion de productores de equipos

» Experimentacion con tecnologias emergentes

» Ingreso/diversificacion de nuevos actores

» Interaccion de actores publico-privado.
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Tendencias del Mercado (demanda) 2017-2019

»

»

»

Incremento de generacion de datos desde los usuarios
Movilidad de usuarios segun perfil de oferta (informacion)
Organizaciones buscando sistemas de integracion.

La primera tendencia de la oferta de mercado se basa en una iniciativa que
comenzo en octubre de 2015, cuando 12 de los méas grandes productores
de Historias Clinicas Electronicas, representando el 65 % del mercado de
Estados Unidos se retnen para definir métricas de interoperabilidad. Como
resultado de esa reunion, en septiembre de 2016 publicaron un listado de
parédmetros que utilizarén para hacer un ejercicio de Benchmarking sobre
interoperabilidad. Los participantes de esta alianza voluntaria son:

»

»

»

»

»

»

»

»

»

»

»

»

AllScripts
athenaHealth
Cerner
eClinicalWorks
Epic

GE Healthcare
HCIT Greenway
Healthland
McKesson
MEDITECH
MEDHOST
NextGen

Los cuatro parametros sobre los que proponen realizar el Benchmarking son:

S~ -

Disponibilidad de la informacion necesaria

Facilidad para localizar registros

Capacidad de ver registros externos dentro del flujo de trabajo clinico
Impacto en el cuidado del paciente.
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Elinicio del estudio se programd para 2017; todos los participantes firmaron el
Interoperability Pledge de la ONC, pero ala fecha no se conocen los resultados
delanalisis. Sin embargo, algunas iniciativas de negocio han surgido recien-
temente, que integran en el mismo negocio, competidores hasta entonces
acerrimos, como Carequality, un proyecto de intercambio de informacion
entre Historias Clinicas Electronicas de diferentes productores, apoyado
por ONC bajo su Proyecto Sequoia. La iniciativa retne a casi la totalidad de
los firmantes del acuerdo de Benchmarking, méas organizaciones presta-
doras de salud, mas asociaciones profesionales, mas desarrolladores de
estandares y otros actores del sector. Da la impresion que la movilizacion
de los agentes econdmicos, alrededor de un potencial prospero negocio,
con visos de monopolio ha logrado mas resultados en menos tiempo que la
largay costosa iniciativa oficial de casi 15 anos. A la fecha se reportan méas de
600.000 médicos particulares, 35.000 clinicas y 1.250 Hospitales asociados
al Carequality, incluyendo gigantes del sector como Kaiser Permanente.

En febrero de 2018, el CTO/CIO del Proyecto Sequoia(Carequality) se une al
grupo de trabajo central de datos de ONC para Interoperabilidad.

Junto a estas mega-iniciativas, muchas otras de menor escala se han regis-
trado en los ultimos meses. Estas son algunas en orden cronoldgico:

» Diciembre 2017. Philips adquirié Forcare, una solucion de software de
interoperabilidad basada en estandares abiertos para flujos de datos
rapidos e impecables entre sistemas medicos y fuentes de infor-
macion a nivel departamental y empresarial, asi como intercambios
de informacion médica(HIE) en todos los sistemas de salud. Forcare
y su equipo proporcionaran capacidades altamente complementarias
para Philips, y permitiran a Philips ofrecer soluciones informaticas
integradas y mas efectivas que mejoran el flujo de trabajo clinico,
mejoran la atencion del paciente y optimizan la gestion empresarial.
Philips es el sequndo participante mas frecuente a las Connecthaton
de IHE.
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» Enero 2018. Poriniciativa de ONC, los gigantes de EHR Epicy Cerner
coordinan junto con el Departamento de Salud y Servicios Humanos
Oficina del Coordinador Nacional de Tl de Salud para crear interope-
rabilidad. Los proveedores de EHR estan trabajando con aplicaciones
de salud mdviles de terceros para que los pacientes puedan acceder
a su informacion de salud; en este caso, informacion de medica-
mentos, por medio de estas aplicaciones maviles. Las dos empresas
que participan enlainiciativay las aplicaciones maviles de terceros
pudieron conectarse y compartir informacion a través del estandar
de recursos de interoperabilidad de Fast Healthcare (FHIR).

» Enero2018. Epic Systems, anuncio el lanzamiento de su nuevainiciativa
‘One Virtual System Worldwide' para garantizar que los médicos de
todas las organizaciones que usan Epic no solo puedan intercambiar
mas datos, sino que también puedan interactuar entre si. La iniciativa
One Virtual System Worldwide consta de tres partes:

1. Come Together: Epic busca registros de pacientes y reune sus
datos de organizaciones Epic, organizaciones que usan otros
EHR, Gobiernosy redes.

2. Happy Together: el portal para pacientes MyChart les permite alos
pacientes tener una vista combinada de su registro de atencion
meédica sin tener que iniciar sesion o salir a diferentes portales.

3. Working Together: realice acciones a través de las organizaciones
usando imagenes, haga reservas, envie mensajes, busque en
cualquier lugar, tenga telesalud en cualquier lugar, “Estamos
tomando lainteroperabilidad de poder ‘ver mas' para poder ‘hacer
mas'.

» Enero 2018. Durante la Conferencia HIMSS18, Google present6 su
nueva API de Cloud Healthcare, que aborda los importantes desafios
de interoperabilidad en los datos de atencion médica. La nueva API
proporcionara una solucion de infraestructura robusta y escalable
para ingerir y gestionar tipos de datos clave de atencién médica,
incluidos HL7, FHIR y DICOM.
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Los estandares abiertos son fundamentales para la interopera-
bilidad de la atencion médica, asi como para permitir la investi-
gacion biomédica. Hemos estado usando la API de Google Cloud
Genomics durante mucho tiempo y estamos muy emocionados de
ver a Google Cloud expandir sus ofertas para incluir la nueva API
de Cloud Healthcare. La capacidad de combinar la interoperabi-
lidad con el analisis escalable de Google Cloud tendra un impacto
transformador en nuestra comunidad de investigacion.

VISION INTEGRAL

El panorama de la Interoperabilidad descrito hasta ahora, a partir de hechosy
documentos, es complejoy confuso. Esta compuesto por actores del Gobierno,
delaindustriay por los pacientes. Estos actores estan presentes en todas las
dimensiones desde la personal hasta la internacional y participan en una o
mas de cuatro dimensiones que se intersectan: Politica Publica, Tecnologia,
Demanda de Mercado y Oferta de Mercado. Tal vez la forma mas intuitiva de
ver laimagen completa sea a través de un grafico de tiempo que represente
los hitos de cada una de las dimensiones identificadas en este documento, asi:

@ Politica @ Tecnologia © Mercados

1996 1999 2004 2009 2011 2013 2014 2015 2016 2017 2018
@ [ o @ @ [ @ (<] @ (] :
HIPAA Act Congreso  Crea ONC  Meaningful MU-1 MU-2 Plan MU-3 Pledge 2X1 Sequoia - ONC
prohibe UPL Use EHR  Tiansacdon estratégico  Cerlifica o @
HITECH (HITECH) Cures Implement Interoperabilidad
Act Cures Act Obligatoria
®
FDA
APPs.
(o] (o} o] (o} (] (o] [¢] (] (] (=]
HL7-2 RFID IoT IoT Block  Wearables FHIR-1 FHIR-2 FHIR-3 FHIR-4
Position Monitor Chain
<] [} (<] (o]
THE  Digital Health Mobile Health Data Ciber
Anaiviics Riesgo
HL7-3
o o (<] (<] [<] o =]
HIE Sequoia Carequality Convenio  pardmetros Philips ONC-Epic-Cerner
Project Métricas  Benchmark  compra APP-FHIR Med
o ForCare o
FIG md Epic-One

Iitegraciones, sl

HIE System
Vendedores

Google

Cloud

Figura 1.4. Timeline de Hitos relacionados con las tres dimensiones de

interoperabilidad.
Fuente: Construccion propia
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La observacion de esta grafica permite reconocer algunos hallazgos en
correspondencia con el analisis individual de los hechos, pero enriquecidos
desde la vision integral de sus interacciones:

»

»

»

»

»

»

»

»

»

»

»

Es evidente la continuidad y fortalecimiento de la Politica Publica
en 20+ anos.

La tecnologia puede presionar la politica, atender tiempos, ritmos.
La adopcion voluntaria de estandares/interoperabilidad es poco
realista.

Laintegracion de vendedores de software con las empresas de inter-
cambio de informacion en salud, HIE, crea nuevo modelo de negocio.
Este modelo requiere vendedores+usuarios con apoyo de sector
publico.

Esta HIE ‘recargada’ usa estandares abiertos ==> facilita intercambio.
Estrategia de ‘concentrar interfases’ facilita interoperabilidad vy
competitividad.

Incremento de la presencia de actores ‘Grandes Ligas’en el mercado
HIE.

Mayor articulacion de los esfuerzos publico-privados.

Los actores pesados continuan tratando de mantener ‘feudos'’.
Productores de equipos se aproximan mas a apoyar el intercambio
de datos.

CONCLUSIONES

Los paises latinoamericanos se encuentran en una encrucijada técnico-po-
litica-economica en lo que se refiere a la interoperabilidad de equipos y
sistemas de informacion en salud. Existe mas que suficiente informacion,
referencias y ejemplos en el mundo, con niveles variables de éxito, costoy
duracion, que puedeny deben ser utilizados para obtener un‘leapfrogging’
que nos permita avanzar rapiday eficazmente, a un costo bajo. El panorama
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de alternativas(tonos de gris, segun el ONC Doug Fridsma) estaria conformado
por dos opciones iniciales:

a. No hacer naday esperar que las fuerzas del mercado definan el
futuro(seguidores)con laamenaza de actores externos, ejemplo:
Infor Coverleaf Health Information Exchange, que estan atentos
atomarse los relativamente pequenos pero rentables mercados
de Latinoamérica.

b. Identificar fortalezas, necesidades y oportunidades a nivel local
y regional, y ACTUAR.

Dentro de las fortalezas identificadas pueden resaltarse:

»

»

»

»

»

Todos los paises de laregion tienen algun avance en cada una de las
dimensiones de interoperabilidad previamente identificadas.
Existen grupos localizados que trabajan en interoperabilidad, princi-
palmente en Universidades y Hospitales.

Algunas empresas de desarrollo de software han estado exportando
durante anos.

Existen redes activas para llegar a los profesionales de la region.
Ameérica Latina representa un mercado potencial de 600 millones
de personas.

En diferentes Foros se hallegado a una conclusion comun: la solucion sera
mucho més facil, rapiday eficiente si se trabaja articuladamente en la region.
El problemay las restricciones son comunes y comparables, pero la fuerza
negociadora como un bloque puede representar una gran diferencia. Esta
articulacion debe darse horizontalmente a traves de los seis componentes
basicos de la ecuacion de interoperabilidad:

N N

Talento Humano
Politica Publica
Software
Hardware
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5. Estandares
6. Demanda

También puede y debe darse como articulacion vertical a través de las dimen-
siones local, pais y region.

Las herramientas estan disponibles, las debilidades y fortalezas son conocidas,
la necesidad es critica. EI momento es ahora... la interoperabilidad existe
en diferentes tonos de gris, ubicados entre: “no ser capaz de intercambiar
nada”y “fluidez integral de datos”.

Los paises de América Latina tienen la oportunidad de hacer Leapfrogging.

Que tan alto y lejos, dependera de nuestra habilidad para sumar esfuerzos.

Vivimos en un mundo donde hay mds y mds infor-
macion, y menos y menos significado.
Jean Baudillard
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RESUMEN

Las redes sociales se han convertido en un medio de comunicacién muy amplio
que nos ha permitido obtener informacion incluso antes que cualquier otro medio
tradicional. Por otro lado, las empresas estan utilizando cada vez mas estos datos
que le brindan las redes sociales para conocer futuros clientes y las tendencias
de los que ya poseen.

Twitter es una de las tantas redes sociales que existen y son utilizadas para acceder
ainformacion en tiempo real, ya que la gran parte de su contenido es accesible
de forma publica. Ademas, las herramientas y API para extraer su contenido son
delibre acceso. Actualmente existen diversas aplicaciones que permiten analizar
los datos de las diferentes redes, la mayoria de caracter pago, mientras que las
gratuitas brindan informacion muy limitada.

El propdsito de este capitulo es poder contribuir al marketing que realizan las
diferentes empresas a través de un modelo que, aplicado a unared social, permita
identificar patrones que relacionen eventos, productos y usuarios a través de
filtros por palabras que vislumbren el mercado de estudio en el cual la empresa
desea enfocarse.

Palabras clave: red social, Twitter, mineria de datos.
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INTRODUCCION

Actualmente, las redes sociales se han convertido en una importante fuente
de comunicacion a nivel mundial. Las interacciones que se producen entre sus
usuarios proporcionan una inmensa cantidad de informacién sobre sus prefe-
rencias, lo cual resulta verdaderamente util para la deteccion de tendencias.
Algunas de las redes sociales mas relevantes y populares son Facebook y
Twitter, en las que millones de usuarios comparten sus comentarios y opiniones
através de mensajes de texto cortos. Estos mensajes pueden ser extraidosy a
continuacion tratados mediante diferentes técnicas de mineria de datos, para
asi poder distinguir grupos de tendencias de opiniones sobre un tema (twitter.
com, 2017;(Real-time Twitter Trending Hashtags and Topics - Trendsmap, 2017).

Las redes sociales han sido de gran provecho en muchas areas de la industria
incluyendo el mercadeo y ventas, educacion (Lopez, Sanmartin & Méndez,
2014), entre otras, razon por la cual son temas de estudio en las Ciencias
Sociales y en muchas ramas de la academia y posgrados a nivel mundial.

Hoy en dia mucha de la informacion que circula en las redes sociales es
tomada como base parala creacion de bancos de datos para luego realizar un
analisis dependiendo del campo de interés de quien realiza esta intervencion.

Este capitulo muestra como se puede manipular lainformacion de las redes
sociales, en especial Twitter, para su recoleccion y almacenamiento, con
el propdsito de que sea util para quien la necesite analizar. En primer lugar,
se expone una breve introduccion de las redes sociales y luego de Twitter,
explicando qué esy como funciona, acompanada de un glosario de términos
comunes que se repetiranalolargo de todo el documento, luego se analiza
lainformacion que podemos tratar desde esta red social.

REDES SOCIALES

Se definen como un conjunto finito de actores (individuos, grupos, organi-
zaciones, comunidades, sociedades, etc.) vinculados unos a otros a través
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de una relacién o un conjunto de relaciones sociales (Menéndez, 2003).
Son el resultado de un proceso evolutivo de formas de organizacion social,
en las que se conectan grupos de individuos para poder coordinarse y
actuar en conjunto (Sandoval-Almazan & Saucedo-Leyva, 2010). Algunas
de las caracteristicas intrinsecas de los grupos como el mandar mensajes
a todos los miembros, y la factibilidad de segmentacion, han desarrollado
un ambiente idéneo para la actividad del marketing (Vasquez, Escamilla
& Vera, 2017). En otras palabras, las redes sociales usan programas de
medios sociales basados en Internet para hacer conexiones con amigos,
familiares, companeros de clase y clientes; también pueden usarse con
fines sociales, comerciales 0 ambos a través de sitios como Facebook,
Twitter, Instagram, WhatsApp, LinkedIn, Classmates.com y Yelp (Degenne
& Forsé, 1999). Las redes sociales también son un area objetivo importante
para los profesionales del marketing que buscan atraer a los usuarios.
Los profesionales del marketing utilizan las redes sociales para aumentar
el reconocimiento y la lealtad de marca; hacen que la compania sea mas
accesible para los clientes nuevos y mas reconocibles para los clientes
existentes, y ayudan a promover la vozy el contenido de una marca(Carballar
Falcon, 2014). Por ejemplo, un usuario frecuente de Twitter puede escuchar
hablar de una empresa por primera vez a través de un servicio de noticias
y decide comprar el producto o servicio. Mientras mas personas expuestas
estan ala marca de una compania, mayores son sus posibilidades de encontrar
y retener nuevos clientes.

TWITTER

Es un servicio gratuito de microblogging de redes sociales que permite a
los miembros registrados transmitir publicaciones cortas llamadas tweets
(Goergen, Migliosi, Gurbani, State & Engel, 2014). Sus miembros pueden
transmitir y sequir tweets de otros usuarios mediante el uso de multiples
plataformas y dispositivos. Los tweets y sus respuestas se pueden enviar
por mensaje de texto del teléfono celular o publicandolos en Twitter.com.
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La configuracion predeterminada para Twitter es publica. A diferencia de
Facebook o LinkedIn, donde los miembros deben aprobar las conexiones
sociales, cualquiera puede sequir a cualquiera. Para tejer tweets en un hilo de
conversacion o conectarlos a un tema general, los miembros pueden agregar
“hashtags” a una palabra clave en su publicacion. Incluso, es considerado
una metaetiquetay se hace referencia a él a través de un numeral y sequido
de una palabra clave, como por ejemplo, #keyword (Efron).

Los tweets pueden incluir hipervinculos. Estos a veces llegan en tiempo
real, y algunos usuarios que inician su actividad en esta red social pueden
creer que estos mensajes instantaneos fueron enviados a ellos sin saber
que cualquiera puede verlos sin necesidad de ser un sequidor de la persona
en la red social (Gerbaudo, 2012). Los mensajes pueden desaparecer en el
momento que el usuario cierra la aplicacion; pero los tweets también se
publican en el sitio web de Twitter y son permanentes, se pueden buscary
son publicos, donde cualquiera los puede buscar, ya sean miembros o no.

Twitter utiliza un marco web de cddigo abierto llamado Ruby on Rails (RoR)
(Bachle & Kirchberg, 2007). La APl esté abiertay disponible para los desarro-
lladores de aplicaciones. Ademas de su relativa novedad, su gran atractivo es
surapidezy facilidad de exploracion: puede rastrear cientos de interesantes
Twitters y leer su contenido con solo echar un vistazo (Ghanem, Magdy,
Musleh, Ghani & Mokbel, 2014).

Twitter emplea una restriccion de tamano de mensaje util para mantener
las cosas faciles de escanear: cada ‘tweet’ esta limitado a 280 caracteres o
menos. Este limite de tamano promueve el uso enfocado e inteligente del
lenguaje, lo que hace que los tweets sean muy faciles de escanear, pero
también es un gran reto escribir bien. Esta restriccion de tamano realmente
ha convertido a Twitter en una herramienta social popular.

BIG DATA ANALYTIC

Es el proceso de examinar conjuntos de datos grandes y variados, es decir,
Big Data, para descubrir patrones ocultos, correlaciones desconocidas,
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tendencias del mercado, preferencias del cliente y otra informacion util
que puede ayudar a las organizaciones a tomar decisiones comerciales mas
informadas (Russom, 2011).

Impulsado por sistemas analiticos especializados y software, el anélisis de
Big Data puede senalar el camino hacia diversos beneficios comerciales,
incluyendo nuevas oportunidades de ingresos, marketing mas efectivo, mejor
servicio al cliente, mejor eficiencia operativa y ventajas competitivas sobre
sus rivales (Zikopoulos & Eaton, 2011).

Las aplicaciones de analisis de datos grandes permiten a los cientificos de
datos, modeladores predictivos, estadisticos y otros profesionales de analisis
analizar volumenes crecientes de datos de transacciones estructuradas,
ademas de otras formas de datos que a menudo quedan sin explotar en los
programas de inteligencia de negocios(BI)y andlisis convencionales(Chen,
Chiang & Storey, 2012). Esto incluye una mezcla de datos semiestructurados
y no estructurados, por ejemplo, datos de clickstream de Internet, registros
de servidor web, contenido de redes sociales, mensajes de correo electronico
de clientes y respuestas de encuestas, registros detallados de llamadas de
teléfonos moviles y datos de maquinas capturados por sensores conec-
tados a Internet de las cosas a gran escala; las tecnologias y técnicas de
analisis de datos proporcionan un medio para analizar conjuntos de datos
y sacar conclusiones sobre ellos para ayudar a las organizaciones a tomar
decisiones comerciales informadas. Las consultas de Bl responden preguntas
basicas sobre las operaciones comerciales y el rendimiento. El analisis de
datos grandes es una forma de analisis avanzado, que involucra aplica-
ciones complejas con elementos tales como modelos predictivos, algoritmos
estadisticos y analisis hipotéticos basados en sistemas de analisis de alto
rendimiento (Vitt, Misner & Gallardo, 2002).

ESTADO DEL ARTE

Dentro del estado actual encontramos a nivel nacional algunos trabajos
en los que se implementan técnicas de extraccion y almacenamiento de la
informacion de Twitter. Por ejemplo en la Universidad Catdlica de Colombia se
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realizé el proyecto “Desarrollo y aplicacion de una herramienta de extraccion
y almacenamiento de datos de Twitter a un contexto social de violencia
politica” (Barriga Marifo, 2017).

Por otro lado, vemos que en el campo internacional en la Universidad
Politécnica de Valencia en Espana la tesis de maestria “Aplicacion de técnicas
de mineria de datos en redes sociales/web” de la autora Elena Asensio Blasco,
aplican mineria de datos para extraer y analizar la informacion de Twitter
(Asensio Blasco, 2015). También encontramos a Mauricio Iturralde (dir) y
Christian Alexis Alvarez Espin, quienes desarrollaron el trabajo de grado
“Mineria de datos en redes sociales por medio de un correlacionador de datos”
en donde buscan ofrecer una herramienta que permita analizar tendencias
sobre cualquier tema publicado en Twitter (Iturralde & Alvarez Espin, 2017)

Manuel Artero Anquita realizo el trabajo “Extraccion, analisis y visualizacion de
informacion social desde Twitter”(Artero Anguita & Marcos Lorenzo, 2014)en
el cual se aplican diferentes técnicas de extraccion, analisis que le permiten
clasificar lainformacion y obtener usuarios por géneros, categorizacion de
tweets por contenidoy el posicionamiento de tweets por areas geograficas.

TWITTER Y LA MINERIA DE DATOS

Al'igual que muchas otras redes sociales, Twitter es una gran fuente de
datos. Por ello, gran multitud de estudios enmarcados en el campo de la
mineria de datos se han centrado en esta plataforma social.

Sin duda, estudios basados en marketing se destacan sobre muchos otros
trabajos y proyectos desarrollados en torno a Twitter (Jansen, Zhang, Sobel
& Chowdury, 2009). Las marcas aprovechan toda la informacion que los
usuarios generan al comunicarse con familiares y amigos, explotandolay
descubriendo nuestros intereses, ademas de conocer qué se esta comen-
tando sobre una marca en concreto. También envian spam a los usuarios
de Twitter, y este estudio recoge que esta red social es muy susceptible a
ese tipo de practicas. Se analizan marcas de distintos sectores: del sector
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textil, de la industria automovilistica, del sector hotelero, etc. Ademas, se
trata de detectar qué porcentaje de los tweets corresponde a opiniones de
las marcas. El resultado muestra que un 20 % de las menciones pertenecen
a esa categoria.

Recientemente han aparecido varios trabajos que muestran el potencial de
Twitter para poder hacer sequimiento y prediccion de brotes de Enfermedades.
Los usuarios pueden publicar comentarios acerca de enfermedades y sus
sintomas, y realizando su geolocalizacion se podrian utilizar para conocer
anticipadamente zonas de posibles Brotes de Enfermedades. Basandose
en esta idea, la Universidad de Northwestern ha desarrollado un sistema
para detectar brotes de gripe(Lee, Agrawal & Choudhary). El sistema extrae
continuamente textos relacionados con enfermedades y utiliza técnicas
de mineria de datos basados en texto para mostrar graficas y mapas de la
enfermedad.

Por ultimo, también se han llevado a cabo trabajos que estudian el impacto
de Twitter en otros medios de comunicacion, en concreto, la television
(Highfield, Harrington & Bruns, 2013). Este estudio se centrd en el analisis
de las audiencias, poniendo de ejemplo el Festival de Eurovision, aunque no
solo tuvo en cuentala comunidad europea para desarrollar este trabajo. Una
cadena televisiva en Australia retransmite este evento con cierto retraso, por
lo que anima a los televidentes a sequir el concurso de forma mas dinamica
e interactiva a través de hashtags en Twitter. Se muestra como las cadenas
televisivas utilizan este sistema para conocer sus audiencias.

Algunos trabajos de investigacion importantes que estudian el analisis de
polaridad a nivel de redes sociales utilizan para ello criticas escritas por los
usuarios en Twitter (Wilson, Wiebe & Hoffmann), las analizan centrandose
en cuatro dominios diferentes (automéviles, bancos, peliculas y destinos
vacacionales). Presentan un algoritmo de aprendizaje no supervisado para
clasificar dichas opiniones como recomendadas (thumbs up) o no recomen-
dadas(thumbs down). Estas clasificaciones las predice calculando la media de
la Orientacion Semantica(0S)de las frases del texto que contienen adjetivos
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0 adverbios. Esta OS consiste en estimar, haciendo uso de buscadores de
paginas web, la Informacion Mutua Puntual (PMI) entre los términos a analizar
y dos palabras que representan inequivocamente una orientacion semantica
positiva y negativa (en este caso escoge las palabras “excellent”y “poor”).
La PMI mide estadisticamente la posible aparicion de una palabra a partir
de lainsercion de otra.

En los ultimos anos, debido a la importancia de las redes sociales en el
campo de la mineria de opiniones, muchos investigadores se han dedicado
asu estudio. Existen interesantes sondeos realizados sobre la informacion
recogida de los comentarios escritos en Twitter (Bollen, Mao & Pepe, 2010),
han estudiado la posibilidad de predecir los resultados del mercado de valores
a partir de los sentimientos expresados en esta red. Un articulo intere-
sante que examina el funcionamiento de los clasificadores en la mineria
de opinion de tweets en espanol es el de Grigori Sidorov (2013). Explora
diferentes configuraciones para ver como cada una afecta a la precision de
los algoritmos de aprendizaje automatico. Experimenta con los algoritmos
de Naive Bayes, Decision Tree y SVM, dado que estos ya han presentado
buenos resultados para el idioma inglés. En sus configuraciones tienen
en cuenta diferentes tamanos n-gram, la longitud del corpus, el numero
de clases de sentimientos, corpus balanceado vs. corpus no balanceado y
diferentes dominios para entrenar y testear (teléfonos moviles y politica).
En sus conclusiones determinan que la mejor configuracion corresponde
al uso de unigramas como features, un nimero tan pequeno como se pueda
de clases (positivo y negativo), un tamano de al menos 3.000 tweets en el
conjunto de entrenamiento (un tamano superior no incrementala precision
significativamente), un corpus no balanceado muestra una ligera mejoria
en los resultados y el clasificador con mas precision es el SVM. Ademas,
concluyen que el hecho de entrenar el sistema con tweets de un dominio
diferente al que posteriormente se utilizara, empeora significativamente
la precision de los resultados, llegando a bajar del 85,8 % al 28,0 % en la
prueba realizada con SVM.
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En Espana, gracias a la SPLN y al TASS, diversos grupos de investigacion
espanoles han presentado sus algoritmos sobre el analisis de sentimientos
en Twitter enidioma castellano, dando asi un impulso a esta linea de investi-
gacion. Saralegiy San Vicente (2013), consiguieron en este taller los mejores
resultados en la tarea de analisis de sentimientos a nivel global de tweet. El
método de aprendizaje supervisado que presentan usa un clasificador SVM
que construyen con la herramienta WEKA. Esta solucion incluye un proce-
samiento basado en conocimiento linguistico para preparar los features
que utilizara el clasificador. Dicho procesamiento incorpora lematizacién
y etiquetado POS realizado con Freeling, etiquetado de polaridad para el
que construye su propio léxico, tratamiento de emoticonos y de negacion.
Ademas, para aumentar su precision realizan un pre-procesamiento del
texto de los tweets en el que hacen correcciones ortograficas.

DISENO DE EXTRACCION DE INFORMACION EN LAS REDES SOCIALES

Como caso de estudio se ha tomado la red social Twitter para el diseno de
extracciony andlisis de informacion en una red social; la libreria Tweetlnvi
y la base de datos NoSql MongoDb han sido tomadas como referencia. Sin
embargo, se debe dejar claro que existen diversas herramientas relacio-
nadas en numerosos articulos de investigacion, tesis e Internet en general,
entre ellas encontramos a Hootsuite, utilizada para hacer sequimientos a
una cuenta, ademas, permite administrar varias redes sociales para ver los
mensajesy enviarlos o publicarlos en el muro de cada red social. Una de las
cosas mas interesantes es poder programar los mensajes al momento de
publicarlos por fecha en el muro de lared social (H. M. Inc., 2017), Trendsmap
muestra las Ultimas tendencias de Twitter, para cualquier parte del mundo.
Trendsmap Plus permite explorar tendencias ahoray desde la Ultima semana,
desde cualquier parte del mundo. Trendsmap Pro proporciona la capacidad
de analizar, visualizar y recibir alertas sobre cualquier tema en Twitter desde
cualquier lugar del mundo. Trendsmap Premium tiene toda la funcionalidad
de los marcos de tiempo extendidos Pro plus (5 semanas en lugar de 2), mas
alertasy laintegracion de Slack (Real-time Twitter Trending Hashtags and
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Topics - Trendsmap, 2017; Sprout Social, 2017). Otra herramienta conocida se
llama Trendinalia, los hashtags y frases que -segun Twitter- fueron Temas
del Momento (Trending Topics) en Worldwide (por dia)(@trendinalia, 2017).
Existe otra herramienta llamada Sproutsocial, muy parecida a Trendsmap,
ya que permite administrar varias redes sociales como Twitter, Facebook,
Instagram, Linkedin, Google+(Sprout Social, 2017).

EXTRACCION Y CATEGORIZACION DE LA INFORMACION DE LA RED
SOCIAL TWITTER

Para poder hacer extraccion de la informacion almacenada debemos conocer
las herramientas que brinda Twitter para acceder a los datos. En este caso de
estudio se utilizaron API Streaming y API REST, que para su funcionamiento
necesitan obtener un token que puede ser por medio de autenticacion de
usuario o por aplicacion. Para esto se debe crear una aplicacion en Twitter
con una cuenta registrada, para poder obtener las credenciales de auten-
ticacion necesarias.

API Streaming

Proporciona alos desarrolladores un acceso de baja latencia al flujo global de
Twitter de datos de Twitter. Un cliente de transmision continuara recibiendo
mensajes que indican que se han producido tweets y otros eventos, sin
ninguna de las sobrecargas asociadas al sondeo de un punto final REST
(Wang, Callan & Zheng, 2015).

APIREST

Estainterfaz proporcionaacceso programatico paraleery escribir datos de
Twitter. Crear un nuevo tweet, leer el perfil de usuario y datos de seguimiento,
y més. La API REST identifica las aplicaciones de Twitter y los usuarios que
utilizan OAuth; las respuestas estan en formato JSON (Pol & Holubov, 2015).
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User HTTP server Twitter

Twitler issues API
response

User makes request to Server issues request
wabsile to Twitter's REST API

User sees rendered I Data is rendered into
site | view

Figura 2.1. Esquema del funcionamiento de la API REST de Twitter
Fuente: Twitter.com, 2017

Diferencias entre API Streaming y API REST: La conexion a la API Streaming
requiere mantener abierta una conexion HTTP persistente. En muchos casos
estoimplica pensar en su aplicacion de manera diferente a como si estuviera
interactuando con la API REST. Para un ejemplo, considere una aplicacion
web que acepte solicitudes de usuario, haga una o mas solicitudes ala APl de
Twitter, luego formatee e imprima el resultado al usuario, como respuesta a
la solicitud inicial, la aplicacion que se conecta a la APl Streaming no podra
establecer una conexion en respuesta a una solicitud de usuario. En su lugar,
el cadigo para mantener la conexion de transmision se ejecuta normalmente
en un proceso separado del proceso que gestiona las solicitudes HTTP:

User HTTP server Streaming connection Twitter
process process
Server opans
streaming e
connection

Receives
streamed

Server pulls Tweels,
processed result performs

Us: um:il_f;es from data store processing and |
HUeE: and renders stores result |

Figura 2.2. Esquema del funcionamiento de la API Streaming de Twitter
Fuente: Twitter.com, 2017
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EXTRACCION DE LA INFORMACION

En la siguiente Figura se muestra el proceso de extraccion que debe

implementarse.

RED SOCIAL TWITTER
% INTERFACE AP STREAMING

% INTERFACE API REST

LIBRERIAS

% Librerias para manipular Apis Twitter

MODULO DE AUTEMTICACION

MODULO DE EXTRACCION

Tweets - Almacenados en el tiempo

Tweets - Tiempo Real

Figura 2.3. Extraccion de la informacion de Twitter

Como podemos observar enla Figura 2.3, en este proceso es posible imple-
mentar un moédulo de autenticacion que nos permite acceder de forma segura
alos datos de Twitter. Luego vemos las librerias externas(como TweetlInvi para
el lenguaje de programacion C# y Twython para el lenguaje de programacion
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Python) para manipular las opciones que nos brindan las API de twitter para
acceder alos campos propiamente de esta red social.

Por ultimo, el médulo de extraccion que implementa los métodos ofrecidos
por el API Streaming y API REST.

En este proceso se pueden aplicar pre-filtros a los datos por medio de los
campos idioma y localizacion ya establecidos en esta red social.

Un ejemplo aimplementar con algunas herramientas es ilustrado en la Figura
2.4,

RED SOCIAL TWITTER

% INTERFACE API STREAMING

LIERERIAS

LIERERIAS PARA |
TWEETINYI Uilizada para C#

MODULD DE AUTENTICACION

MODULOD DE EXTRACCION

Seutilizael = ________ .
Api Streaming Tweets - Tiempo Real

Figura 2.4. Ejemplo para extraccion de la informacion de Twitter
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ALMACENAMIENTO

Para este proceso se contemplan el mddulo de extraccion, citado en el anterior
apartado, y la eleccion del sistema de base de datos. En esta investigacion,
se recomienda los motores de base de datos NoSqly explicitamente MongoDb
por su afinidad en la estructura de los datos que se asemejan al formato
JSON, obtenidos por las APl de Twitter.

EnlaFigura2.5 podemos ver que el modelo también puede serimplementado
para motores de base de datos relacional, pero solo a manera de ilustracion.

MODULO DE EXTRACCION

LIBRERIAS

Ejemplos

-Tweetlnvi - c#
-Twitterd) - java
Twytan - Python

% Librerias para manipular las APl de Twitler‘> ______________

MODULO DE AUTENTICAGION

BASE DE DATOS

Ejemplos
Ejemplos: -SglServer

-MongoDb MoZgl Relacionales | _|_ _|______
-DynamanDh [~~~ ="~~~ - Cracle
! Ny Sl

-Redis
-Hbase

L
|
|
|
|

Senidor da Almacenamientn

Figura 2.5. Alimacenamiento de la informacion de Twitter

EnlaFigura 2.6, se muestra explicitamente que para el almacenamiento se
necesita haber ejecutado el proceso de extraccion para luego almacenar
la informacion pre-procesada en la base de datos MongoDb a través de la
libreria Tweetlniv.
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MODULO DE EXTRACCION

LIBRERIAS

Ejemplos

Tweetlnvi-c#  M__|____________/] -Tweetiny - ci
-Twitterd) - java

Twryton - Python

MODULO DE AUTENTICACION

BASE DE DATOS

% MongoDE

A

Senidor de Almacenamiemo

Figura 2.6. Ejemplo para almacenamiento de la informacion de Twitter

El proceso de transmision recibe los tweets de entrada y realiza cualquier
analisis, filtrado y/o agregacion necesarios antes de almacenar el resultado
en un almaceén de datos. El proceso de procesamiento HTTP consulta el
almacén de datos para obtener resultados en respuesta a las solicitudes de
los usuarios. Si bien este modelo es mas complejo que el primer ejemplo,
los beneficios de tener un flujo en tiempo real de datos Tweet hacen que la
integracion valga la pena para muchos tipos de aplicaciones.

Para el almacenamiento de los datos, en esta investigacion se propone
utilizar el motor de base de datos MongoDB, que es un tipo NoSql y maneja
documentos en vez de tablas relacionadas. Es de codigo abierto y proporciona
alto rendimiento, alta disponibilidad y escalado automatico(Li & Yang, 2014).
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Unregistro en MongoDB es un documento, una estructura de datos compuesta
por pares de campo y valor. Los documentos MongoDB son similares a los
objetos JSON. Los valores de los campos pueden incluir otros documentos,
matrices y matrices de documentos.

IDE Visual studio community 2017: Un completo IDE extensible y gratuito
para crear aplicaciones modernas para Windows, Android e i0S, ademas de
aplicaciones web y servicios en la nube (Cook, Jones, Kent & Wills, 2007).

Microsoft.Net Core 1.0.1VS 2015 Toolig Preview 2: .NET Core es una plataforma
de desarrollo de uso general cuyo mantenimiento se encargan Microsofty la
comunidad .NET en GitHub. Es multiplataforma, admite Windows, macQSy
Linux y puede usarse en escenarios de dispositivo, nube, loT e incrustados.

Las siguientes caracteristicas definen mejor a .NET Core:

» Implementacion flexible: se puede incluir en la aplicacion o se puede
instalar de forma paralela a nivel de usuario o de equipo.

» Multiplataforma: se ejecuta en Windows, macOS y Linux; se puede
portar a otros sistemas operativos. Los sistemas operativos(S0), CPU
y escenarios de aplicaciones admitidos proporcionados por Microsoft,
otras empresas e individuos, creceran con el tiempo.

» Herramientas de linea de comandos: todos los escenarios de productos
pueden ejecutarse en la linea de comandos.

» Compatible: .NET Core es compatible con .NET Framework, Xamarin
y Mono, mediante la biblioteca estandar .NET.

» (Codigo abierto: la plataforma .NET Core es de codigo abierto, con
licencias de MIT y Apache 2. Documentacion con licencia de CC-BY.
.NET Core es un proyecto de .NET Foundation.

» Compatible con Microsoft: .NET Core incluye compatibilidad con
Microsoft, como se indica en .NET Core Support (Compatibilidad de
.NET Core)(Al-Omari, Keivanloo, Roy, & Rilling).
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FILTROS
Los filtros se pueden aplicar de dos formas:

1. Directamente sobre los campos de un tweet:

Para ello es necesario utilizar las interfaces APl Streaming o Api REST de
Twitter que nos proporcionan el modelo de los datos contenidos en un tweet.
Las librerias externas como TweetInvi interactuan con las interfaces reali-
zando las peticiones de consultas por las cuales se desea filtrar.

EnlaFigura 2.7 observamos los filtros aplicados directamente a los tweets.

MODULD DE EXTRACCION

LIBRERIAS
Ejermplos
Librerias para manipular APls Twitter [ _(_ ___________ ]| ~Tweetlnvi - c#
-Twitterdj - java
Twwytar - Pythaon
MODULO DE AUTENTICACION
MODULOD DE CONSULTAS Se realizan filtros aplicados
““““““ directamente sobre 05 campos

5 Wetodos de un tweet
-

‘ CAMPOS DE UN TWEET u

Figura 2.7. Filtros aplicados directamente sobre los tweets
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2. Informacion almacenada en el modelo o base de datos:

Para aplicar filtros sobre los datos almacenados en el modelo es decir, en
la base de datos:

Se implementan sentencias o comandos propiamente establecidos por el
motor de base de datos escogido. La Figura 2.8 visualizala manera de hacer
los filtros a la base de datos implementada en el modelo.

BASE DE DATOS

MODULD DE COMBULTAS

Metodos
=- Se realizan fillros aplicados
directamente sobre los campos

_____________ almacenados en la base de datos
CAMPOS DE LA BASE DE DATOS ﬁ

Figura 2.8. Filtros aplicados a los datos almacenados en la base de datos

CONCLUSIONES

Parala construccion de un modelo de patrones basado en las redes sociales
que permita la relacién que pueda existir entre los eventos, productos y
usuarios fue necesario tomar como caso de estudio la red social Twitter
y generar un marco teorico de la informacion que esta disponible en ella.

En el apartado tedrico se ha estudiado qué trabajo previo existia relacionado
con su uso como fuente de informacion; se ha puesto sobre la mesa a qué
informacion es posible acceder exactamente y se ha emprendido la labor de
clasificarla a través de filtros y métodos que apliquen técnicas de mineria
de datos, analisis de sentimientos y Big Data para el almacenamiento.
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Posteriormente se propone el modelo de patrones a través de dos procesos:

1. Extraccion y Almacenamiento.
2. Analisis de los datos.

Finalmente, se crea una herramienta que permita validar el modelo propuesto
y asi establecer los principios basicos para las aplicaciones que necesiten
extraer, almacenar y clasificar informacion desde las redes sociales y de
esta manera las empresas puedan beneficiarse con el uso de aplicaciones
de este tipo para ayudar al marketing digital y fidelizar a mas clientes y
mantener a los que ya tienen.
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CAPITULO Il

Aplicacion de técnicas de
mineria de datos sobre
datos georreferenciados
para obtener un modelo
predictivo: Caso de Estudio

Diana HEREDIA VIZCAINO
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RESUMEN

El texto contiene una descripcion de los resultados de la investigacion realizada
como trabajo de grado en la Maestria de Ingenieria de Sistemas y Computacion
en la Universidad Simdn Bolivar. Su objetivo era aplicar las técnicas de mineria
de datos de Clusteringy Arboles de decision a datos georreferenciados de hurtos
en la ciudad de Barranquilla, ocurridos entre los anos de 2016 y 2017, con el fin
de obtener un patron descriptivo y predictivo. Se obtuvieron dichos modelos a
partir de datos abiertos (de uso libre para fines investigativos), con eficacia de
clasificacion de 51 % y 59,7 %, respectivamente, los cuales pueden considerarse
no muy buenos como predictores, pero arrojan resultados interesantes en cuanto
amanipulacion de datos geograficos, atributos no numéricos con gran cantidad
de valores.

Palabras clave: mineria de datos, datos georreferenciados, clustering, arboles
de decision.
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INTRODUCCION

La mineria de datos es un conjunto de técnicas de anélisis de datos, usada
desde hace varios anos para extraer informacion y conocimiento valioso de
gran cantidad de datos provenientes de muy diversas fuentes, tales como
sistemas de informacion y aplicaciones web y moviles, documentos fisicos,
encuestas, entre otros. La proliferacion actual de dispositivos de comuni-
cacion moviles con disponibilidad de sistemas de posicion geografica(GPS)
al alcance de las personas ha permitido que la informacion se enriquezca
con este tipo de datos.

Surge entonces la pregunta: ;Como aprovechar los datos de posicion
geografica para lograr predecir la ocurrencia de cierto tipo de hechos en
lugares especificos y, con base en ello, tomar decisiones? A partir de esta
pregunta, se decidid realizar una investigacion acerca de la aplicacion de
técnicas de mineria de datos a datos georreferenciados (coordenadas
geograficas) para obtener un modelo predictivo de hechos delictivos, para
lo cual se tomd como caso de estudio la ocurrencia de hurtos en la ciudad
de Barranquilla.

En la primera seccion se presenta un breve marco teorico sobre mineria
de datos y las técnicas utilizadas en el estudio. En la siguiente seccion, el
estado del arte, se describen algunos estudios previos. A continuacion, la
descripcion del trabajo realizado y los resultados obtenidos. Finalmente, se
presentan las conclusiones.

MINERIA DE DATOS

Puede definirse inicialmente como un proceso en el que se utilizan herra-
mientasy técnicas de descubrimiento de nuevasy significativas relaciones,
patronesy tendencias de grandes cantidades de datos almacenados en los
repositorios, dando como resultado la extraccion de conocimiento” (Han,
Pei & Kamber, 2011); (Larose, 2014).
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Segun su tarea de descubrimiento, las principales técnicas de mineria de
datos se clasifican en: Agrupamiento o Clustering, Clasificacion y Asociacion.

Agrupacion o clustering

Agrupar un conjunto de datos basandose en la similitud que tengan en los
valores de sus atributos se le denomina clustering o agrupacion. Este tipo
de técnicas construye grupos, que son laidentificacion de las regiones mas
densamente pobladas, de acuerdo a alguna media distancia previamente
establecida (Chen, Han & Yu, 1996).

La técnica de clustering ha sido utilizada en varios campos de la ciencia,
como la medicina en “The detection of disease clustering and a genera-
lized regression approach - Cancer research”(Mantel, 1967), “Medical image
segmentation using k-means clustering and improved watershed algorithm”
(Ng, Ong, Foong, Goh & Nowinski, 2006)y “Broad patterns of gene expression
revealed by clustering analysis of tumor and normal colon tissues probed
by oligonucleotide arrays” (Alon, Barkai, Notterman, Gish, Ybarra, Mack &
Levine, 1999), en el cual se utiliza el clustering para la deteccion de enferme-
dades; en la estadistica, en el articulo “Clustering of fast-food restaurants
around schools: a novel application of spatial statisTIC to the study of food
enviroment” (Austin, Melly, Patel, Buka & Gortmaker, 2005), ademas de la
mineria de datos en “Uncertain data mining: An example in clustering location
data”(Chau, Cheng, Kao & Ng, 2006)y “Knowledge discovery in large spatial
databases: Focusing techniques for efficient class identification” (Ester,
Kriegel & Xu, 1995).

Dos de los algoritmos mas importantes y més utilizados para el clustering
son: Self Organizing Maps(SOM)y K-means. Creado principalmente por Teuvo
Kohonen en 1982, SOM es un modelo de redes neuronales artificiales, y uno de
los méas utilizados para el aprendizaje no supervisado, que de igual manera
ha sido empleado en investigaciones de otras ramas de la ciencia como
en el articulo “Network Anomaly Detection with Bayesian Self-Organizing
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Maps” (De la Hoz Franco, Ortiz Garcia, Ortega Lopera, De la Hoz Correa &
Prieto Espinosa, 2013).

K-means fue ideado originalmente por Steinhaus en 1957, y su algoritmo
fue propuesto en el mismo afio por Lloyd (aunque se publicé en el ano 1982),
pero fue en el ano 1967, cuando James MacQueen utiliza por primera vez el
término k-means(Jain, 2010). Este algoritmo de agrupamiento es descrito en
detalle en 1975 por (Hartigan, 1979). A pesar de todo el tiempo que ha trans-
currido, k-means sigue siendo uno de los algoritmos mas utilizados, debido
a su facilidad de implementacion, simplicidad y eficiencia. El algoritmo de
k-means tiene como objetivo dividir los datos en N numeros de subconjuntos
no vacios en M cluster, luego calcula un punto medio asignado a cada grupo
cuyo punto medio es mas cercano (Hartigan, 1979).

Clasificacion

La clasificacion encuentra los atributos comunes entre un conjunto de
objetos y los divide en diferentes categorias (subpoblaciones), de acuerdo
aunmodelo. Para su realizacion, se utiliza un conjunto de entrenamiento. El
objetivo de la clasificacion es analizar los datos de entrenamiento y desarrollar
una descripcion para cada clase empleando las caracteristicas disponibles
en los datos.

La clasificacion es una instancia de aprendizaje supervisado, es decir, que
para el conjunto de entrenamiento, se conoce la clase de pertenenciay se
le indica al modelo si la division que realiza es correcta o no(Chen, Han & Yu,
1996); (Swian & Sarangi, 2013). Un algoritmo que implementa la clasificacion,
se le denomina clasificador, que se refiere a la funcion matematica, imple-
mentada por un algoritmo de clasificacion que mapea datos de entrada a
una categoria (Swian & Sarangi, 2013).

Elalgoritmo que mas se destaca es el &rbol de decision ID3, es de aprendizaje,
y fue desarrollado por Ross Quinlan(Peng, Chen & Zhou, 2009); es famoso por
su alta velocidad, clasificacion facil, gran capacidad de aprendizaje y facil
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construccion. EI'1D3 construye un arbol de decision realizando una busqueda
minuciosa de arriba hacia abajo a través de los conjuntos para probar todos
los atributos de cada nodo, y debido a esta busqueda minuciosa, existe la
posibilidad de que puedainclinarse a escoger atributos que tienen muchos
valores, lo que afecta su practicidad (Peng, Chen & Zhou, 2009); (Yuxun &
Niuniu, 2010). A pesar de este pequefo inconveniente, es utilizado en muchos
campos como la medicinay la estadistica.

PRE-PROCESAMIENTO DE DATOS

Todas las bases de datos de hoy en dia estan expuestas a datos ruidosos,
perdidos e incoherentes, debido a su gran tamano, que normalmente
son gigabytes 0 mas, y su origen probable se derive de multiples fuentes
heterogéneas.

El pre-procesamiento se encarga de hacer menos ruidosos, perdidos e
incoherentes los datos en la base de datos (Han, Pei & Kamber, 2011).

El preprocesamiento cuenta con los siguientes pasos:

» Resumen de datos(Data Summarization): Para que el procesamiento
de datos tenga éxito, es primordial unaimagen general de sus datos.
Las técnicas de resumen de datos descriptivos pueden ser utilizadas
para identificar los atributos de los datos y resaltar qué valores de
datos deben ser tratados como ruidos, perdidos o incoherentes(Han,
Pei & Kamber, 2011). Para realizar el resumen de datos se tienen tres
pasos: primero se transfiere el archivo a una base de datos relacional.
A continuacion, aplica la generalizacion a los datos y se calculan los
datos agregados para visitas y sesiones de usuario(Tanasa & Trousse,
2004).

» Limpieza de datos (data cleaning): Este paso consiste en eliminar
repeticiones inutiles de registros. Generalmente este proceso elimina
solicitudes o recursos no analizados como imagenes y archivos multi-
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»

»

media. La limpieza de datos también identifica robots web y elimina
sus peticiones(Han, Pei & Kamber, 2011); (Tanasa & Trousse, 2004). Se
realiza un analisis profundo de los datos, para luego poder detectar
qué tipos de errores e inconsistencias deben eliminarse (Rahm &
Do, 2000).

Integraciony transformacion de datos(Data Integration and Transfor-
mation): Cuando se realiza la tarea de anélisis de datos se debe incluir
la integracion de datos, donde se combinan con datos de multiples
fuentes en un almacén de datos, ya sea una base de datos, data
warehouse, o cualquier lugar donde sea posible almacenar datos.
Estas fuentes pueden incluir ya sea una o multiples bases de datos,
cubos de datos o archivos planos (Han, Pei & Kamber, 2011). El proceso
de transformacion basicamente consiste en varios pasos, en los que
cada uno realiza una serie de transformaciones relacionadas con el
esquemay con las asignaciones (Rahm & Do, 2000).

Reduccion de datos (Data Reduction): Se aplicaran técnicas de
reduccion de datos para consequir un pequeno volumen que sera
la representacion de un conjunto de datos, pero manteniendo la
integridad de los datos originales(Han, Pei & Kamber, 2011). Las estra-
tegias paralareduccion de datos incluyen lo siguiente: agregacion de
cubos de datos, seleccion de subconjuntos de atributos, reduccion
dimensional, reduccion de lanumerosidady discretizaciony generacion
de jerarquias de conceptos.

ESTADO DEL ARTE

La mineria de datos espaciales no es nueva, se ha venido utilizando en
diversos tipos de estudios, en muchas areas del conocimiento humano y
la vida cotidiana. A continuacion se mostraran algunos estudios similares
al propuesto.
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Denisse Cangrejoy Juan Agudelo en el articulo “Mineria de datos espaciales”,
muestran la importancia de la mineria de datos espaciales, su vinculacién
con la cartografia analizando y gestionando datos espaciales, representando
dichainformacion en mapasy simbolos donde se pueden utilizar los métodos
de modelamiento predictivo, resumen de datos espacialesy clustering. Por
medio de los cuales se puede realizar una prediccion de algun evento en un
espacio geografico especifico e identificar las relaciones que tiene un grupo
de datos georreferenciados (Cangrejo Aljure & Agudelo, 2011).

En 2004 Deren Lluna y Shuliang Wang, realizaron el articulo “Concepts
Principles and applications of spatial data mining and knowledge discovery”
(Wang & Li, 2004), este documento presenta los principios de SDMKD (mineria
de datos espaciales y descubrimiento del conocimiento), el cual propone tres
nuevas técnicasy su aplicabilidad. SDMKD es un proceso de descubrir una
forma de reglas, en el que se visualizan angulos con diferentes umbrales,
perforacion, corte en datos, base de datos, generalizar, caracterizar, clasi-
ficar entidades, resumir caracteristicas de datos, que describe lasreglasy
predice las tendencias futuras. Después de exponer en este documento el
conceptoy el principio de la mineria de datos espaciales y descubrimiento
de conocimiento (SDMKD), se proponen tres técnicas de extraccion, clasifi-
cacion de imagenes basadas en SDMKD, modelo de nube y el campo de datos
junto con ejemplos de aplicacion, es decir, la clasificacion de imagenes de
teledeteccion, deslizamientos.

En 2007 (Perversi & Fernandez, 2007) presentan el documento “Aplicacion de
mineria de datos para la exploracion y deteccion de patrones delictivos en
Argentina”, que explica laimportancia del analisis de registros criminales en
la prevencion del delito con datos georreferenciados. En esta investigacion
se utiliza el dataset de la base de datos del SAT (Sistema de Alerta Temprana)
del Ministerio de Justicia de Argentina, al cual se le aplica el algoritmo de
K-means para agrupar los hechos segun su similitud, interpretary convalidar
los resultados obtenidos con los usuarios, utilizando la herramienta Weka, y
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luego el algoritmo de induccion C4.5 para identificar reglas de pertenencia
de los clusters, y por ultimo la interpretacion e implementacion de resultados
(Perversi & Fernandez, 2007).

En 2009 Maria Ximena Duenas Reyes realiza el articulo “Mineria de datos
espaciales en busqueda de la verdadera informacion”®, en el que pretende
abordar laimportancia de lainteligencia de negocios, la cual surge como un
nuevo concepto orientado al tratamiento inmediato de los datos, la infor-
macion y el conocimiento, con el fin de mejorar los procesos de cualquier
organizacion frente a las exigencias del mercado. Debido a la creciente
informacion que actualmente manejan las empresas, fue necesario crear una
nueva herramienta que ofrezca un manejo agil, eficaz y eficiente, llamado
Spatial Data Warehouse, que combina las bases de datos espaciales y las
tecnologias del Data Warehouse, que maneja un esquema multidimensional
que permite elementos espaciales y no espaciales (Duenas-Reyes, 2009).

En20M el autor D. Rajesh realizo el articulo “Application of Spatial Data Mining
for Agriculture”. En este trabajo se trata de consequir la temperaturay la
precipitacion como datos especiales iniciales y asi mejorar el rendimiento
de los cultivos y la reduccion de pérdidas en ellos; basados en el algoritmo
de K-means (Rajesh, 2011).

En 2014 Juan Manuel Suérez realizo la investigacion sobre “Téecnicas de agrupa-
miento de mineria de datos espaciales para la caracterizacion y analisis de
los hurtos que afectan Bogota“; donde analiz6 el comportamiento de este
delito en la ciudad capital. Se utilizaron las bases de datos del Instituto
Nacional de Medicina Legal, el Centro de Investigaciones Criminoldgicas de
la Policia Metropolitana de Bogotay la Infraestructura de Datos Espaciales
del Distrito Capital (IDECA). Propone implementar técnicas de mineria de
datos espaciales que permitan analizar, clasificar y predecir tendencias
de delito (Suarez, 2016).

En 2013 el autor José Javier Ruiz presenta el estudio “Analisis espacial y
supervisado de datos criminalisticos utilizando un sistema de informacion
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geografica”. Este ofrece un andlisis espacial y reconocimiento de patrones
para determinar el comportamiento de la criminalidad en un caso de estudio
particular, enfocandose en un area especifica, implementando una aplicacion
de escritorio, con la finalidad de proyectar actividades criminales a través
de los datos historicos; de esta manera se pretende realizar un estudio
comparativo de zonas con base en sus incidencias (Ruiz Gomez, 2016).

En 2007 los autores Diego Orlando Abril Frade y José Nelson Pérez Castillo
realizaron el articulo “Estado actual de las tecnologias de bodega de datos 'y
OLAP aplicadas a bases de datos espaciales”; plantean que las organizaciones
necesitan de unainformacion oportuna, dinamica, centralizaday que sea de
facil acceso, para poder analizar y tomar decisiones acertadas y correctas
en el momento preciso. La centralizacion se logra con la tecnologia de
almacenes de datos. El analisis lo pueden proporcionar los diferentes sistemas
de procesamiento analitico en linea, OLAP (On Line Analytical Processing).
Después serian muy Utiles los Sistemas de Informacion Geografica, SIG, que
son disenados especialmente para ubicar lainformaciony representarla por
medio de mapas. Las bodegas de datos generalmente se implementan con
el modelo multidimensional para facilitar los analisis con OLAP (Abril Frade
& Pérez Castillo, 2007).

Descripcion del Trabajo Realizado

El primer paso dentro del trabajo es obtener un conjunto de datos de libre
acceso, que contuviera datos de georreferenciacion, es decir, la posicion
geografica de un punto en términos de longitud y latitud. Para este estudio,
se buscaron datos de hurtos en la ciudad de Barranquilla. En el sitio web de
Datos Abiertos de Colombia (www.datos.gov.co), se obtuvo un dataset con
estas caracteristicas; inicialmente tenia mas de 23.000 registros, corres-
pondientes a los anos 2016 y 2017.

Muchos de los registros contenian datos en blanco, incompletos o errados;
estos fueron eliminados para reducir la probabilidad de sesgos o errores
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durante la ejecucion de los procesos de mineria. Igualmente, durante esta
etapa de pre-procesamiento, se redujo la cantidad de los valores en varios
de los atributos alfanuméricos. Por ejemplo, en el caso del atributo Carac-
terizacion, el cual presentaba originalmente 12 valores diferentes (corres-
pondientes a las distintas clases de hurtos).

También se aplico discretizacion a aquellos campos que lo requirieron,
probando la cantidad de bins, hasta optar por usar Unicamente dos en todos
los casos. Esta discretizacion, en el caso de atributos numéricos, se hace
conrespecto a sumedia aritmética. Cabe anotar que durante larealizacion
de las distintas pruebas con las técnicas de mineria elegidas, fue necesario
aplicar diversas formas de reducir los valores.

Al finalizar el pre-procesamiento de datos, se obtuvieron ocho atributos
definitivos, asentado en un archivo de tipo Excel cvs, formato de amplio
uso en herramientas de analisis de datos:

» Caracterizacion: Tipos de hurto (por ejemplo: Hurto a personas, a
establecimientos, automoviles, residencias, comercio, entidades
financieras, entre otros). Es un dato alfanumérico.

» Modalidad: Las circunstancias en que se produjo el hurto(por ejemplo:
atraco, halado, fleteo, entre otros). Es un dato de tipo alfanumérico.

» Longitud: Coordenada geografica; los valores negativos corresponden
al hemisferio occidental. Se asume y manipula como un dato numérico
real.

» Latitud: Coordenada geografica; los valores positivos corresponden al
hemisferio norte. Se asume y manipula como un dato numérico real.

» Ano: De ocurrencia del hecho delictivo.

» Mes: Cuando ocurrio el delito.

» DiaMes: Valor numérico, entre 1y 31, que indica qué dia del mes ocurrid
el hurto.

» DiaSemana: Valor alfanumeérico, indica el dia de la semana en el que
se presento el delito (lunes a domingo).
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PRUEBAS REALIZADAS CON LAS TECNICAS DE MINERIA DE DATOS

Una vez se logrd el dataset antes descrito, se procedid a realizar pruebas
de las técnicas de mineria de datos. Para ello se utilizo la herramienta de
software Weka', version 3.8, la cual implementa muchos de los algoritmos
ampliamente reconocidos y utilizados.

Se eligieron las técnicas de clustering k-means y arboles de decision J48
(version de los arboles ID3), dada su facilidad de uso y obtencion de resul-
tados faciles de interpretar. El atributo Caracterizacion es el clasificador
(Class), dado que es la variable dependiente y la que se pretende evaluar.

Las pruebas se realizaron aplicando en cada ocasion las dos técnicas al
mismo dataset, usando las mismas metricas de desempeno:

» Porcentaje de instancias o registros correctamente clasificados, que
se interpreta como Eficacia de la técnica para clasificacion.

» Matriz de confusion, que indica la cantidad de instancias correcta-
mente clasificadas y la cantidad de instancias “confundidas” o mal
clasificadas, para cada valor del atributo clasificador.

También se utilizaron los mismos parametros de ejecucion:

» Cantidad de folds(Ejecuciones del algoritmo consecutivas para entre-
namiento del modelo, cada vez con un conjunto de registros escogidos
aleatoriamente dentro del total del dataset): 5.

» Conjunto de entrenamiento: 66 % del total de registros del dataset.

Para el caso de clustering, se ejecutd la técnica con la opcion de evaluacion
de clasificacion. En el caso de arboles de decision, la evaluacion se ejecuta
por defecto.

1 Weka 3: Data Mining Software in Java. www.cs.waikato.ac.nz
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Inicialmente se realizaron algunas pruebas para determinar los parametros
de discretizacion, la correlacion entre atributos y la reduccion de valores
en atributos no numéricos. Como resultado de ello, se decidio lo siguiente:

» Discretizar en dos bins, es decir, dos grupos con respecto a la media
aritmeética, uno con los valores menores aellay el otro, con los valores
mayores.

» Para el atributo clasificador, Caracterizacion, se dejaron solo dos
valores: Hurto a personas (por ser el de mayor ocurrencia)y agrupar
como Otros a los restantes tipos.

» Paraelatributo Modalidad, se realizo una reduccion de valores similar
alanterior, teniendo al final los valores Atraco, halado, factor de oportu-
nidady otros.

» Ignorarlos atributos de Ano y DiaMes, porque estan correlacionados
y su aporte al modelo no es significativo.

Los resultados de eficacia obtenidos en las pruebas mas significativas se
muestran en la Tabla a continuacion.

PRUEBA CLUSTERING ARBOL J48
Con los atributos: Caracterizacion (con todos | Eficacia: Eficacia: 57,3 %
sus valores originales), Modalidad, Mes, 39,6 %

DiaSemana, Longitud y Latitud.

Con los atributos: Caracterizacion (con los Eficacia: Eficacia: 59,7 %
valores Hurto a personas y 0tros), Modalidad | 53 %
(con los valores Atraco, Halado, Factor de
oportunidad y Otros), DiaSemana, Longitud y
Latitud.

Con los atributos: Caracterizacion, Modalidad | Eficacia: 51 % | Eficacia: 59,7 %
(Con los mismos valores de la prueba
anterior), Longitud y Latitud, DiaSemana.

Tabla 1. Eficacia obtenida en las pruebas de las técnicas de mineria de datos
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Enlas primeras pruebas, en los modelos obtenidos los datos espaciales no
fueron especialmente significativos; en la ultima prueba si se logro que la
longitud y latitud fueran parte importante en ellos.

Los modelos obtenidos se resumen en las imagenes a continuacion.

wen CoOLSN100 MATILIX wee

) b <-- Classified as
€201 331) | 4 = ECRIO A FERSCHAS
$29% €535 | b = OTRIS

Figura 3.1. Matriz de confusion para el arbol J48

N
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Figura 3.2. Arbol de clasificacion J48

EnlaFigura 3.1se puede apreciar que una gran cantidad de registros fueron
clasificados erréneamente por el arbol de decision como Hurto a personas,
siendo que realmente eran de otro tipo. Los registros originalmente etique-
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tados como Otros y que fueron mal clasificados por el modelo representan
una menor proporcion.

La Figura 3.2 muestra graficamente el arbol J48 obtenido. En él se puede
apreciar que la mayor cantidad de Hurto a personas en Modalidad de Atraco
que tienen mas probabilidad de ocurrir en la zona norte de la ciudad.

iMeans

Nuzber of iterations: 3
Within cluster sum of squared errors: 42926.0

Initial szarsing points (random):

Cluster 0: ATRACO, *\"(-74.987087-4nf)\""*,"\" (10.683823-4nf)\"", "marzo *,"sdbado *
Cluster 1: ATIRACO, *\'(-74.987087-Lnf)\"'*, "\ (20.683823-£LnL)\" ", 'max2z0 *,'=artes .

Missing values globally replaced with mcan/zode

Final cluster centroids:

Clusters

Attribute Full Data 0 1

(21348.0) (17145.0) (4203.0)
Modalidad ATRACO ATRACO ATRACO
Longizud Y (=74.987087-4n2) " *(-74.987087-in2)" °(-74.987087-inl)’
Latitud *(10.683823-1nL)" ' (10.683823-1nf)" ' (10.683823-in1)
Mes dicierbre dicierbre agosto
DiaSezana sdbado sébado zATTEs

Figura 3.3. Clusteres obtenidos

La técnica de clustering se aplicd construyendo dos grupos, utilizando
distancia euclidiana para determinar la pertenencia de cada registro a algun
grupo o cluster. La Figura 3.3 muestra el centroide de cada uno de ellos. Se
puede apreciar que lamodalidad Atraco es dominante, en un solo cuadrante
de la ciudad (el cual puede interpretarse como noroccidental, con respecto
al punto medio); la diferencia entre ambos clusteres reside en el mes y dia
de la semana.

CONCLUSIONES

La aplicacion de técnicas de mineria de datos de clustering y clasificacion
mediante arboles de decision a datos georreferenciados, para el caso de
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estudio en particular de Hurtos enla ciudad de Barranquilla, arrojo resultados
medianamente satisfactorios, pues el mejor modelo obtenido, un arbol de
decision J48, solo clasifica correctamente el 59 % de las instancias. Se
puede inferir de ello que si se utiliza el modelo para predecir la ocurrencia
de un hurto en una zona, esta tiene menos del 60 % de confiabilidad.

Las razones de este resultado son multiples; entre ellas:

» Sise manipulan los datos de posicion geografica(longitud y latitud)
como valores numéricos se simplifica su interpretacion, pero también
queda reducido al manejo de zonas, no a sitios especificos, debido a
la discretizacion necesaria para este tipo de datos.

» Los atributos no numéricos, como Caracterizacion, Modalidad,
DiaSemana tienen originalmente muchos valores distintos; las técnicas
usadas no son eficientes manejando estos datos, lo cual hace necesario
su reduccion, usando solamente los valores de mayor ocurrencia y
agrupando los restantes en un solo valor. Esta forma de reduccion de
valores puede llevar implicita un sesqgo, al ser de forma perceptiva.

A pesar de no haber obtenido modelos altamente eficaces en prediccion, si
se observa que es posible aplicar técnicas distintas al clustering, recurrente-
mente usado en varios estudios previos, para construirlos. Se deben identi-
ficar otras formas de tratamiento a los datos espaciales, que permitan el
manejo de zonas mas especificas. Asi mismo, el resultado de clustering se
puede usar como buen descriptor de los datos usados.
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