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RESUMEN

La realidad econdmica que demanda la globalizacién exige que toda
organizacion se oriente en conseguir un nivel de éptima competencia;
lo anterior hace pertinente pensar en la institucion de un adecuado
sistema de gestion de la seguridad informatica (SGSI). Esta necesidad
promueve el cumplimiento de unos parametros esenciales que faciliten
la toma de decisiones oportunas y que permitan elevar los niveles de
seguridad al interior de cualquier tipo de organizacion. Con el presente
articulo se busca analizar los diferentes conceptos y percepciones que
se deben tener en cuenta para la puesta en marcha, seguimiento y
mejoramiento de los SGSI. Se revisaran las bases fundamentales para
establecer politicas organizacionales de seguridad que faciliten la iden-
tificacion de los riesgos informaticos y, por ende, programar planes
de accién para aminorar su impacto. Posteriormente se propondran
las medidas preventivas y correctivas como mecanismos de control, y
finalmente se observara la situacion actual, de los SGSI en las Pymes
de la region Caribe.

Palabras clave: politicas de seguridad, informacion, medios digitales,
controles, riesgos.

ABSTRACT

The economic reality demanded by globalization, requires that every
organization is oriented towards achieving a level of optimal compe-
tition, this makes it pertinent to think of the institution of an adequate
computer security management system (ISMS). This need promotes the
fulfillment of essential parameters that facilitate the making of timely
decisions and that allow to raise the levels of security within any type of
organization. This article aims to analyze the different concepts and per-
ceptions that must be taken into account for the implementation, moni-
toring and improvement of ISMS. The fundamental bases will be revised
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to establish organizational security policies that facilitate the identifica-
tion of computer risks and, therefore, to plan action plans to mitigate
their impact. Subsequently, the preventive and corrective measures will
be proposed as control mechanisms, and finally the current situation of
the ISMS in the SME’s of the Caribbean region will be observed.

Keywords: security policies, information, digital media, controls, risks.

INTRODUCCION

Actualmente, generar valor en el ambito empresarial es un factor pri-
mordial para toda organizaciéon. Las oportunidades de negocio que
brinda la economia dinamica y globalizada hacen necesario que las
empresas conduzcan sus esfuerzos con nuevas herramientas tecno-
logicas y, por consiguiente, se debe tener en cuenta, en igualdad de
condiciones, los beneficios y también los riesgos.

Lo precedente sugiere a toda corporacion la insercion de politicas re-
novadas al direccionamiento estratégico de cada entidad, y es lo que
hoy se conoce como: sistema de gestion de seguridad para la informa-
cion (SGSI). Lograr los instrumentos necesarios para la identificacion
de los riesgos y peligros a los que puede estar expuesta la informacion
empresarial brinda a cada organizacion, la tranquilidad para cuidar y
preservar su patrimonio mas valioso, generando asi efectos colaterales
positivos como mejora en la gestion con las partes interesadas en todo
el proceso (Fernandez, 2010, p.35).

Hoy dia se han podido conocer los avances mas notorios en tecnolo-
gia, sus aplicaciones y alcances. La informacion se origina, transforma
y comunica con base en plataformas virtuales que dependen de los
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desarrollos y avances que a diario se incorporan a los procesos pro-
ductivos. Para obtener competitividad y alta participacion en los merca-
dos, es necesario salvaguardar la informacion que se genera en todos
los procesos internos, ya que en esta informacion, se fundamenta la
infraestructura organizacional que, si bien es de tipo digital, significa
para toda organizacion un activo prioritario y notable para el desarrollo
a corto, mediano y largo plazo (Perafan, 2014).

Paralelo a los avances tecnologicos, muchas empresas siguen viendo
la inversion en esta area como algo innecesario o de bajo impacto en
los resultados empresariales. Sin embargo, la experiencia y seguimien-
to de cifras a nivel mundial muestra que la no adopcién de los SGSI
puede impactar a toda empresa con sobrecostos, afectacion de la ima-
gen corporativa, reprocesos y pérdida de informacion diferencial (datos
financieros y otros).

De acuerdo a las premisas citadas, y tomando en cuenta que actual-
mente el desarrollo tecnoldgico es protagonista en el desarrollo empre-
sarial tanto nacional como internacional, se desarrollara a continuacion
una revision detallada que destaque la importancia de incluir en la pla-
neacion estratégica de toda empresa los SGSI como factor diferencial
para el crecimiento, posicionamiento y consolidacion de las organiza-
ciones en los diferentes ambitos de competencia.

A nivel empresarial es importante la incorporacion de herramientas que
estén acorde a los modelos y estandares actuales; para ello es nece-
sario empezar con la ejecucién del analisis de riesgos de la seguridad
de la informacion, que en un futuro sera la base para implementar el
sistema de gestion de seguridad de la informacion (SGSI), que permitira
mantener un modelo de negocio estable logrando un valor agregado y
posicionamiento a nivel regional (Perafan, 2014).
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Segun Parra & Porras (2007), desde el enfoque empresarial, un sis-

tema de informacion es la columna vertebral. En el pais existen diver-

sos riesgos a los que normalmente se estd expuesto por diferentes

factores externos, ya sea por la falta de estandares de seguridad o

politicas al interior de las empresas. Para garantizar que la seguridad

de la informacién sea gestionada correctamente se debe identificar,

inicialmente, su ciclo de vida y los aspectos relevantes adoptados para

garantizar su C--D:

e (Confidencialidad: la informacion no se pone a disposicion ni se reve-
la a individuos, entidades o procesos no autorizados.

¢ Integridad: mantenimiento de la exactitud y completitud de la infor-
macion y sus métodos de proceso.

¢ Disponibilidad: acceso y utilizacion de la informacion y los sistemas
de tratamiento de la misma por parte de los individuos, entidades o
procesos autorizados cuando lo requieran.

Las empresas que se acojan y cumplan estos estandares dentro de sus
operaciones seran reconocidas como actores seguros y tendran cier-
tos beneficios en la reduccion de sus operaciones, ahorro de tiempos y
procesos mas seguros, derivados de la manipulacion de la informacion.

SITUACION ACTUAL DE LA SEGURIDAD INFORMATICA EN
COLOMBIA

Son muchas las fuentes que se pueden tomar en cuenta para realizar
un diagndstico de la situacion actual de los SGSI en Colombia; sin em-
bargo, la reciente Encuesta Nacional de Seguridad Informatica realiza-
da en el pais por la Asociacion Colombiana de Ingenieros de Sistemas,
la cual incluy6 informacion de todos los sectores productivos y contd
de manera adicional con organizaciones especializadas en seguridad,
aporta mucha informacion sobre los diferentes riesgos, amenazas y
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ataques informaticos que de forma reiterada se presentan en el pais,
y sugiere las causas que se estiman relevantes para el tema (Almanza,
2016).

De manera local, el gobierno colombiano viene trabajando en diferentes
programas desde el ministerio de las TIC, estimulando las practicas
que incentiven la proteccion total del proceso desde su punto de inicio
hasta el final, esto con el fin de contar con un sistema integral de pro-
teccion, que comprenda medidas de seguridad adoptadas, coordina-
das y enlazadas entre ellas.

La velocidad en el tiempo de respuesta en los negocios, es de vital
importancia; por esta razon, se debe tener la capacidad de reaccionar
rapidamente (Niebles, Hernandez & Cardona, 2016), para lo cual es ne-
cesario invertir en una red de informacién que permita rapido acceso,
informacion veraz y concisa. De acuerdo a lo anterior, en el mercado
existen ofertas atractivas a bajos costos que ayudan a las empresas
para implementar un sistema de informacion certificado.

RIESGOS INFORMATICOS

Con la globalizacion y expansion del desarrollo tecnoldgico, y la masi-
ficacion del internet, las empresas han adoptado gran variedad de so-
luciones informaticas con la finalidad de facilitar y agilizar los procesos
al interior de cada organizacion. En la medida en que la tecnologia se
ha hecho cotidiana, se han dinamizado muchos de los procesos que se
consideran vitales al interior de las empresas, pero al mismo tiempo,
se han evidenciado los riesgos o peligros que estos avances pueden
generar para la operacion de todo ente. Lo anterior, plantea la nece-
sidad de tener herramientas que permitan la identificacion, gestion y
erradicacion de los riesgos informéaticos (Cano, 2006).

Universidad Simén Bolivar




Sistemas de seguridad de la informacion, factor diferencial para la
competividad empresarial en pymes de la region Caribe

Al hablar de riesgos, se puede afirmar que ninguna empresa, por mas
que invierta en la gestion tecnoldgica, esta exenta de sufrir amenazas
o fallas asociadas a los peligros de la red. De esta realidad se origina
la necesidad de orientar esfuerzos y recursos a la investigacion, puesta
en marcha e innovacion de mecanismos de control y proteccion (Dutra,
2008).

TIPOLOGIA DE LOS RIESGOS INFORMATICOS

Para lograr la identificacion oportuna de los riesgos, todas las organi-
zaciones deben contar con instrumentos adecuados y ajustados a las
necesidades propias y particulares de acuerdo a su actividad: comer-
cial, industrial o de servicios (Fernandez, 2010). Los riesgos pueden
ser identificados y clasificados basicamente en dos grandes grupos
gue son: riesgos externos y riesgos internos.

Riesgos externos. Como su nombre lo sugiere, son aquellos cuyo ori-
gen se da fuera del ente productivo, y son usualmente conocidos como
malwares, gusanos, virus o spam. Normalmente estos riesgos son pro-
ducto de la mala fe de personas dedicadas a estropear las actividades
productivas, exempleados insatisfechos o competidores desleales. Por
ser una amenaza poco predecible, requiere de un plan de accion en
constante renovacion y actualizacion.

Riesgos internos. En este apartado se hace referencia a los peligros
generados dentro de la misma organizacion y que son resultado de la
operacion de los empleados o usuarios, quienes en un momento deter-
minado, por omision, intencion o descuido, pueden generar situaciones
de impacto y falla, que representan para la empresa sobrecostos, de-
moras y traumas. Estos peligros normalmente se originan por el uso
indebido, con o sin intencidén, de recursos como el internet, equipos o
datos.
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Ambos tipos de riesgos demandan un trabajo constante y de innova-
cion permanente que brinde un escenario de control y seguimiento,
pues solo asi se podra lograr un entorno de seguridad que fomente el
sano desarrollo de cualquier tipo de operacién empresarial (Baquerizo,
2016).

MODELO DE SEGURIDAD DE LA INFORMACION

Para la gestion de la seguridad de la informacion es habitual establecer
o adoptar un modelo, partiendo de la informacion como activo central.
En este modelo se identificaran tanto los principios basicos que deter-
minan la necesidad del nivel de seguridad en informacién, como los
actores que afectan a su estado, tanto positivamente como negativa-
mente (Momphotes & Alzate, 2014).

Existen varios modelos para estimar el estado de la seguridad de la
informacion; sin embargo, el mas extendido estd basado en los prin-
cipios basicos de Confidencialidad, Integridad y Disponibilidad que se
detallaran en los apartados siguientes (Barrano, 2016).

Confidencialidad: este principio permite asegurar que los individuos so-
lamente tienen acceso a los recursos e informacion a los que estan
explicitamente autorizados. Por ejemplo, una transaccion de tarjeta de
crédito en internet, requiere que el numero de tarjeta de crédito sea
transmitida desde el comprador al comerciante, y el comerciante del
establecimiento a una red de procesamiento de transacciones. Si una
parte no autorizada obtiene el numero de la tarjeta de algun modo, se
habra producido una violacion de la confidencialidad (Guindel, 2010).

Integridad: este componente garantizara que la informacién del siste-
ma estara disponible tal y como se almacend, y que se controla cual
quier modificacion no autorizada. La violacion de integridad se presenta
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cuando un empleado, programa o proceso (por accidente o con inten-
cionalidad) modifica o borra los datos importantes que son parte de la
informacion; asi mismo, hace que su contenido permanezca inalterado
a menos que sea modificado por personal autorizado, y esta modifica-
cion sea registrada, asegurando su precision y confiabilidad. La com-
probacion de integridad de un mensaje se puede obtener mediante
distintos métodos, uno de los mas habituales suele realizarse mediante
la obtencidn de un conjunto de datos auxiliares que permiten la compro-
bacion de la integridad, como puede ser la firma digital (Freitas, 2009).

Disponibilidad: este lineamiento facilitara que los recursos de los acti-
vos de informacion, y la informacion como tal, se encontraran disponi-
bles cuando sean necesarios para una entidad autorizada. En el caso
de los sistemas utilizados para almacenar y procesar la informacion,
los controles de seguridad deben asegurar la disponibilidad de la infor-
macion, los propios sistemas y los canales de comunicacion, evitando
interrupciones del servicio debido a incidentes causados por factores
diversos como cortes de energia, fallos de hardware, software malicio-
so, actualizaciones del sistema... etc. (Velasquez, 2003).

GESTION DE RIESGO EN LA SEGURIDAD INFORMATICA

A continuacién se evocan algunos juicios encontrados con respecto
a la gestion del riesgo en la seguridad informatica; parte de ellos, de
documentos respaldados por organismos reconocidos por su labor in-
vestigativa y sus aportes a las tecnologias de la informaciéon y comuni-
caciones (TIC).

La presencia de amenazas que comprometen el sistema, deben ser
analizadas y a su vez evaluadas las probabilidades, de que una amena-
za aproveche esas vulnerabilidades. Eugene Howard Spafford, profesor
de la Universidad de Purdue, ubicada en Indiana, Estados Unidos, dijo:
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“El unico sistema verdaderamente seguro es aquel que esta apagado,
encerrado en un blogue de hormigon, y sellado en una habitacion con
guardias armados. E incluso asi, tengo mis dudas”. La gestion del ries-
go es un método para determinar, analizar, valorar y clasificar el riesgo,
para posteriormente implementar mecanismos que permitan controlar-
lo. Para comprender aun mejor la gestion del riesgo, se hace claridad
de los siguientes conceptos:

a) Activo: como en los aspectos contables existe el activo y el pasivo,
la informacion ahora posee un valor importante, y por eso se lo con-
sidera un activo. Si un alumno posee el trabajo final de grado y no
posee un backup o resguardo en otro dispositivo, ese activo corre
un serio riesgo de sufrir algun dano irrecuperable.

b) Amenaza: todo aquello que pueda provocar un dano a nuestro ac-
tivo. Por ejemplo, si un virus corrompe el ordenador en donde el
alumno tiene su trabajo final, no podra acceder al momento de pre-
sentarlo y tal vez lo pierda.

c¢) Vulnerabilidad: son las inseguridades que posee el activo, tanto por
problemas tecnoldgicos, como problemas de procedimientos. Esta
demostrado que la gran mayoria de pérdidas de activos son por fal-
ta de procedimientos o desconocimiento. El alumno no ha realizado
copias de su trabajo en otros medios.

d) Riesgo: es la probabilidad de que una amenaza aproveche una vulne-
rabilidad. Siguiendo el caso del ejemplo, se supone que el equipo no
posee una descarga a tierra, y en una noche tormentosa el equipo
sufra una descarga y se queme el disco (Dutra, 2008).

Un proceso de gestion de riesgo va a permitir a la organizacion en-
tender cual es su situacion de seguridad actual, le va a facilitar tomar
decisiones adecuadas para mitigar los riesgos; también evaluar qué
medidas se implementan a largo y corto plazo, y al final precisara si
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las decisiones fueron las correctas (North, 2003). Enrique Dutra, Con-

sultor de IT & Seguridad, certificado en seguridad de Windows desde

el 2005, durante los ultimos seis anos por Microsoft; afirma que en la
gestion de riesgos se involucran cuatro estadios:

a)

c)

Situacion actual: un analisis de la situacion de seguridad de la com-
pania para entender cdmo se estan tratando los activos, qué niveles
de seguridad existen, qué leyes se estan cumpliendo y cuales no.
Es lo que se denomina la foto. En esta etapa, suelen llevarse a la
practica los clasicos “test de vulnerabilidad” o “test de penetracion”.
Los mismos, deben ser rigurosos y muy bien planificados, ya que
muchas veces, hay profesionales que, con el afan de demostrar
todos sus conocimientos de intrusion, provocan caidas de servicios
que ponen en riesgo a la compania a nivel funcional.

Definir pasos a seguir: con base en un informe detallado de la situa-
cién actual, un comité formado por los responsables de sistemas,
RRHH, legales y la gerencia, deberan definir cuales son los pasos a
seguir para atacar el riesgo.

Implementacién: con base en las decisiones tomadas se implemen-
tan las normas, procedimientos, actualizaciones y ajustes que sean
requeridos y que fueron aprobados por el comité. La misma debe
ser rigurosamente planificada, ya que hay puntos que deben ser
tenidos en cuenta para no impactar en los procesos de negocios.
Monitorear: analizar el éxito de las implementaciones llevadas a
cabo, verificar qué desvios surgieron y planificar un nuevo analisis
en un periodo acorde en la compania. Los factores criticos de éxito
para que el proceso de la gestion de riesgos cumpla los objetivos
establecidos, requieren de apoyo incondicional de la gerencia des-
de el inicio y durante todo el proceso; involucrar a todo el capital
intelectual de la organizacion con participacion activa y compromiso
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hacia la seguridad de la informatica; conocer los procesos criticos
de negocio de la organizacion y qué activos intervienen: implemen-
tar los cambios sugeridos que permitan mitigar los riesgos; dar a
conocer a toda la organizacion el proceso de la gestion de riesgo
(Dutra, 2008).

Adicionalmente se resalta la importancia de la alta gerencia en la ges-
tion del riesgo: la practica ha demostrado que la funcion y los riesgos
de las TIC a menudo no son bien comprendidos por las principales
partes interesadas de una organizacion, entre ellos los miembros de la
junta y la direccion ejecutiva. Sin embargo, estas son las personas que
dependen de las TIC para alcanzar los objetivos estratégicos; en con-
secuencia, deberian ser los responsables de la gestion de los riesgos
(Dutra, 2008). Sin una clara comprension de la funcion y de los riesgos
asociados a las TIC, los ejecutivos de alto rango no tienen un marco de
referencia para priorizar y administrar los riesgos. Estos no son pura-
mente una cuestion técnica. A pesar de que se necesita de expertos en
la materia para entender y gestionar los aspectos de los riesgos de las
TIC, el conocimiento sobre la gestion del negocio es lo mas importante.
Los gerentes del negocio han de determinar lo que se debe hacer para
apoyar su negocio y establecer los objetivos (Hernandez, 2011). Por
consiguiente, son responsables de la gestion de los riesgos asociados.
La gestion eficaz de los riesgos promueve la mejora continua y es una
parte de las actividades diarias.

En el tema de gestion de riesgos no todo esta dicho; es un proceso que
evoluciona constantemente y de forma rapida, paralelo a las nuevas
TIC. Para finalizar con los principios de la gestion del riesgo, es perti-
nente concluir con las estrategias mas utilizadas para reducir (mitigar)
el riesgo:
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a)

Evitar riesgos: se debe salir de las actividades o de las condiciones
que dan lugar a riesgo, eliminar la causa raiz; se puede aplicar cuan-
do no hay otra respuesta adecuada.

Reduccion de riesgos/mitigacion: corresponde a las medidas toma-
das para detectar el riesgo, seguido por la accion para reducir la
frecuencia y/o el impacto. Al aplicar los controles sobre las causas
del riesgo se reduce la frecuencia o su materializacion futura. La
eficacia de esta estrategia se puede medir por medio de los indica-
dores establecidos en los planes de control.

Riesgo compartido/transferencia: transferencia o distribucion de
una parte del riesgo; las técnicas mas comunes son los seguros y
la subcontratacion. Sin embargo, el riesgo no se transfiere por com-
pleto al subcontratista 0 aseguradora, la empresa sigue asumiendo
parte del riesgo y ademas se expone a otros riesgos relacionados
con la subcontratacion o aseguramiento.

Aceptacion del riesgo: no se toman medidas relativas con un riesgo
particular, y la pérdida es aceptada cuando se produce, esto es
diferente de ignorar el riesgo. En ocasiones se considera aceptar el
riesgo cuando mitigarlo resulta mas costoso que el mismo impacto
que este pueda producir a la organizacion (Fernandez, 2010).

METODOLOGIA

Tomando como base un estudio cuantitativo, se aplicd una encuesta a
50 empresarios de la region Caribe, con la finalidad de indagar sobre
la aceptacion y uso del concepto de tecnologias para la seguridad de
la informacion. Se definié este tipo de analisis ya que permite evaluar,
predecir y estimar, las concepciones de los empresarios frente a los
SGSI. En palabras de Jurado (2011), la medicién cuantitativa, permite
profundizar en aspectos de la realidad de un sector, comunidad o
sociedad.
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Con este instrumento se buscé identificar los aspectos mas sobresa-
lientes o de mayor interés por parte de los empresarios, para posterior-
mente postular recomendaciones para la gestion empresarial basada
en la seguridad de la informacion. La encuesta se diseno con preguntas
cerradas y de seleccion multiple para facilitar la recoleccion de la infor-
macion y la interaccion con los empresarios. Los interrogantes en su
orden aparecen a continuacion, con una grafica ilustrativa que facilita el
analisis de cada cuestion. La muestra se determind de manera no pro-
babilistica con fines especiales, ya que el objetivo principal es recoger
la impresion de un determinado sector frente a una posicion en particu-
lar (Jurado, 2011).

RESULTADOS
Pregunta 1. ;Es importante salvaguardar la informacion de su empresa,
para el desarrollo normal de sus actividades?

Para el 85 % de las pymes, lograr mantener a salvo la informacion de su
negocio es un factor vital, puesto que esto garantiza que sus secretos,
particularidades y componentes
competitivos, permanezcan lejos
de agentes externos, que puedan
impactar en la operacion normal.
Este indicador reitera lo expues-
to por algunos autores, quienes
expresan que la informacion es
una fuente dinamizadora de todo
el marco empresarial, y pondera =3l =0

los aspectos sustanciales para figyra 1. Importancia de la Seguridad
fomentar un crecimiento a futuro 9 1a Informacion Empresarial

Fuente: Elaboracién Propia, 2016.
(Almanza, 2016).
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Pregunta 2. ;Cuéles son las principales ventajas competitivas del buen
manejo de la informacion?

Para el 55 % de los empresarios la ventaja mas palpable se consolida
en la innovacion, ya que al tener la informacion completamente alejada
del medio exterior, es posible sacar al mercado, productos o servi-
cios ajustados a los requerimien-
tos de un publico que demanda
creatividad y nuevas propuestas.
Esta posicion guarda concordan-
cia, con las teorias recientes que
muestran como al innovar se pue-
den procrear escenarios de des-
empefo que potencian la calidad "t fOpmncel ~faw

y buenas précticas en cualquier Figura 2. Ventajas de la seguridad de
tipo de negocio (Niebles, Hernan- Fuentez’a ;&tgcrg:irc;gg pol6,

dez & Cardona, 2016).

Pregunta 3. ;Como maneja y custodia la informacion vital para su em-
presa en la actualidad?

Este apartado permite apreciar el
enorme rezago que existe al inte-
rior de las pymes, en cuanto a la
actualizacion e implementacion
de las TIC. Solo el 25 % de los
empresarios maneja recursos di-

gitales y un 10 % mecanismos il e

combinados. Lo anterior hace im-  Figura 3. Mecanismos de Seguridad
para la Informacion

portante fomentar la capacitacion Fuente: Elaboracién propia, 2016.
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a los lideres responsables de estas areas, ya que al tener la informa-
cién en un 65 % en archivos solo fisicos, la exposicion y vulnerabilidad
es demasiado alta. Lo expuesto motiva la adopcion de nuevas teorias
de direccionamiento estratégico y genera la necesidad de cambiar los
mecanismos actuales; solo asi se podra contar con herramientas nece-
sarias al interior de los sectores productivos y de servicios (Parra &
Porras, 2007).

Pregunta 4. ;Qué espera de un sistema de seguridad para el manejo
de la informacion?

Ante el cuestionamiento de las expectativas o resultados esperados
por parte de los empresarios, se encuentra que el 35 % aspira a que
estos procesos sumen y no resten, es decir, que dinamicen la opera-
cion cotidiana; un 34 % que agilicen;
y un 31 %, que estos mecanismos
puedan ajustarse a sus presupuestos
para inversiones. Los SGSI, vienen
siendo adoptados en muchos paises
como un mecanismo de competen-
cia y, por tanto, una consecuencia
directa es el desarrollo economico
integral que permite, alcanzar tanto
las metas financieras, como aquellas Figura 4. Expectativas frente
relacionadas con el mercado y sus venter B ggilosngggla pol6,
exigencias (Freitas, 2009).

= [indmica = Aglidad = Economia

CONCLUSIONES
Los Sistemas de Gestion de Seguridad de la Informacion (SGSI), fueron
disenados para proteger las tareas relacionadas con la gestion y admi-
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nistracion de datos a través de diferentes medios, y las acciones rela-
cionadas con ello. La implementacion con SGSI nos permite identificar
los procesos necesarios, aplicar controles, cumplir con los objetivos de
una organizacion, ademas de mejorar dentro del mercado competitivo.
Cabe recalcar que estas métricas de ayuda no se cumplirian si no esta
involucrada la direccion.

Hoy dia es importante contar con estrategias y medios que permitan
la sensibilizacion del SGSI permanentemente, con los usuarios y cola-
boradores, ya que ellos son los responsables del uso adecuado de la
informacion. Las mejoras al SGSI pueden posibilitar niveles de madurez
fijados por la organizacion.

Un SGSI conlleva a cambios de procesos y estructuras, pero hace
que la innovacion, competitividad y dinamizacion, se incorporen como
activos intangibles de las organizaciones, facilitando su crecimiento y
proyectando su posicionamiento al interior de un mercado globalizado.
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