%WW UNIVERSIDAD
&@ESIMON BOLIVAR

BARRANQUILLA Y CUCUTA- COLOMBIA | VIGILADA MINEDUCACION

/osgrados

CIALIZACIONES

El valor probatorio de las evidencias digitales en el
proceso judicial colombiano

Carlos Eduardo Hidalgo Roman
Cddigo estudiantil: 202112122193

Yulbert Camilo Poblador Bayona
Cddigo estudiantil: 201612114067

Trabajo de Investigacion presentado como requisito para optar el titulo de:
Especialista en Derecho Probatorio

Tutor:
Roberto Ramirez Garcia

RESUMEN

El presente ensayo tiene como propdsito analizar de manera critica y profunda
el valor probatorio de las evidencias digitales en el contexto juridico colombiano,
especialmente frente a los desafios que impone la inteligencia artificial (IA) y la
creciente manipulacion de datos. En la era digital, la evidencia electrénica ha
adquirido un protagonismo central en los procesos judiciales, no solo por su
abundancia, sino también por su potencial probatorio. Sin embargo, la fiabilidad,
autenticidad e integridad de estas pruebas se ven cada vez mas comprometidas por
tecnologias emergentes como los algoritmos de IA, los sistemas de generacion
automatica de contenido (deepfakes, bots, editores de metadatos) y las nuevas
modalidades de falsificacion informatica. A partir de un enfoque metodolégico
cualitativo con revision documental y analisis normativo y jurisprudencial, se
examinan las tipologias, caracteristicas y estdandares de admisibilidad de la
evidencia digital, contrastandolas con los criterios establecidos en la legislacion
procesal y constitucional colombiana. Asimismo, se revisan pronunciamientos de la

Corte Constitucional y la Corte Suprema de Justicia, asi como iniciativas normativas
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del Congreso, que revelan la necesidad urgente de actualizar el marco juridico para
hacer frente a los retos que impone la manipulacién algoritmica y la automatizacion
de informacién. El ensayo aborda el impacto de la inteligencia artificial sobre la
cadena de custodia digital, la alteracion de archivos electrénicos, la generacion de
falsos positivos digitales y el debilitamiento de la presuncion de autenticidad en la
prueba electronica. A partir de este diagndstico, se proponen lineamientos
normativos y técnicos para el fortalecimiento del sistema probatorio, incluyendo la
implementacion de criterios de trazabilidad tecnoldgica, herramientas de auditoria
digital, capacitacion judicial en materia tecnolégica y creacion de protocolos

unificados para la valoracion de la prueba digital.

Palabras clave: Evidencia digital, Valor probatorio, inteligencia artificial,

manipulacion de datos, derecho probatorio.
ABSTRACT

This essay explores the probative value of digital evidence in the Colombian legal
system, with a particular focus on the challenges posed by artificial intelligence (Al)
and the manipulation of electronic data. In the digital age, electronic evidence plays
an increasingly central role in judicial proceedings. However, its reliability and
admissibility are being questioned due to the emergence of advanced technologies
such as Al-generated content, deepfakes, metadata editors, and algorithmic
manipulation. Through a qualitative legal analysis supported by jurisprudence and
legislative review, this paper identifies key legal and technical vulnerabilities in the
collection, preservation, and evaluation of digital evidence. It critically examines how
Colombian procedural and constitutional law addresses the authenticity, integrity,
and chain of custody of digital evidence in an era of automated content generation.
The essay further reviews decisions from the Constitutional Court and the Supreme
Court of Justice, highlighting the lack of regulatory updates that match the speed of
technological advancement. Based on these findings, the paper proposes a set of

legal and technical



%WT UNIVERSIDAD
éﬁSIMON BOLIVAR

BARRANQUILLA Y CUCUTA- COLOMBIA | VIGILADA MINEDUCACION

/osgrados

CIALIZACIONI MAESTRIAS DOC

guidelines to strengthen the handling and probative assessment of digital evidence.
These include the implementation of traceability mechanisms, digital forensic
protocols, judicial training on emerging technologies, and the creation of a normative

framework adapted to the risks of Al-based manipulation.

Key Words: Digital evidence, probative value, artificial intelligence, data
manipulation, evidentiary law.
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