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INTRODUCCION

Durante las primera décadas de su existencia, las redes de computadores
fueron usadas principalmente por investigadores universitarios para el envio de
correo electronico, en ese tiempo la seguridad no recibio mucha atencion
debido a que no tenia un buen desarrollo tecnologico, no existian las

herramientas necesarias para que pudiera ser ejecutado.

£n la actualidad, las redes de informadtica y mucho mas, en e/ campo de la
seguridad es muy importante debido a que con esta nueva tecnologia, como

son los diserios del software se hace mas facil la vida cotidiana del ser humano

Se pretende hacer un Analisis y Evaluacion de los Métodos de seguridad de la

Informacion y realizar un buen uso de sus Aplicaciones.




1. PLANTEAMIENTO DEL PROBLEMA

1.1 DESCRIPCION DEL PROBLEMA

Actualmente la Corporacion Educativa Mayor del Desarrollo Simon Bolivar no
cuenta con una herramienta de Seguridad de b Informacion

que le brinde a la Comunidad Estudiantil un conocimiento Tedrico- Practico de
los diferentes Métodos de Criptografia.

No se cuenta con la disponibilidad de Equipos con los cuales los Estudiantes

puedan realizar practicas sobre estos métodos.

1.2 FORMULACION DEL PROBLEMA

¢ Con el Analisis y Evaluacion de los Metodos criptograficos aplicados a la
Seguridad de la Informacion se lograra facilitar el entendimiento y mejorar e

interes por parte de la comunidad Estudiantil en este tema?




2. OBJETIVOS

2.1 OBJETIVO GENERAL

Analizar y evaluar los diferentes métodos de criptografia mediante pruebas
constantes obteniendo conclusiones eficientes que beneficien a la comunidad
Estudianti! de la Corporacion Educativa Mayor del Desarrollo Universidad Simon

Bolivar.

2.2 OBJETIVOS ESPECIFICOS

Describir los principales métodos de cifrado usando algoritmos de
criptografia.

e Identificar las diferentes caracteristicas de cada uno de los métodos de
criptografia :(Cifrados Tradicionales: Sustitucion, Transposicion. Simeétricos:

cifrado Sencillo, Blowfish. Asimetricos: Des, Cifrado Publico). Etc.

e Analizar las ventajas y desventajas de cada uno de los métodos de cifrado
para determinar el tijpo de aplicaciones en la que puede ser utilizado

eficientemente.

e Implementar Jlos diferentes métodos de criptografia sometiéndolos a

pruebas para evaluar su comportamiento ante diferentes condiciones.




3. JUSTIFICACION

La Corporacion Educativa Mayor del Desarrollo Simon Bolivar se beneficiara con
este proyecto ya que este software pueden utilizarlo como una herramienta que
les brindara mayor conocimiento a la Comunidad Estudianti.

Este es unsoftware que es necesarfo para la universidad por que con el se
profundiran los conceptos con respecto a los metodos criptograficos y los
estudiantes podran hacer pruebas con los diferentes metodos y asi llegar a lo

que nesecitamos saber cual es el metodo mas eficiente y mas seguro.

Los Estudiantes se beneficiaran ya que tendran acceso a un software que les
Mostrara de una forma sencilla el funcionarmiento de cada uno de los Métodos

Criptograficos y sus Aplicaciones.




4. MARCO DE REFERENCIA

4.0. MARCO HISTORICO

Ya antes del empleo masivo de computadores, e incluso mucho antes de su
invencion, se habian desarrollado sencillos algoritmos de encriptacion. Solia
ocurrir con ellos que, conociendo el meétodo de encriptacion se podia llegar a

descifrar el mensaje sin conocer la clave.

La llegada de los computadores comienza a complicar /1as cosas. Asimismo, la
Segunda Guerra Mundial hace que los paises en contienda se interesen en la
criptografia, desarrollando maquinas de cifrado entre las que podrian
destacarse las maquinas Enigma del ejército aleman. Los algoritmos empiezan a
utilizar claves aleatorias, y gracias a diversos avances en la investigacion y e/
incremento tan rapido de las potencias de cadlculo se ha llegado a algoritmos
por ahora indestructibles como el IDEA, disenado en el instituto ETH de Zurich

en 1990 por James L. Massey y Xuejia Lai.

Paralelamente, surge otro tipo de criptografia, la criptografia de clave publica,
cuyos principios se explicardn con detalle mas adelante. Su historia comienza
en 1976, cuando Whitfield Diffie y Martin Hellman desarrollan e/ algoritmo DH.

Al ano siguiente, 1977, Ron Rivest, Adi Shamir y Leonard Adleman, del
Massachussets Institute of Technology (MIT) disefian un nuevo algoritrmo muy
potente, el RSA. Y tan potente era que la Agencia de Seguridad Nacional (NSA)
del Gobierno americano les sugiere no publicarlo. Haciendo caso omiso, y sobre
todo por temor a que mas adelante no se les sugiriese, sino que les prohibiese,
publican el algoritmo en la revista Scientific American. El algoritmo es
patentado a nombre de la compaiiia RSA Data Security Inc., siendo vélida esta




patente en Estados Unidos y Canadi (esto como veremos provocard

problemas).

Unos afios después Ron Rivest disena un algoritmo para producir extractos de
mensajes (en inglés, message digests), e MD5, siendo utilizado para

comprobar que los mensajes no han sido alterados.

En 1991 empieza a extenderse el rumor en Estados Unidos de que el Gobierno
quiere prohibir el empleo de la criptografia en lineas de comunicacion. Por éello,
el programador Phillip Zimmermann , combinando el mejor algoritmo existente
de clave dnica, el IDEA, con el mejor de clave publica, el RSA, y ahadiendo el
MD5 para las firmas digitales, crea el programa PGP y lo distribuye como
freeware por decenas de BBSs. Su intencion, como €l mismo declaro mas
adelante, era conseguir que una tecnologia tan poderosa llegara a la gente y
que no se quedara en manos de los gobiernos, dejando indefensa la intimidad
del ciudadano. Consigue ademas que el Gobierno americano no siga adelante
con su prohibicion, ya que el PGP se habia convertido en el standard de facto

para encriptar mensajes de correo electronico en Internet, y era ya demasiado

tarde para detener su expansion.

Un tiempo mas tarde surgiria el conflicto. Alguien envio en junio de 1991 a
varios grupos de USENET una copia de PGP, y asi empezo a distribuirse y
utilizarse fuera de Fstados Unidos, incumpliendo la legisiacion ITAR del
Departamento de Estado americano sobre exportacion de armas. La criptografia
esta presente en esta lista de productos prohibidos, en el mismo nivel que las
ametralladoras de gran calibre, los tangues, las armas quimicas...
(iliteralmente 1). Por otro lado, RSA Data reclamaba a Zimmermann el copyright

del algoritmo RSA que usa en el PGP, sufriendo asi una doble demanda.

Se llego a una solucion doble. Se crearon dos versiones paralelas de PGP : las




de uso exclusivo para Estados Unidos y Canada, que emplean una biblioteca de
funciones, la RSAREF, de RSA Data y que no son exportables a otros paises,
encargandose el MIT de la distribucion gratuita del PGP ; y las de uso
internacfonal (fdentificadas afadiendo al numero de version una i), que
emplean la biblioteca MPILIB de Zimmermann y que desde la primera version
salida de Estados Unidos han sido desarrolladas en Europa para ahorrarle mas

quebraderos de cabeza a Zimmermani.

Sin embargo, Zimmermann fue denunciado por violar /a normativa ITAR. Esta
causa termino su curso el 11 de enero de 1996 al recibir el abogado de
Zimmermann la siguiente carta .

"La Oficina del Fiscal del Distrito Norte de California ha decidido que su cliente,
Philip Zimmermann, no sera juzgado por €l envio a USENET en junio de 1991

del programa de encriptacion Pretty Good Privacy. El caso queda cerrado”.

También se envio este comunicado a la prensa :

"Michael J. Yamaguchi, Fiscal del Distrito Norte de California, ha anunciado que
su Oficina ha decidido abandonar la causa contra cualquier individuo
supuestamente implicado en el envio a USENET en junio de 1991 del programa
de encriptacion Pretty Good Privacy. El caso queda cerrado, y la Oficina no hard

mas declaraciones”.

La demanda de copyright de RSA Data también siguic adelante, celebrandose e/
Juicio en 1996, y siendo Zimmermann absuelto. Zimmermann ¢reo su propia
compaiia, Pretty Good Privacy Inc., que desarrollo versiones comerciales de
PGP y otros programas... sOlo para Estados Unidos, a la vez que dentro de
Estados Unidos y fuera se siguieron desarroflando nuevas versfones freeware
de PGP hoy en dia para casi todas las plataformas existentes (PC, Mac, Unix,
VAX...).




En 1997, el mundo de PGP sufrio alguna 'agitacion”. En primer lugar, surgio la
primera version para Windows, la 5, con un comodo empleo de ments y
ventanas. Asimismo, PGP Inc. fue adquirida por Network Associates, y
Zimmermann quedo relegado a un puesto de asesor. Desde entonces, ha ido
surgiendo un desbarajuste de versiones distintas, que han incorporado DH, que
han abandonado RSA (aunque 1as versiones internacionales resisten, y lo
mantienen), que han incorporado nuevas funcionalidades. Mientras tanto, la
humilde version 2.6.3, de linea de comandos, la dltima antes de este "salto”, ha
seguido al pie del cafion y se sigue utilizando. Su empleo de la linea de
comandos y su limitacion al RSA-IDEA-MD5 (problema que puede suplirse si se
usa como programa ‘complementario” gnuPG, que utiliza DH) son sus
desventajas, pero su rapidez, & poco espacio que ocupa, (y por qué no, ese
ligero romanticismo de manejar la version "legendaria”, con la que PGP se

expandio en sus "tiempos dificiles”) le auguran aun algo de vida.




4.1, MARCO TEORICO

Historicamente, cuatro grupos de personas han usado y contribuido el arte del
cifrado: los militares, el cuerpo diplomatico, los diaristas y los amantes. De
éstos, los militares han tenido el papel méas importante y han allanado el
camino. Dentro de Iles organizaciones militares, los mensajes & cifrar
radicionalmente se han entregado a empleados mal pagados para Su
codificacion y transmision. El inmenso volumen de los mensajes ha impedido
asignar esta labor a unos cuantos especialistas de éelite.

Hasta la llegada de las computadoras, una de las restricciones principales del
cifrado habia sido la capacidad del empleado encargado de la codificacion para
realizar las transformaciones necesarias, frecuentemente en un campo de
batalla con poco equijpo. Una restriccion adicional ha sido la dificultad de
cambiar rapidamente de un método de cifrado a otro, puesto que esto significa
el reentrenamiento de una gran cantidad de gente. Sin embargo, €l peligro de
que un empleado fuera capturado por € enemigo ha hecho indispensable la
capacidad de cambiar el método de cifrado al instante, de ser necesario. De

estos requisitos en confiicto se deriva el modelo de la figura 1:

El intruso intruso Elintruso activo

pasivo ] puede alterar

cimniamanta maencaiee

Texto normal, P

— Método de ‘ Método de  ——

b A miSum Al

‘ i

Texto normal,

el Texto cifrado, C = Ek (P) ol
cifrado, K descifrado

Figura 1.

Los mensajes a cifrar, conocidos como texto normal, se transforman mediante
una funcion parametrizada por una clave. La salida del proceso de cifrado,
conocida como texto cifrado, se transmite después, muchas veces mediante

mensajero o radio. Suponemos que el enemigo, o intruso, escucha y copia con




exactitud el texto cifrado completo. Sin embargo, a diferencia del destinatario
originai, el intruso no conoce la clave de cifrado y no puede descifrar faciimente
el texto cifrado. A veces el intruso no solo puede escuchar el canal de
comunicacion (intruso pasivo) sino que también puede registrar mensajes y
reproduccion despues, inyectar sus propios mensajes y modificar los mensajes
legitimos antes de que lleguen al destinatario (intruso activo). El arte de
descifrar se llama criptoanalisis. El arte de diseriar cifradores (criptografia) y de

descifrarilos (criptoanalisis) se conoce colectivamente como criptologia.

A menudo resulta util tener una notacion para relacionar el texto normal, el
texto cifrado y las claves. Usaremos C = Fy(P) par indicar que el cifrado del
texto normal P usando la dave K da el texto cifrado C. Del mismo modo, P =
Dk(C) representa el descifrado de C para obtener el texto normal nuevamente,
por tanto.

DWE(P))=P

Esta notacion sugiere que £ y D son solo funciones matematicas, lo cual es
clerto. El Unico truco es que ambas son funciones de dos parametros, y hemos
escrito uno de los parametros (la clave) como subindice, en lugar de como

argumento, para distinguirlo del mensaje.

Una regla fundamental de la criptografia es que se debe suponer que el
criptoanalista conoce el método general de cifrado usado. En otras palabras, el
criptoanalista sabe como funciona el método de cifrado. La cantidad de
esfuerzo necesario para inventar, probar e instalar un método nuevo cada vez
que el viejo esta en peligro, o se piensa que lo ests, siempre ha hecho
impractico mantenerlo en secreto, y e/ pensar que es secreto cuando no lo es

hace mas dano que bien.
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Agui es donde entra la clave. La clave consiste en una cadena corta
(relativamente) que selecciona uno de muchos cifrados potenciales. F£n
contraste con el método general, que tal vez se cambie cada cierto numero de
anos, la clave puede cambiarse con la frecuencia requerida. Por tanto, el
modefo basico es un método general estable y conocido publicamente pero
parametrizado por una clave secreta y facilmente cambiable.

La neéturaleza no secreta del algoritmo debe subrayarse. Al hacer publico el
algoritmo, el criptografo recibe asesoria gratuita de una gran cantidad de
criptélogos académicos ansioso por descifrar el codigo del sistema para que
pueden publicar trabajos demostrando su inteligencia. Si muchos expertos han
tratac'o de descifrar el algoritmo durante cinco anos después de su publicacion

y nadie lo ha logrado, probablemente es bastante solido.

El secreto real es la clave, y su longitud es un aspecto importante del disefio.
Consiiere una cerradura de combinacion. El principio general es que se
introaucen digitos en secuencia. Todo el mundo lo sabe, pero la clave es
secreta. Una longitud de dos digitos significa que hay 100 posibilidades. Una
clave de tres digitos de longitud significa 1000 posibilidades, y una clave de seis
digitos de longitud significa un millon. Cuanto mas grande es la clave, mayor
sera el factor trabajo que tendra que enfrentar el criptoanalista. El factor de
trabajo para descifrar el sistema mediante una busqueda exhaustiva del espacio
de claves crece exponencialmente con la longitud de la clave. El secreto radica
en terer un algoritmo robusto, pero ptiblico, y una clave larga. Para evitar que
su hermano menor lea su correo electronico las claves de 64 bits son
suficientes. Para mantener a raya gobiernos poderosos, se requieren claves
hasta de 256 bits.




Cifrados por Sustitucion

En un Cifrado por sustitucion, cada letra o grupo de letras se reemplaza por
otra letra o grupo de letras para disfrazarla. Uno de los cifrados mas viejos
conocidos es el Cifrado de César, atribuido a Julio César. En este método, a se
vuelve D, b se vuelve E, ¢ se vuelve F,..., y z se vuelve C. Por efemplo, ataque
se wvuelve DWDTXH. En los ejempios, el texto normal se presentara en

minuscula y el texto cifrado en mayusculas.

Una pequena generalizacion del cifrado de César permite que el alfabeto de
texto cifrado se desplace K letras, en lugar de siempre 3. En este caso, K se
convierte en una clave del método general de alfabetos desplazados
circularmente. El cifrado de cesar posiblernente engano a los cartagineses, pero

no ha enganado a nadie desde entonces.

La siguiente es hacer que cada uno de los simbolos del texto normal, digamos
las 26 letras del abecedario (no incluida la ) inglés, tengan una

correspondencia con alguna otra letra, por ejemplo:

Textonormal:a b cde f ghi jkI/mnopgrs tuvwx

Y 2
Texto cifrado: QWERTYUIOPASDFGHIKLZXCVBNM

Este sistema general se llama sustitucion monoalfabetica, siendo la clave la
cadena de 26 letras correspondiente al alfabeto completo. Para la clave

anterior, el texto normal ataque se transforma en el texto cifrado QZQJXT.

A primera vista, esto podria parecer un sistema seguro, porque, aunqgue el
criptoanalista conoce el sistema general (sustitucion letra por letra), no sabe
cual de las 26! = 4 x 10° claves posibles se esta usando. £n contraste con e/




cifrado de César. Intentarlas todas no es un enfoque muy prometedor. A una
tasa de 1 pseg por solucidn, una computadora tardana 10" afios en intentar

todas las claves.

No obstante, si se cuenta con una cantidad aun pequena de texto cifrado, el
cifrado puede descifrase facilmente. El ataque basico aprovecha las
propiedades estadisticas de los lenguajes naturales. Un criptoanalista que
intenta descifrar una codificacion monoalfabetica comenzaria por contar la

frecuencia relativa de todas las letras del texto cifrado.

Cifrados por Transposicion

Los cifrados por sustitucion conservan el orden de los simbolos de texto normal,
pero los disfrazan. Los cifrados por transposicion, en contraste, reordenan las
letras pero no las disfrazan.

La clave del cifrado es una palabra o frase que no contiene letras repetidas. En
este ejemplo, la clave es MEGABUCK. El proposito de la clave es numerar las
columnas, estando la columna 1 bajo la letra clave mads cercana al inicio del
alfabeto, y asi sucesivamente. El texto normal se escribe horizontalmente, en
filas. El texto cifrado se lee por columnas, comenzando por la columna cuya

letra clave es la mas baja.

Para descifrar un cifrado por transposicion, el criptoanalista debe primero estar
consciente de que esta tratando con un cifrado de transposicion. El siguiente
paso es adivinar la cantidad de columnas. En muchos casos, puede adivinarse
una palabra o frase probable por el contexto del mensaje. El paso restante es
ordenar 1as columnas. Cuando la cantidad de columnas, k, es pequena, puede
examinarse cada uno de los pares de columnas k(k-1) para ver si la frecuencia
de sus diagramas es fgual a la del texto normal. El par con la mejor
concordancia se supone correctamente ubicado. Ahora cada columna restante

se prueba tentativamente como el sucesor de este par. La columna cuyas

2
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frecuencias de diagramas y trigramas produce la mejor concordancia se toma
tentativamente como correcta. La columna antecesora se encuentra de la
misma manera. El proceso completo se repita hasta encontrar un orden

potencial. Es probable que el texto normal sea reconocible en este punto.

Algunos cifrados de transposicion aceptan un blogque de longitud fija como
entrada y producen un blogue de longitud fijla como salida. Estos cifrados
pueden describirse por completo con solo dar una lista que indique el orden en
el que deben salir los caracteres.

Dos principios criptograficos fundamentales:

El primer principio es que todos /los mensajes cifrados deben contener
redundancia, es decir, informacion no necesaria para entender el mensaje. Un
ejemplo puede dejar en claro la necesidad de esto. Considere una compariia de
compras por teléfono, el Perezoso (EP), que tiene 60.000 productos. Pensando
que son muy eficientes, los programadores de EP deciden que los mensajes de
pedidos deben consistir en un nombre de cliente de 16 bytes seguido de un
campo de datos de 3 bytes (1 byte para B cantidad y 2 para e numero del
producto). Los udltimos 3 bytes deben cifrase usando una clave muy grande

conocida solo por el cliente y EP.

Inicialmente, esto podria parecer seguro, y en clierto sentido lo es, puesto gque
los intrusos pasivos no pueden descifrar los mensajes. Desafortunadamente, e/
sistema tambien tiene una falla mortal que lo vuelve indtil. Supongase que un
empleado recientemente despedido quiere vengarse de EP por cesarfo. Antes
ae irse, se lleva con €l (parte de) la lista de clientes; entonces trabaja toda la
noche escribiendo un programa para generar pedidos ficticios usando nombres
reales de los clfentes. Dado que no tiene la lista de claves, simplemente pone

numeros aleatorios en los ultimos 3 bytes y envia cientos de pedidos a EP.
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Al llegar estos mensajes, la computadora de EP usa el nombre del cliente para
localizar la clave y descifrar el mensaje. Para mala suerte de EF, cada mensaje
de 3 bytes es vdlido, por lo que la computadora comienza a imprimir
instrucciones de embarque. Aunque podria parecer extrafio que un cliente
ordene 137 juegos de columpios para nifio, o 240 cajas de arena, en lo que a ia
computadora conicierne €l cliente bien podria estar planeando abrir una cadena
de lotes con juegos infantiles. De esta manersa, un intruso activo (el ex
empleado) puede causar muchisimos problemas, aun cuando no pueda

entender los mensajes que genera su computadora.

Este problema puede resolverse agregando redundancia a todos los mensajes.
Por ejemplo si se extienden los mensajes de pedido a 12 bytes, de los cuales
los primeros 9 deben ser ceros, entonces este ataque ya no funciona, porque el
ex empleado ya no puede generar una cadena grande de mensajes validos. La
moraleja de esta historia es que todos los mensajes deben contener una
cantidad considerable de redundancia para que los intrusos activos no puedan

enviar basura al azar y lograr que se interprete como mensajes validos.

Sin embargo, la adicion de redundancia también simplifica a los criptoanalistas
el descifrado de los mensajes. Supongase que el negocio de pedidos por
correos es altamente competido, y que la competencia principal de EL
Perezoso, el Bolson, estaria encantado de conocer la cantidad de cajas de arena
que EP vende. Para €llo, ha intervenido la linea telefonica de EP. En el esquema
orfginal con mensajes de 3 bytes, el criptoanalisis era practicamente imposible
puesto que, tras adivinar una clave, el criptoanalista no tenia manera de saber

s/ habia adivinado correctamente.

Por tanto, el principfo criptografico ndmero uno es que todos los mensajes
deben contener redundancia para evilar que los intrusos activos engarien al
receptor y lo hagan actuar ante un mensaje falso. Sin embargo, esta misma




redundancia simplifica mucho la violacion del sistema por parte de los intrusos
pasivos, por lo que aqui tenemos un poco tension. Es mas, la redundancia
nunca debe tener la forma de n ceros al inicio o al fin de mensaje, ya que el
analisis de tales mensajes con algunos algoritmos criptograficos da resultado
mas predecibles, simplificando la tarea del criptoanalista. Una cadena aleatoria

de palabras seria mejor para incluir la redundancia.

El segundo principio criptogréfico es que deben tomarse algunas medidas para
evitar que los intrusos activos reproduzcan mensajes viejos. Si no se toman
tales medidas, nuestro ex empleado podria conectarse a la linea telefonica de
EP y simplemente continuar repitiendo mensajes validos enviados previamente.
Una de tales medidas es la inclusion en cada mensaje de una marca de tiempo
valida durante, digamos, 5 minutos. El receptor puede entonces guardar los
mensajes unos 5 minutos, para compararlos con los mensajes nuevos que
lleguen y fiftrar los duplicados. Los mensajes con mayor antigiedad que 5
minutos pueden descartarse, dado que todas las repeticiones enviadas mas de

5 minutos después también se rechazarén como demasiado viejas.

Algoritmos de clave secreta

La criptografia moderna usa las mismas ideas basicas que la criptografia
tradicional, la transposicion y la sustitucion, pero su orientacion es distinta.
Tradicionalmente, los criptografos han usado algoritrnos sencillos y se han
apoyado en claves muy largas para la sequridad. Hoy dia es cierto lo inverso. el
objetivo es hacer el algoritmo de cifrado tan complicado y rebuscado que
inclusive si el criptoanalista obtiene cantidades enormes de texto cifrado a su

gusto, no sera capaz de entender nada.

Las transposiciones y las sustituciones pueden implantarse mediante circuitos

sencillos. En la figura se muestra un dispositivo, conocido como caja P (la P




significa permutacion), que se usa para efectuar una transposicion de entrada
de 8 bits. Si se designan los 8 bits de arriba hacla abajo como 01234567, la
salida de esta caja P en particular es 36071245. Mediante el alambrado interno
adecuado, puede hacerse que una caja P efectue cualquier transposicion, y lo

puede hacer practicamente a la velocidad de la luz.

|

Cajap _L Caja S

Decodificador 3a 8
Codificador 8a 3

LI

TTTTTT
LETELdE]

LELEL) L]

Las sustituciones se llevan a cabo mediante cajas S, como se muestra en Ia

figura

2. Data Encryption Estandar (DES).

£l DES es un sistema de cifrado de bloques. £n este caso, el algoritmo toma la
informacion en bloques de 64 bits produciendo un bloque de texto cifrado
tambien de 64 bits. Las claves utilizadas por este sistema son de 56 bits,
aunque se suelen distribuir en forma de un numero de 64 bik, donde cada
octavo bit (el Isb o less-significant bit) de cada uno de los ocho bytes de la
clave es un bit de paridad.

. Bytel . Bye2 | Bytes
7 bits 7 bits 7 bits
P aridad P aridad P aridad

Figura 3 - Esquema clave DES




Algoritmo de cifrado.
Centremonos ahora en el algoritmo de cifrado. Figura 4

Bloque mensaje 64 bits

v
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Permutaciéon |
Final

Bloque cifrado 64 bits

Figura 4- Esquema del DES

Lo primero que se realiza es una permutacion de los 64 bits del bloque de
entrada. Realmente, esta permutacion no ariade seguridad alguna y su principal
funcion es la de facilitar la carga de los bits de informacion en blogues de 8 bits
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a un chip especializado en DES (debemos recordar que el desarrollo del DES es
anterior a los procesadores de 16 o 32 bits).

Al final del algoritmo hay otra permutacion que es la inversa de esta, lo que
vuelve a dejar a los bits en su posicion inicial,

58 |50 |42 |34 |26 |18 |10 |02 |60 |52 |44 |36 |28 |20 |12 |04

57 |49 (41 |33 |25 |17 |09 |01 |59 |51 |43 |35 |27 |19 |11 |03

57 149 | V53 |85 |17 | Q9 |Q% |89 || 5L |42 35 (27 (19 |JE |03

61 |53 |45 |37 |29 |21 |13 |05 |63 |55 (47 |39 |31 |23 |15 |O7

Tabla 1 — Permutacion inicial

Esta tabla debe leerse de izquierda a derecha y de arriba a bajo. Esto quiere
decir, que el primer bit a la salida de la permutacion es el que en la entrada
ocupa la posicion 58; el segundo, el que ocupaba la 50; y asi’ sucesivamente.

Después de esta permutacion inicial, los 64 bits resuftantes se dividen en dos

partes de 32 bits cada una. Lo que viene a continuacion se repite diecisels
veces:

1. La mitad de la derecha (R;) se introduce en una funcion (f) donde es
combinada con Ia clave.

2. Se realiza una XOR con el resultado de la funcion y con la mitad de la
izquierda (L;).

3. La parte de la derecha de esta ronda (R;) pasaré a ser la parte izquierda
de la siguiente (L;;;) y €l resultado de la XOR anterior pasaré a ser la
parte de la derecha de la ronda siguiente (Ri+1)-

Liv; = R;
R,'+1 = Li XOR f(R,', K)

La unica excepcion a este proceso esta en la dltima ronda, en la que e
entrecruce ae las dos partes no se produce.

£l esquemna de esta funcion f es el siguiente Figusa 5:
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Figura 5 — Esquema de la funcion

28 bits

En cada ronda, se genera una subclave K; distinta de la siguiente manera.; como
ya habiamos dicho, de los 64 bit de la clave, se descartan los 8 bits de paridad
guedando una clave de 56 bits. Esto se realiza mediante la siguiente

permutacion:

57 |49 |41 |33 |25 |17 |09 |01 |58 |50 |32 |34 |26 |18
10 (02 |59 |51 |43 |35 |27 |19 |11 |03 |60 |52 |44 |36
63 |55 |47 |39 |31 |23 |15 |07 |62 |54 46 |38 |30 |22
i 4 |06 |61 |53 |44 |37 |29 |21 |13 |05 |28 (20 |12 |04 J




Tabla 2 - Permutacion de la clave

Como se puede observar, no aparecen los bits 8, 16, 24, 32, 40, 48, 56 ni 64,
que son los que hacen la funcion de bits de paridad.

La clave resultante se divide en dos mitades de 28 bits que alimentan unos
registros que rotan hacia la izquierda cada una de las mitades un numero de
bits que viene determinado por la ronda en la que nos encontramos (recordar
que en el DES existen 16 rondas)

Ronda

16

0/ |02 |03 |04 ‘05 i06 .07 |08 09 |10 ‘11 12 113 |14 .15

Desplazamiento

2 J7r 12 12 ]z T2 [2 12 J1 2 (2 12 Ji (2 12 [& ]

Tabla 3 - Desplazamientos segtn la ronda para el cifrado

De los 56 bits resuftantes se seleccionan 48 modificando su orden. Esta
operacion es denominada permutacion de compresion.

14 17 |11 |24 |01 o5 |02 |28 |35 |06 |24 l 10

123 (19 |12 |04 |26 |08 16 |07 |27 |20 13 |02

41 52 |81 &7 ¥ |94 |98 |40 |57 %5 |33 |48

44 49 39 56 34 53 46 942 50 36 29 | 32
Tabla 4 - Permutacion de compresion

En la salida de la permutacion de compresion tendriamos la subclave K; de 48
bits correspondiente a la ronda i-ésima del algoritmo. Una vez ya hemos
explicado como se obtienen las subclaves de las rondas, centrémonos en las
modificaciones que sufre la parte de la derecha R; dentro de la funcion.
Primero, mediante la permutacion de expansion, se expanden los 32 bits de R,
a 48 bits (repitiendo alguno de los bits) cambiando, ademds, su posicion. Esto
se hace para que este operando tenga el mismo tamario que la subclave de la
ronda, y ademas hace que los bits def criptograma dependan todavia con mas
fuerza de los bits de la entrada. Esto hecho se conoce como el efecto
avalancha: un pequefio cambio en e/ mensaje de entrada provoca grandes
modificaciones en la secuencia de bits de salida.




32 |01 02 |3 |4 |05 |4 |05 |06 oz |08 |09

o8 09 |10 |11 iz |15 |2 3 | H 13 2§ ||B%

16 2 28" |19 |28 |21 20 |21 |22 |23 |24 |25

29 25 |26 27 |28 29 28 ol 30 31 32 01
Tabla 5 - Permutacion de expansion

Los 48 bits resultantes de la XOR entre la parte derecha R; expandida y la
subclave K; se introducen de seis en seis en ocho bloques que son conocidos
como S-Box, de tal manera que el primer bloque de 6 bits se introduce en la S-
Box 1, el sequndo en la S-Box 2, y asi’ sucesivamente. Como cada S-Box toma 6

bits como entrada y produce 4 bits como salida, al final obtenemos 32 bits (8 S-
Box - 4 bits/S-Box = 32 bits)

Cada S-Box es una tabla de cuatro filas y dieciséis columnas, donde cada
posicion de la tabla es un numero de 4 bits. De los 6 bits de la entrada bl b2
b3 b4 b5 b6, los bits bl y b6 indican la fila, mientras que los otros cuatro
indican la columna. Es decir, si la entrada de una S-Box es 35, esto en binario
es 100011, lo que significa que hemos de tomar €l valor de la fila 3 (11) y
columna 1 (0001). E/ contenido de cada una de las S-Box es distinta del de las
demas.

Contenido de las S-Box

14 |04 |13 |01 |02 |15 |11 |08 |03 |10 |06 |12 |05 |09 |00 |07
00 |15 |07 |04 |14 |02 |13 |01 |10 |06 |12 |11 |09 |05 |03 |08
04 |01 |14 (08 |13 |06 |02 |11 |15 (12 |09 |07 |03 |10 |05 |00
| 15 |12 (08 (02 (04 |09 |01 |07 |05 |11 |03 |14 |10 |00 |06 |13 |
Tabla 6 - S-Box 1

15 |01 |08 |14 |06 |11 |03 |04 |09 |07 |02 |13 |12 |00 |05 |10 |
03 |13 |04 |07 |15 |02 |08 |14 |12 |00 |01 |10 |06 |09 |11 |05
00 |14 |07 |11 |10 |04 {13 |01 |04 |08 |12 |06 |09 |03 |02 |15
13 |08 |10 |01 |03 |15 104 |02 |11 |06 |07 |12 |00 |05 |14 |09
Tabla 7 - S-Box 2

10 (00 |09 |014 |06 |03 |15 |05 |01 |13 |12 |07 |11 (04 |02 |08
13 |07 |00 |09 |03 |04 |06 |10 |02 |08 |05 |14 |12 |11 |15 |01
13 |06 |04 |09 |08 |15 |03 |00 |11 |01 |02 |12 |05 |10 |14 |07

1~
9




(o1 T10 113 Too Tos To9 Tos To7 Toa 15 (14 [03 [11 [05 [02 [12]
Tabla 8 - S-Box 3

o7 |13 |14 |03 |00 |06 |09 |10 |01 |02 |08 |05 |11 (12 |04 |15
13 |08 |11 |05 |06 |15 |00 |03 |04 |07 |02 |12 |01 |10 |14 |09
10 (06 |09 |00 |12 |11 |07 |13 |15 |01 |03 |14 |05 |02 |08 |04
03 |15 |00 |06 (10 |01 |13 |08 |09 |04 |05 |11 |12 |07 |02 | 14
Tabla 9 - S-Box 4

02 |12 |04 |01 |07 |10 |11 |06 (08 |05 |03 |15 [13 |00 |14 |09
14 |11 |02 |12 |04 |07 |13 |01 |05 |00 |15 |10 |03 |09 |08 |06
04 |02 |01 |11 |10 |13 |07 |08 |15 |09 |12 |05 |06 |03 |00 |14
11 |08 |12 |07 |01 |14 (02 |13 |06 |15 |00 |09 |10 |04 |05 |03

Tabla 10 - S-Box 5

12 |01 |10 (15 |09 |02 |06 |08 |00 |13 |03 |04 |14 |07 |05 |11
10 |15 |04 |02 |07 |12 |09 |05 |06 |01 |13 |14 |00 |11 |03 |08
09 |14 |15 |05 |02 |08 |12 |03 |07 |00 |04 |10 |01 |13 |11 |06
04 |03 |02 |12 |09 |05 |15 |10 |11 |14 |01 |07 |06 |00 |08 |13
Tabla 11 - S-Box 6

04 |11 |02 |14 |15 |00 |08 13 |03 (12 |09 |07 |05 |10 |06 |01
13 |00 |11 |07 |04 (09 (01 |10 |14 |03 |05 |12 |02 |15 |08 |06
|01 |04 |11 |13 |12 |03 |07 |14 |10 |15 |06 |08 |00 |05 |09 |02
06 |11 |13 |08 o1 |04 |10 |07 |09 |05 |00 |15 |14 |02 |03 |12
Tabla 12 - S-Box 7

13 |02 |08 |04 |06 |15 |11 01 |10 |09 |03 |14 |05 |00 |12 |07
01 |15 |13 |08 |10 |03 |07 |04 |12 |05 |06 |11 |00 |14 |09 |02
o7 |11 |04 |01 |09 |12 |14 |02 |00 |06 |10 |13 |15 |03 |05 |08
o2 |01 |14 |07 |04 |10 |08 |13 |15 |12 |09 |00 |03 |05 |06 |11
Tabla 13 - S-Box 8

Los 32 bits resultantes de la anterior operacion entran en la permutacion P, en
la que los bits son permutados otra vez pero esta vez no se eliminan ni anaden
bits como se habia hecho en las permutaciones de compresion y expansion.

16 |07 |20 |21 |29 |12 |28 |17 |01 |15 |23 |26 |05 |18 |31 |10
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02 (08 (24 |14 |32 |27 |03 |09 |19 |13 |30 (06 |22 |11 |04 |25
Tabla 14 - Permutacion P

-

Para finalizar la ronda, la salida de la permutacion P alimenta una XOR en la
gue el otro operando es la parte izquierda L,. Si no estamos en la ronda 16, el
resuftado de la XOR anterior se convierte en la parte derecha de la siguiente
ronda R+, y la parte derecha de la ronda en la que estamos R; pasaré a ser la
parte izquierda de la siguiente Li.;. Y asi sucesivamente hasta completar las 16
rondas.

Finalmente, la concatenacion de L16 y R16 se introduce en una permutacion
final, que ya habiamos comentado &l inicio de la explicacion del algoritmo. Esta
permutacion es la inversa de la permutacion inicial quedando de la siguiente
manera.

40 (08 |48 |16 |56 |24 |64 |31 |39 |07 |47 |15 |55 |23 |63 |3!

38 |06 |46 |14 |54 |22 |62 |30 |37 |05 |45 |13 |53 |21 |61 |29

36 |04 |44 |12 |52 (20 |60 |28 -35 03 |43 |11 |52 |29 |59 |27

’7 A (LSS YR bacil

34 |02 |42 |10 |50 |18 (58 |26 |33 |01 |41 |09 |49 |17 |57 |25

Tabla 15 - Permutacion final

Se podria haber hecho que en la ronda final se intercambiaran /as

partes derecha e izquierda, y adaptar la permutacion final para que tuviera en
cuenta este intercambio de mdas. Pero no se hizo porque de esta manera se
puede utifizar el mismo algoritmo tanto para el cifrado como para el descifrado.

Algoritmo de Descifrado.

£l algoritmo de descifrado es el mismo que el de cifrado, con la unica
matizacion de que las subclaves deben utilizarse en el orden inverso. Fs decir,
si en el algoritmo de cifrado las subclaves de cada ronda eran K1, K2, ..., K16,
en el descifrado /as subclaves son K16, K15, ..., K1, entendiendo que la primera
subclave (K1 en el cifrado y K16 en el descifrado) es la que se utiliza en la
primera ronda; la sequnda subclave (K2 en el cifrado y K15 en el descifrado),
en la segunda ronda; etc.

Ademas, el algoritmo mediante el cual se generan las subclaves es circular. Asi
que para generar 1as subclaves necesarias para el descifrado, los registros de
rotacion en lugar de desplazar hacia la




Ronda

ia.r 02{03 04}05105 07 |08 |09 |10 |11 (12113 |14 |15 Jﬂ

Desplazamiento

[0 [z 2 J2 J2 ]2 T2 ]2 [1 2 ]2 [2 ]2 [2 [z [1]
Tabla 16 - Desplazamientos segtin la ronda para el descifrado

Consideraciones sobre las claves.

Debido al modo en el que se generan las subclaves en las diferentes rondas,
existen una serie de claves que no son aptas para ser utifizadas. Las primeras
de estas claves son conocidas como claves débiles (o weak keys). La debilidad
de estas claves es que todos los bits de cada una de las dos mitades que entran
en los registros de rotacion son todo unos o todo ceros. Entonces, por muchio
que rotemos estas palabras de bits, siempre obtendremos la misma subclave.

Claves Débiles Subclave

101010101010101 0000000 0000000
IFIFIFIFOFOFOEOF 0000000 FFFFFFF
EOFOEOFOFIFIFIFI  FFFFFFF 0000000
FEFEFEFEFEFEFEFE  FFFFFFF FFFFFFF

También es posible encontrar pares de claves de tal manera que el criptograma
generado por una de las claves del par puede ser descifrado por Ia otra clave. O
lo que es lo mismo, las dos claves del par generan el mismo criptograma a
partir del mismo texto en claro. Esto se debe a que esas claves, en lugar de
generar 16 subclaves distintas, solo generan dos subclaves, y cada una es
usada ocho veces. A estas claves se le llaman claves semidébiles (semiweak
keys) y existen 12 claves que cumplen esta condicion.

Para finalizar, existen otras claves que producen Unicamente cuatro subclaves
distintas, que son usadas cuatro veces cada una. Estas son conocidas como
claves posiblemente debiles (possibly weak keys). De este tipo de claves,
existen 48.

Pero a pesar de la existencia de estas 64 claves débiles (4 + 12 + 48), hay que
decir que son una mindscula porcion de las 2°° = 72.057.594.037.927.936
claves que puede utilizar el DES.




ALGORITMOS DE CLAVE UNICA

PGPfone dispone de tres algoritmos de clave dnica para la cormunicacion: CAST,
DES Triple y Blowfish. CAST

CAST es un algoritmo diseniado por Carlisle Adams y Stafford Tavares. E/
algoritmo basico emplea blogues de 64 bits y una clave de 64 bits. La version
que implementa PGPfone usa una clave de 128 bits. También se utilizan seis S-
boxes con una entrada de 8 bits y una salida de 32 bits.

S-box es la abreviatura de 'caja de sustitucion”, y no es mas que una matriz
cargada con determinados valores. Los bits de la entrada, combinados de
determinada manera, determinan la fila y la columna del valor que se da como
salida. La clave es que las S-boxes no son lineales, y por tanto, dificiles de
analizar, estando en ellas la complejidad de los algoritmos de clave unica que
1as utilizan.

Para encriptar, CAST divide el texto (o archivo) a encriptar en blogues de 64
bits, que a su vez son divididos en dos mitades, izquierda y derecha. En cada
ronda de encriptacion (se usan ocho rondas) se combina la mitad derecha con
16 bits de la clave (subclave) empleando una funcion f, para después hacer e/
XOR del resuftado de f y la mitad izquierda. La mitad derecha original (anterior
a la ronda de encriptacion) se convierte en la nueva mitad izquierda para la
siguiente ronda. Al terminar las ocho rondas, se concatenan las dos mitades,
que formaran €l texto (o archivo) encriptado.

La funcion consiste en:
1. Dividir los 32 bits de entrada en cuatro partes de 8 bits: a, b, c y d.

2. Dividir los 16 bits de la parte de clave usada en la ronda en dos mitades:
eyr.

3. Utilizar a como entrada para la primera S-box, b para la segunda, ¢ para

la tercera, d para la cuarta, e para la quinta y f para la sexta.




4. Hacer el XOR de las salidas de las S-boxes para obtener los 32 bits de

salida.

Otra forma de llevar a cabo el algoritmo consiste en hacer el XOR de los 32 bits
de entrada y 32 bits de la clave, dividirfos en cuatro partes de 8 bits, pasarfos
por las S-boxes, y hacer el XOR de todos. Al parecer, n rondas del algoritrmo
seqgun este sistema serian tan seguras como n+2 rondas del primero.

Las subclaves de 16 bits se calculan asl. Si ki, ks,... k8 son los ocho bytes de Ia
clave, las subclaves son:

Ronda 1: ki, k> Ronda 3: ks, K Ronda 5: k4, k3 Ronda 7: kg, k7
Ronda 2: k3 Ky Ronda 4: k;, kg Ronda 6: k;, k; Ronda 8: ks, Ks

La fuerza del algoritmo, como comentamos, estd en las S-boxes. No se dan
unas S-boxes fijas; se crean nuevas para cada aplicacion. Hay diversos criterios
para hacer unas S-boxes fuertes, por /o que crearias aleatoriamente no es una
buena idea.

CAST, al menos por ahora, ha resistido al criptoanalisis, tanto lineal como
diferencial, con lo gue el unico ataque posible contra CAST seria el de fuerza
bruta, teniendo en cuenta que las claves posibles para la implementacion basica
de CAST son 2, y que para la implementacion usada por PGP son 2. Nadie
puede asegurar que no pueda alcanzarse la potencia computacional suficiente
para probar todas esas claves en un tiempo razonable, pero al menos en los

proximos anos no va a poderse.
DES TRIPLE

DES es quiza uno de los algoritmos de clave unica mas conocidos. Durante anos
se ha trabajado sobre él ha sido analizado de muchas maneras, consiguiendo
asi en sus ultimas versiones un diserno muy fuerte y resistente. No hablamos
aqui de este diseflo, ya que se extenderia demasiado. Si alguien esta
interesado, puede consultar el magrifico libro de Bruce Schneier, Applied

Cryptography, editado por John Wiley and Sons, o consultar documentos y




codigo fuente disponibles a través de Internet, Tan sdlo comentar que sigue los
mismos principios de disefio que CAST (bueno, en realidad habria que decir gue
CAST y todos los demas algoritmos de clave unica que utilizan este tipo de
diserio, siguen los principios de disefio de DES, que es el "padre” de todos): se
utilizan rondas, en las que los datos a encriptar se dividen en dos, se combinan
con parte de la clave, sufren alguna transformacion y pasan por varias S-boxes.

Sin embargo, tiene un talon de Aquiles que lo debilita: se utiliza una clave
demasiado pequena, de 56 bits. Durante arios se conjeturo con la posibilidad de
construir una maquina que con miles de chips procesando en paralelo, pudiera,
en un tiempo razonable, probar todas las claves posibles de DES para
desencriptar unos datos dados. Tambien durante arios se especulo con que solo
grandes agencias de sequridad podrian pagar algo asi... Pero el 12 de julio de

1998, la Electronic Frontier Foundation presento su DES Cracker, una maquina

de procesamiento paralelo que costo 250.000 ddlares, algo al alcance de
muchos gobiernos. Probando 88 mil millones de claves por segundo, se
encontro la clave correcta en 56 horas.

Podemos asi ahora afirmar con rotundidad lo que ya se suponia desde hace
anos: DES no es seguro. Sin embargo, un diserio tan bueno como el de DES no
podia desperdiciarse. la solucion fue crear nuevas variantes de DES mas
fuertes, y entre ellas esta DES Triple.

Para encriptar con DES Triple, se generan tres claves de 56 bits. Se realiza una
encriptacion DES de los datos con la primera clave, después se desencriptan
con la segunda, y se vuelven a encriptar con la tercera. Para desencriptar se
sigue el proceso inverso. Tenemos asi un algoritmo de excelente disefio con un
total de 2'¥ claves para probar en un atague de fuerza bruta (si, deberian ser

2%, pero determinados ataques hacen que el nimero efectivo de claves sea

5112)




BLOWFISH
Blowfish es un algoritmo disefiado por Bruce Schneier, y estd disefiado para

ejecutarse preferentemente en microprocesadores y satistacer los siguientes

criterios:

1. Rapidez. Blowfish encripta datos en procesadores de 32 bits a razon de

26 ciclos de reloj por byte.

2. Escaso consumo de recursos. Blowfish necesita como minimo solo 5 Kb

de memoria.

3. Simplicidad. Blowfish usa operaciones simples: suma, XOR, y manejo de
tablas con operandos de 32 bits. Su disefio es facil de analizar, y por

tanto pueden descubrirse facfimente errores de implementacion.

4. Seguridad configurable. La longftud de la clave de Blowfish es variable, y
puede llegar hasta 448 bits. En concreto, la implementacion de PGPfone

utitiza una clave de 192 bits.

Blowfish maneja blogues de datos de 64 bits. El algoritmo tiene dos partes:
expansion de la clave y encriptacion de los datos. Se utiliza un array P, formado
por 18 subclaves de 32 bits, y 4 S-boxes de 32 bits con 256 elementos cada
una. La expansion de la clave convierte una clave de 448 bits en varios arrays
de subclaves que totalizan 4168 bytes. Explicaremos mas adelante el proceso
de calculo de las subclaves.

El proceso de encriptacion esta formado por 16 rondas, siendo la entrada un

blogue de datos ae 64 bits, x. El algoritrmo consiste en:

Dividir x en dos mitades de 32 bits: x, Xz

Para i = 1 hasta 16
XL = X XOR P
XR = F( X ) XOR XR

Pasar x, a la ‘'derecha" y xx a la izquierda
Pasar x; @ la "derecha” y xg a la izquierda (deshace el intercambio

de posicion de la ultima ronda)




Xr = Xr XOR Py
XL = X1 XOR Pis

Unir x;, y xr

Para la funcion F se divide x; en cuatro partes de 8 bits, a, b, c y d, y se

calcula:
Fix) = ((S1,5 + Sz mod 2%) XOR S30) + Saq mod 2%

El proceso de desencriptacion sigue el mismo algoritmo, salvo que Py, Ps,... P
se usan en orden inverso.

£l cdlculo de las subclaves se realiza utilizando el algoritmo Blowfish:

1. Inicializar el array P y las cuatro S-boxes con una cadena fija, formada

por digitos hexadecimales del numero pi.

2. Hacer el XOR de P; con los primeros 32 bits de la clave, el XOR de P2
con los siguientes 32 bits... y asi con toda la clave, hasta llegar a Pig. Si
se terminan los bits de la clave antes de haber completado el array P, se

vuelve a empezar con €l primer blogue de 32 bits.

3. Encriptar una cadena formada por ceros segun el algoritmo Blowfish,

utilizando las subclaves obtenidas en los pasos 1 y 2.
4. Sustituir P; y P, por la salida del paso 3.

5. Encriptar la salida del paso 3 usando el algoritrmo Blowfish con las

nuevas subclaves.
6. Sustituir Pz y P4 por la salida del paso 5.

7. Continuar con el proceso, sustituyendo todos los elementos del array P, y

después todos los elementos de las S-boxes.

Hace falta un total de 521 iteraciones para obtener todas las subclaves.
Serge Vaudenay ha atacado Blowfish utilizando S-boxes conocidas y r rondas;
un ataque con criptoandlisis diferencial podria obtener ef array P con 2

textos no encriptados seleccionados (lo que en la bibliografia en inglés se

conoce como ‘chosen plaintext attack”, es decir, un ataque en el que se utilizan
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para el analisis parejas de textos no encriptados y el correspondiente texto
encriptado, seleccionando aquellas parejas que podrian revelar mas contenido
de la clave que otros). Con algunas claves débiles que generan S-boxes de peor
calidad, el mismo ataque necesita 27! textos no encriptados seleccionados. La
posibilidad de dar con una de estas claves es de 1 entre 2**. Si se realiza e
ataque sin conocer las S-boxes, se puede detectar si se esta usando una clave
aéebil, pero no si se trata de una S-box o del array P. El ataque solo funciona
con versiones de Blowfish que usaran pocas rondas, siendo completamente
inutil contra la version con 16 rondas.

Asl pues, no existe por ahora ningun ataque contra Blowfish basado en
criptoandlisis que sea efectivo. Quedaria entonces el ataque de fueiza bruta,

que en el caso de PGPfone, ha de hacer frente a 22 posibles clave

ALGORITMO DIFFIE-HELLMAN DE INTERCAMBIO DE CLAVES

Dado que el PGPfone del emisor y del receptor utilizan alguno de los algoritmos
de clave unica mencionados anteriormente para encriptar la conversacion, han
de ponerse de acuerdo en una clave, y han de hacerlo de forma segura. Si la
clave fuera generada por uno de los comunicantes y enviada directamente al
otro por el canal inseguro que utilizan, ni que decir tiene que podrian ahorrarse
el usar PGPfone:-). Por ello, se utiliza un algoritmo de intercambio de claves,
que permite que ambas partes se pongan de acuerdo con una clave sin
revelaria,

El algoritmo utilizado es Diffie-Hellman, basado en un sistema de clave publica.
Dado que FIGamal es una implementacion especifica de Diffie-Hellman utilizada
para encriptar, su sequridad se basa en los mismos principios, por lo que podéis

echar un vistazo a la descripcion de EiGamal incluida en las paginas dedicadas a

PGP 5 sji estais interesados en el tema.




Para utilizar el algoritmo, en primer lugar ambas partes han de ponerse de
acuerdo en un ndmero primo grande, n, y un numero g que sea primitivo mod
n. Es decir, dado n, numero primo, y g, un numero menor que n, entonces g es
primitivo mod n si para cada valor b de 1 a n-1, existe un valor a tal que & = b
mod n. En concreto, para agilizar los calculos, y para evitar los problemas de
sequridad que pueden surgir con determinados primos que son mas débiles que
otros, la implementacion de PGPfone utiliza g = 2, y selecciona n de una lista
de numeros primos que incluye el programa. La lista estd formada por varias
sublistas de numeros primos de distintos tamanos.: 1024 bits, 2048... £l proceso
de seleccion es simple: cada una de las partes, A y B, envia una lista de hashes
de numeros primos de la lista (calculados utilizando SHA), colocéndose en
orden de preferencia (el orden se basa en el tamario del numero primo, y
puede modificarse en las opciones de configuracion del programa). Se coge el
primero de la lista de cada una de las dos partes, y se elige el mas grande. El
realizar este proceso en un canal inseguro no supone ningun riesgo.

Una vez decidido el numero primo n:
1. A elige un entero aleatorio grande, x, y envia a B X, tal que X = g mod n

2. B elige también un entero aleatorio grande, y, y envia a A Y, tal que ¥ =
g’ mod n

3. Acalcuta k =Y* mod n
4. B calcuta k' = XY mod n

Se cumple que k = k' = g¥ mod n. Nadie que esté pinchando el canal puede
calcular dicho valor, ya que solo conocen n, g, X e Y, por las razones expuestas

en la descripcion de ElGamal al hablar del problema del logaritmo discreto.

LOS ALGORITMOS DE PGP

El programa PGP emplea tres algoritmos de encriptado: el RSA, de clave
publica, el IDEA, de clave unica, y el MD5 para producir digests(recopilacion),
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combinados de una forma que se explicaré mas adelante para conseguir la

maxima sequridad y /a mayor rapidez y comodidad.

EL ALGORITMO RSA

RSA, disefiado por Ron Rivest, Adi Shamir y Leonard Adleman, basa su
sequridad en la pertenencia al grupo de los problemnas dificiles de la clase NP
del problema de la factorizacion de numeros grandes. La clave publica y la
privada estan en funcion de un par de numeros primos grandes (de 100 o 200
digitos). Es decir, hallar la clave privada supondria encontrar por factorizacion
los dos numeros primos que la forman, un calculo hoy en dia todavia imposible
para claves de al menos 1024 bits.

Para generar las dos claves, se toman aleatoriamente dos numeros primos
grandes, p y q. Para una mayor seguridad, p y q son de la misma longitud. Se
calcula n = p*g.

A continuacion, se elige aleatoriamente la clave de encriptacion, € de tal
manera que € y (p-1)*(g-1) son primos relativos (es decir, de manera que e/
maximo comun divisor de e y (p-1)*(qg-1) sea 1; o dicho en otras palabras, que
€l dnico factor que compartan e y (p-1)¥(g-1) sea 1).

Por dltimo, se calcula la clave de descifrado, d, tal que:

d = e’ mod ((p-1)%(q-1))

d y n también son primos relativos. Los numeros € y n son la clave publica; d es
la clave privada. Los dos ndmeros primos, p y q, dejan de ser necesarios al
terminar el proceso. Pueden ser descartados, pero nunca han de ser revelados.
Para encriptar un mensaje m en primer lugar se divide en blogues numeéricos m;
menores que n (por €jemplo, en el caso de datos binarios, se toma la mayor
potencia de 2 menor que n), obteniendose un mensaje encriptado, ¢ formado

por varios blogues c. La formula de encriptacion es:
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G =mf modn
Para desencriptar, se torna cada blogue ¢ y se calcula:
m; =cf mod n

Igualmente, se podria haber encriptado el mensaje con d y descifrario con e.

SEGURIDAD DE RSA

Se supone (no es demostrable matematicamente) que la sequridad de RSA se
basa totalmente en el problema de factorizacion de numeros grandes, es decir,
la factorizacion de n, hoy en dia virtualmente imposible, como se ha dicho, con
claves de al menos 1024 bits (conviene ir siempre por delante, y usar ya las de
2048). Tambien seria posible atacar RSA descubriendo el valor (p-1)*(qg-1),
pero este ataque equivale a una factorizacion de n.

Otra posibifidad es un ataque de fuerza bruta probando cualquier d posible
hasta dar con el valor correcto, pero es un ataque aun menos eficiente.

Han surgido diversos estudios sobre nuevos posibles ataques, pero hasta la
fecha no ha surgido ninguno sencillo.

Otra cuestion podria surgir en cuanto a p y q. La mayoria de los algoritmos
empleados para calcular primos grandes son probabilisticos; por tanto, équé
ocurriria si no son primos?. £l problema se resuelve haciendo disminuir esta
posibilidad al minimo, (v asi ocurre en PGP, que emplea algunos algoritmos de
deteccion de primalidad) y aungue se diera el caso, €l proceso de cifrado y
descifrado daria errores con estos numeros, por lo que el problema seria
rapidamente descubierto. Hay unos pocos numeros, los numeros de
Carmichael, gue no son detectados por algunos algoritmos de primalidad y son
inseguros. Pero si alguien da aleatoriamente al generar /as claves con uno de
estos numeros, entonces es al dia siguiente le caerd un rayo justo despues de
enterarse de que ha acertado la quiniela y la primitiva. :-)

Existen asimismo varios ataques, no contra el algoritmo en si, sino contra /a

forma de implementario. Explicarlos agui’ haria que nos extendiéramos
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demasiado, y que se sepa hasta la fecha, la implementacion de PGP no es
vulnerable a ellos.

£L ALGORITMO IDEA

El algoritmo de clave unica IDEA utiliza texto en bloques de 64 bits y una clave
de 128 bits. Ha sido disefiado de tal manera que €/ proceso de encriptado
consiste en ocho pasos de encriptacion que son idénticos excepto en los sub-
blogues de la clave utilizados, terminando con una transformacion de la salida.
En cada paso se utilizan tres operaciones: suma modular con mddulo 2*°,
multiplicacion modular con modulo 2*® +1 y OR exclusivo.

Hay un total de ocho rondas de encriptacion. En cada ronda se divide el blogue
de 64 bits en cuatro blogues de 16 bits: X;, X5, Xz y X4, siendo combinados con
las operaciones indicadas entre si'y con seis sub-blogues de 16 bits de la clave
(subclaves). Entre ronda y ronda, se cambia de posicion a los blogues 2 y 3.
Finalmente, se combinan los cuatro sub-blogues con cuatro subclaves.

Los pasos de cada ronda son los siguientes:

~

Multiplicar X; y 18 primera subclave.

Sumar X> y la sequnda subclave.

Sumar X; y la tercera subclave.

Multiplicar X4 y cuarta subclave.

Calcular el XOR de los pasos 1 y 3.

Calcular el XOR de los pasos 2 y 4.

Multiplicar los resuftados del paso 5 y Ia quinta subclave.

Sumar los resultados de los pasos 6 y 7.

© % N & O AN L D

Multiplicar los resultados del paso 8 y la sexita subclave.
10. Sumar los resultados los pasos 7 y 9.

11. Calcular el XOR de los pasos 1y 9.




12. Calcular el XOR de los pasos 3 y 9.
13. Calcular el XOR de los pasos 2 y 10.
14. Calcular el XOR de los pasos 4 y 10.

La salida producida por la ronda son los cuatro sub-blogues resuftado de los
pasos 11, 12, 13 y 14. Se cambia €l blogue 2 por el 3 (excepto en la ultima
ronda), y ésta sera la entrada de la siguiente ronda.

Tras la octava ronda, hay una transforrnacion final de /a salida:
1. Multiplicar X; y la primera subclave.
2. Sumar X3 y la segunda subclave.
3. Sumar Xz y la tercera subclave.
4. Multiplicar X4 y cuarta subclave.

£l algoritmo emplea 52 subclaves, que son creadas de la siguiente manera: se
divide la clave de 128 bits en ocho subclaves de 16 bits. Fstas seran las ocho
primeras subclaves del algoritmo (seis para la primera ronda, y dos para la
segunda). Después, se rotan 25 bits de la clave hacia la izquierda y de nuevo se
divide en ocho subclaves. Las cuatro primeras son para la segunda ronda; 1as
otras cuatro para la tercera. Se realiza otra rotacion de 25 bits a la izquierda, se
vuelve a dividir en ocho subclaves... hasta el final del algoritmo.

£l proceso de descifrado es practicamente el mismo que el de encriptacion, con
la diferencia de que las 52 subclaves son las inversas de /as empleadas en /a
encriptacion respecto de la operacion en la que fueron usados, ademas de

utilizarse en el orden inverso.

SEGURIDAD DE IDEA

La longitud de la clave de IDEA es de 128 bits. Suponiendo que un ataque de
fuerza bruta fuera el més eficiente, haria falta calcular 2% (10°°) encriptaciones
para encontrar la clave. Si se lograra diseriar un chip que probara mil miflones

de claves por segundo y se fabricaran mil millones de ellos, aun harian falta
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107 afos - mas que la edad del Universo. Con 10°% chips como éste se podria
encontrar la dave en un dia, pero no hay suficientes datomos de silicio en e/
Universo para construirlos.

En cuanto a los atagques basados en criptoanalisis, por ahora, solo unos pocos
estudios,  han logrado ataques mas eficientes que el de fuerza bruta
(empleando 7% operaciones), pero contra una implementacion de IDFA con dos
rondas. El IDEA normal, con ocho rondas, es por ahora seguro.

Por Ultimo, algunas claves débiles de IDEA, pero la posibilidad de generar
aleatoriamente alguna de estas claves es de una entre 2%. Y si incluso
qgueremos eliminar esta posibilidad, basta con calcular el XOR de cada subclave

y Ox0 da antes de emplearla.

EL ALGORITMO MD5
El algoritmo MD5 de message digests (Recopilacion).
Se cornienza suponiendo qgue se tiene un mensaje de b bits de longitud, escritos

mao, mli,..m(b-1). El algoritmo tiene cinco pasos

Paso 1: Adicion de bits de relfeno.

El mensaje es rellenado con n bits, de tal manera que le fafte a su longitud 64
bits para ser un multiplo de 512. De esos n bits, el primero es 1 y el resto son
0.

Paso 2 : Adicion de la longitud.

La nueva longitud tras anadir los bits de relleno es almacenada en una
representacion de 64 bits y afiadida al final del mensaje en forma de dos
palabras de 32 bits, yendo en primer lugar a8 que contiene los bits menos
significativos. Si la longitud del mensaje fuera mayor que 2, solamente se
usan los 64 bits menos significativos.

De esta manera, la longitud del mensaje es ahora multiplo de 512. Mop...Mp-1
denotan las palabras de 32 bits del mensaje.

Paso 3 : Inicializacion de los bufferes.




Se usan cuatro bufferes, AB.C y D, que son registros de 32 bits. Son
inicializados a los siguientes valores :

A: 012349567

B: 89 ab cd ef

C. fedc ba 98

D: 76 54 32 10

Paso 4. Procesado del mensaje en blogues de 16 bits.

En primer lugar se definen cuatro funciones auxiliares que tienen como entrada
tres palabras de 32 bits y como salida una palabra de 32 bits.

AXY,2) = (XAND Y) OR ((NOT(X)) AND 2)

G(X,Y,Z) = (X AND Z) OR (Y AND (NOT(Z))

HX, Y,2) = XXOR Y XOR Z

I(X,v,Z) = Y XOR (X OR (NOT(2)))

En este paso se usa una tabla de 64 elementos T[1... 64] construida con Ia
funcion seno, siendo Ti la parte entera de 4294967296 * abs(sen(i)) (i en
radianes).

El proceso es el siguiente:

/*Procesar cada blogue de 16 bits. */

Fori = 0to N/16-1 do

/*Copiar blogue i en X. */

Forj=201to 15 do

Set X[j] to M[i*16+j].

end /* of loop on j */

/* Grabar A como AA, B como BB, C como CC, y D como DD. */
AA = A

BB =8
EE=iG
DD =D

/* Primera etapa. */




/* [abcd k s i] denota la operacion a = b + ((a + F(b,c,d) + X[k] + T[i]) << s).
4

/* Realizar estas 16 operaciones. */

[ABCD 0 7 1] [DABC 1 12 2] [CDAB 2 17 3] [BCDA 3 22 4]
[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7] [BCDA 7 22 8]
[ABCD 8 7 9] [DABC 9 12 10] [CDAB 10 17 11] [BCDA 11 22 12]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15] [BCDA 15 22 16]

/*Segunda etapa. */

/* [abcd k s i] denota la operacion a = b + ((a + G(b,¢,d) + X[k] + Tli]) << s).
b4

/* Realizar estas 16 operaciones. */

[ABCD 1 5 17] [DABC 6 9 18] [CDAB 11 14 19] [BCDA 0 20 20]
[ABCD 5 5 21] [DABC 10 9 22] [CDAB 15 14 23] [BCDA 4 20 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27] [BCDA 8 20 28]
[ABCD 13 5 29] [DABC 2 9 30] [CDAB 7 14 31] [BCDA 12 20 32]

/*Tercera etapa. */

/* [abcd k s t] denota la operacion a = b + ((@ + H(b,cd) + X[k] + T[i]) << s).
G

/* Realizar estas 16 operaciones. */

[ABCD 5 4 33] [DABC 8 11 34] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37] [DABC 4 11 38] [CDAB 7 16 39] [BCDA 10 23 40]
[ABCD 13 4 41] [DABC 0 11 427 [CDAB 3 16 43] [BCDA 6 23 44]
[ABCD 9 4 45] [DABC 12 11 46] [CDAB 15 16 47] [BCDA 2 23 48]

/*Cuarta etapa. */

/* [abcd k s t] denota la operacion a = b + ((a@ + Itb,c,d) + X[k] + T[i]) << s).
i

/* Realizar estas 16 operaciones. */

[ABCD 0 6 49] [DABC 7 10 50] [CDAB 14 15 51] [BCDA 5 21 52]
[ABCD 12 6 53] [DABC 3 10 54] [CDAB 10 15 55] [BCDA 1 21 56]




[ABCD 8 6 57] [DABC 15 10 587 [CDAB 6 15 59] [BCDA 13 21 60]
[ABCD 4 6 61] [DABC 11 10 62] [CDAB 2 15 63] [BCDA 9 21 64]

/* Incrementar los registros*/

A=A+ AA
B=B+BB
C=C+CC
D =D + DD

end /* del bucle i */

Paso 5: Salida.
£/ message digest producido es A, B, C, D, empezando con los bits menos
significativos de A y terminando con los mds significativos de D.

Independientemente de la longitud del mensaje, el digest serd de 128 bits.

SEGURIDAD DE MD5

Berson trato de utilizar el criptoandlisis diferencial contra una sola ronda de
MDS5, pero su ataque no es efectivo contra las cuatro rondas. Hay un ataque
mads efectivo de den Boer y Bosselaers, en el que se producen colisiones en la
funcion de compresion. En principio, esto no tendria un impacto practico en /a
seguridad del hash, pero a fin de cuentas es una violacion de los principios de
diserio de MD5, por lo que convendria la cautela. Hay que tener en cuenta, por
otro lado, que en €/ caso que nos ocupa, PGP, aunqgue se pudiera explotar esta
debilidad, no afectaria a la sequridad de la encriptacion, sino a la veracidad de
las firmas digitales. En el dificil caso de que se lograra un ataque efectivo,
bastaria recurrir a una version superior de PGP o a gnuPG y emplear firmas
DSA/SHA-1.
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Con la aparicion de Internet y la mayor importancia que se le va dando a la
informacion dia tras dia, la tecnologia que antes era utilizada solo por la Militar

0 Gobiernos ha cobrado mayor importancia.

Seguridad de Protocolo Internet (IPSec)

IPSec, un protocolo que representa la tendencia a largo plazo hacia las redes
seguras, es un conjunto de servicios basados en técnicas de cifrado y
protocolos de seguridad. Como no requiere cambios en las aplicaciones o en los
protocolos, IPSec se puede instalar facilmente en las redes existentes.

IPSec proporciona autenticacion en ef nivel de equipo y cifrado de datos para
conexiones VPN que utilicen el protocolo L2TP. IPSec negocia entre el equipo y
el servidor de tunel remoto antes de establecer la conexion L2TP, lo que
protege tanto las contraserias como los datos.

L2TP utiliza protocolos de autenticacion estandar basados en PPP, como EAP,
MS-CHAP, SPAP y PAP con IPSec.

£l cifrado esta determinado por la asociacion de seguridad IPSec o IPSec SA.
Una asociacion de seguridad es una combinacion de una direccion de destino,
un protocolo de seguridad y un valor de identificacion unico, denominado Indice
de parametros de seguridad (SPI). Los cifrados disponibles son:

e Estandar de cifrado de datos (DES) con una clave de 56 bits, que se ha
disenado para uso internacional y cumple la legislacion de cifrado para
exportacion de datos de EF.UU.

e Triple DES (3DES), que utiliza dos claves de 56 bits y se ha disenado
para entornos de alta seguridad de Norteamerica.

Firmas Digitales ("Digital Signatures")

Una firma digital utiliza el mismo funcionamiento del "public key" o algoritmo
asimétrico mencionado anterformente. Como se menciond, existe una 'flave
publica” y una "flave secreta”, en el caso de firmas digitales la llave publica que
es ampliamente conocida es capaz de identificar si la informacion proviene de

una fuente fidedigna. En otras palabras la lave publica seré capaz de
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reconocer si la informacion realmente proviene de la '"llave secreta” en
cuestion. Ejemplo:

£l departamento de compras posee las llaves ptiblicas de todos los empleados
de la compariia, si llega un pedimento con la direccion de email del Director de
Finanzas, Como puede asegurarse el departamento de compras que en realidad
esta persona realizo el pedimento y no alguna otra que sobrepuso el email ?. La
llave secreta del director de finanzas debe de encontrarse solo en su
computadora, por lo tanto al enviar el email esta llave publica se afiadio al
emall, y por lo tanto las llaves publicas determinaran si la llave secreta coincide

con la del director.

Firmas Digitales en Internet

En el caso anterior de un Intranet, todas las flaves publicas provienen de una
fuente fidedigna, esto es, las llaves 'publicas” que posee el departamento de
compras son autenticas ya que TODAS pertenecen solo a empleados dentro de
la comparia , la unica posibilidad de fraude que existe, es si alguien trata de

forjar la "flave secreta” de un empleado para hacerse pasar por otro.

Pero que sucede cuando este departamento de compras empiece a

realizar transacciones en Internet?

Ellos anuncian su "llave publica” para todos los usuarios de Internet, y como
solo ellos poseen la "lave secreta” solo ellos podran descifrar( desencriptar”) la
informacion. Pero ahora, surge la siguiente pregunta: Quien le garantiza a los
usuarfos de Internet que esta 'llave publica” REALMENTE proviene de este
departamento de compras ?

Para esto existen los certificados digitales que son emitidos por 'agencias

autorizadas" como Thawte o Verisign las cuales dan el VoBo("Visto Bueno”)

sobre la "llave publica”.
Existen pocas compariias que realizan este servicio, pero debido a la naturaleza

de las "llaves publicas" siempre debe de existir una agencia central que sea




capaz de decir "Si, esta llave publica proviene del departamento de compras”
eso es todo su servicio, esto garantiza a los usuarios finales de "Internet” que la
“llave publica” ha sido reconocida por una autoridad confiable Thawte o
Verisign

La secuencia de eventos es la siguiente:

1. Se adquiere un "Certificado Digital” de Thawte o Verisign ( Costo

aprox:$100-$350 Dlls U.S Anuales, variacion depende de su uso)

2. Se coloca este certificado digital ("llave publica”) en el servidor de
paginas y se configura para que €ste envie informacion encriptada

segun sea necesario.

3. Cuando un usuario en Internet solicite informacion encriptada de
nuestro sitio se envia esta 'llave publica” para que pueda

encriptar la informacion y enviarla de una manera segura al sitio.

4. Al recibir la "llave publica” el navegador ("Netscape"” o “Explorer”)
del usuario final corrobora que en realidad esta "flave publica”
proviene de quien dice, en este caso, l1a "flave publica” dice: "Soy
I8 llave publica de osmosisiatina.com y fui emitida por Verisign mi
serie es:u’767DbXs4br342Dbnn6".

5. El navegador corrobora con Verisign (en este caso) y continua o

avisa al usuario final el estado de la "llave publica”.

6. NOTA: Si el navegador ("Netscape” o "Explorer”) no corrobora la
veracidad del ‘certificado digital” no implica que la informacion
sera enviada de manera insegura , la encriptacion seguird siendo
valida. Lo que sucederd es que cuando sus Vvisitantes entren a

paginas que requieran encriptacion ( transacciones financieras ) ,

el Navegador desplegara un mensaje a sus visitantes indicandoles
que la fuente de encriptacion ("llave publica’) es insegura,; esto se
debe a que nadie puede avalar su "Mave publica”, de nuevo lo

anterior no implica que la encriptacion es invalida solo insegura.




7. &n ocasiones lo anterior es suficiente para hacer desconfiar al
usuario final o Inclusive exponerse a que un tercero este

generando esta "flave publica”

Encriptacion de 40-bits y 128-bits.

Existen varios niveles de encriptacion, pero las combinaciones mas comunes
son 40-512 bits ("lave secreta--llave publica”) y 128-1024 bits ("llave secreta--
llave publica”). La version 128-1024 bits es el tipo de encriptacion mas fuerte
que existe en el mercado. Actualmente U.S.A prohibe la exportacion de
productos con este tipo de Tecnologia, pero cabe mencionar que ya existen
varios productos producidos en Europa con esta Tecnologia que no poseen

tales restricciones de exportacion.

La gran mayoria de los sitios en Internet utilizan la encriptacion 40-512 bits, la
encriptacion 128-1024 bits es utilizada generalmente en transacciones de alto

riesgo, como 1as bancarias.

Es segura 1a encriptacion que existe hoy en dia?

Depende quien la intente observar!, Aungue la informacion sea enviada
encriptada, cualguier persona en Internet con entrenamiento minimo puede
interceptar esta informacion encriptada, sin embargo, para observarla requiere
de su "flave privada”,

Y es aqui donde depende quien intente observar esta informacion, considere
que una computadora personal (PC) puede realizar millones de operaciones por
segundo, debido a esto, no es tan ilusorio generar una "llave privada” a partir
de cierta informacion interceptada; las "llaves privadas” generalmente constan
de 40-bits, en una PC es posible (aungue tardado) procesar estas 2740

alternativas, ahora bien, si se tienen varios servidores en paralelo realizando
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trillones de operaciones por segundo probablemente sea posible procesar estas
240 alternativas en cuestion de minutos.

Lo anterfor es una de las razones por las gue U.S.A cuida (cuidabal) con tanto
recelo la exportacion de encriptacion de 128-bits, la cual es 3 veces mds
poderosa (2128 alternativas) que la de 40-bits.

Publicamente se conoce que en los servidores mas poderosos del mercado es
posible descubrir una "flave privada" en cuestion de dias de procesamiento.
Esto obviamente detiene aquellas personas ("hackers”) con servidores
"comunes” y en este caso hasta oficinas de sequridad gubernamentales en

"desencriptar” informacion con este tipo de encriptacion.

La importancia de los ndmeros primos

Una de las tareas que mads tiempo ocupa a los grandes sistemas de
ordenadores es el calculo de ndmeros primos cada vez mayores. Su objetivo es
poder obtener un numero que sirva para cifrar mensajes y que luego sea muy
complicado descifrarlos.

Vamos a ver como se podria cifrar un mensaje en funcion de un ndmero primo.
Cada letra en un mensaje tiene un numero asoclado que nunca varia. El
numero esta establecido por el codigo denominado "American Standard Code
for Information Interchange” (ASCII). El conjunto de caracteres ASCII define
cada caracter con un numero que va desde el 0 al 255. Por ejemplo, la letra "A"
mayuscula tiene el codigo 65, la "z" minuscula tiene el codigo 122, efc.
Cualquier texto escrito en un ordenador se puede trasladar a notacion ASCIL.
Por ejemplo, en codigo ASCII la palabra 'antivirus” es:

97110 116 105118 105114 117 115

Asi’ tenemos una cadena de numeros (que es como realmente se transmite la
informacion digitalmente) que podriamos multiplicar por un numero que sea la
multiplicacion de dos numeros primos. Si - elegimos, por ejemplo, 14
(multiplicando 2 y 7), la cadena de numeros nos quedaria asi:

1358 1540 1624 1470 1652 1470 1596 1638 1610

La persona que quiera leer lo que pone primero debera averiguar cual es el
numero que hemos utilizado para cifrar la informacion. Y para ello debera
adivinar cuales son los dos factores que hemos utilizado para cifrar la
informacion. Evidentemente, en este ejemplo es muy facil, 14 es 7 por 2, no
hace falta ninguna titulacion en Matemdticas mas alld de la obtenida cuando
estabamos en primaria.
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Sin embargo, si utilizamos numeros muy grandes, el problema se complica. Por
gjemplo, si utifizamos el numero 2.591.372.723, su descomposicion en dos
factores primos ya no es tan inmediata. A pesar de eso, en muy poco tiempo
veriamos que es el producto de 97.453 y 26.591.

La longitud de estos numeros (lo que se llama el "tamafio de la clave”) es
primordial para que un cifrado sea mas o menos efectivo. En el primer ejemplo,
s/ pasamos a notacion binaria €l ndmero 14 veriamos que se escribe 1110, un
numero de 4 bits. El segundo ejemplo, 2.591.372.723, se escribe en binario
como 10011010011101010011010110110011, 32 bits. Y en los sistemas de
cifrado actuales una clave de menos de 400 6 500 bits se considera ridicula. Lo
maés normal es utilizar, como poco, iiil1.024 bits de longitud de clave!!/

Ventajas y problemas del cifrado

Mandar un correo electronico cifrado aporta indudables ventajas tanto al emisor
como al receptor del mensaje. La confidencialidad estd practicamente
asegurada, nadie que no conozca 1as claves con 1as que se ha enviado ef correo
electronico podra enterarse de qué es lo que hay en el correo. Asi podremos
mandar todo tipo de informacion con la tranquilidad de que estard a salvo de
teoricas intercesiones de la comunicacion.

Pero... ¢qué es una interseccion de la comunicacion? En principio todos
pensamos que es un hacker, o un espia de la competencia, o cualquier otro
elemento de esa calafia que quiere inmiscuirse en las conversaciones ajenas.
Entre todos los que quieren echar un vistazo hay uno que lo hace con muy
buena fe y grandes dosis de ganas de defendernos... iel antivirus!

Un antivirus siempre va a intentar inmiscuirse en la comunicacion por correo
electronico. Tiene que abrir el mensaje y mirar qué es lo que hay dentro, no
con afan de espionaje sobre el contenido del mensaje, sino en busca de un
virus. Si el mensaje lo hemos cifrado, la mision del antivirus puede fracasar.

En la estructura empresarial actual se tiende a instalar antivirus en los puntos
de conexion de las redes a Internet: firewalls, proxys, etc. Es el sitio mas
logico, ya que por alli van a entrar casi el 90% de los virus. Pero si el virus
viene en un mensaje de correo electronico cifrado, ese maravilloso antivirus
qgue estd en el firewall va a fracasar en su mision: al estar el contenido del
mensaje cifrado, no va a poder detectar el virus que pueda contener el
mensaje.

De otra manera, los usuarios que recibieran correos cifrados podrian verse
envueltos, inconscientemente en una infeccion. Si el emisor ha cifrado el
mensaje, también ha cifrado el virus. Nadie, ni siquiera el antivirus mas potente
podria descifrar el mensaje para su analisis. Simplemente buscaria un virus en
un monton de caracteres y simbolos que al ser incomprensibles ocultarian al
virus de una manera tan eficaz como ocultan el texto. Por ello, la proteccion en
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las estaciones de trabajo debe ser tan fuerte como la perimetral, ya que es en
la estacion de trabajo donde el mensaje se descifrara y aparecera el virus.

En definitiva, nadie duda que los sistemas de cifrado son una herramienta que
aumenta la seguridad de las comunicaciones, pero tienen su reverso tenebroso:
ocultan virus a los antivirus perimetrales que no estén preparados. La unica
solucion para evitar que los virus cifrados entren en la empresa, debe ser una
proteccion perimétrica efectiva que bloguee los elementos cifrados no
autorizados antes de que puedan alcanzar los servidores y las estaciones de
trabajo de la empresa.
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4.3. MARCO CONCEPTUAL.

VPN: Estos tres modelos se incluyen en la amplia categoria de redes privadas
virtuales (VPN, virtual Private Networking) aunque es verdad que cada modelo
proporciona algun nivel de red privada, esta amplia definicion es un poco
confusa. Microsoft ha adoptado una definicion mas limitada del término y
utiliza "VPN” para referirse a un serviclo de seguridad a través de una

infraestructura de red publica o sin confianza que incluye:

e Acceso remoto seguro de cliente a puerta de enlace, bien a través de
conexiones de Internet o bien dentro de redes privadas o
subcontratadas.

e Conexiones seguras de puerta de enlace a puerta de enlace a través de

Internet, o bien a través de redes privadas o subcontratadas.

PPTP: Se diseno para proporcionar comunicaciones autenticadas y cifradas
entre un cliente y una puerta de enlace o entre dos puertas de enlace (sin
necesitar una infraestructura de clave publica) utiizando un Id. De usuario u
una contrasefa. Aparecio por primera vez en 1996, dos anos antes de /a
disponibifidad de IPSec y L"TP. El objetivo del diserio era la simplicidad, la
compatibilidad multiprotocolo y la capacidad de cruzar una amplia gama de
redes IP. E protocolo de tunel punto a punto (PPTP, Point-ti-point Tunnelign
Protocolo) utiliza una conexion TCP para el mantenimiento del tunel y tramas
PPP encapsuladas mediante encapsulacion de enrutamiento geneérico (GRE,
Generic Routing £ncapsulation) para los datos del tunel. Las cargas (partes de
datos Utiles) de las tramas PPP encapsuladas se pueden cifrar o comprimir. El
uso de PPP proporciona la capacidad de negociar los servicios de autenticacion,

cifrado y asignacion de direccion IP.

SSL: Que es el SSL? SSL (Secure Sockets Layer) fue disenado y propuesto en
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1994 por Netscape Comunications Corporation unto con su primera version def
Navihgator como un protocolo para dotar de seguridad a las sesiones de
navegacion a través de Internet. Sin embargo, no fue hasta su tercera version,
conocida como SSL V3.0 que alcanzo su madurez, superando los problemas de
seguridad y las limitaciones de sus predecesores. En su estado actual

proporciona los siguientes servicios.

Cifrado de datos: la informacion transferida, aunque caiga en manos de un

atacante, sera indescifrable, garantizando asr la confidencialidad.

Autenticacion de servidores: el usuario puede asegurarse de la identidad del
servidor al que se conecta y al que posiblemente envie informacion personal

confidencial.

Integridad de mensajes: se impide que modificaciones intencionadas o
accidentales en la informacion mientras viaja por Internet pasen inadvertidas.
Opcionalmente, autenticacion de cliente: permite al servidor conocer la
identidad del usuario, con el fin de decidir su puede acceder a ciertas dreas
protegidas.

Rl rasgo que distingue a SSL de otros protocolos para comunicaciones seqguras,
como el hoy practicamente extinto S-http, es que se ubica en la pila OSI entre
los niveles de transporte (TCP/IP) y de aplicacion (donde se encuentran los
conocidos protocolos hitp para Web, FTP para transferencia de ficheros, SMTP
para correo électronico, Telnet para conexion a maquinas remotas, etc.).
gracias a esta caracteristica, SSL resufta muy flexible, ya que puede servir para
securizar potencialmente otros servicios ademas de http para Web, sin mas que
hacer pequernias modificaciones en e/ programa que utilice el protocolo de
transporte de datos TCP.
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SSL. proporciona sus servicios de seguridad sirviendose de dos tecnologlas de
cifrado distintas: criptografia de clave publica (asimétrica) y criptografia de
clave secreta (simétrica). Para €l intercambio de los datos entre el servidor y el
cliente, utiliza algoritmos de cifrado sirmétrico, que pueden elegirse tipicamente
entre DES, triple- DES, RC2, RC4 o IDEA. Para la autenticacion y para el
cifrado de la clave de sesion utilizada por los algoritmos anteriores, usa un

algoritmo de cifrado de clave publica, tipicamente el RSA.

como funciona SSL?

Cuando un navegador solicita una pagina a un servidor seguro, ambos
intercambian una serie de mensajes para negociar 1as mejoras de seguridad.

Este profocolo sigue 1as siguientes fases (de manera muy resumida):

1. La fase Hola, usada para ponerse de acuerdo sobre el conjunto de
algoritmos para garantizar la confidencialidad e integridad y para la
autenticacion mutua. El navegador le informa al servidor de los
algoritmos que posee disponibfes. Normalmente, se utilizaran los mas
fuertes que se puedan acordar entre las dos partes. £n funcion de las
posibilidades criptograficas del navegador, el servidor elegirda un
conjunto u otro de algoritrmos con una cierta longitud de claves.

2. La fase de autenticacion, en la que el servidor envia al navegador su
certificado x.509v3 que contiene su clave publica y solicita a su ves al
cliente su certificado x.509v3 (sdlo si la aplicacion exige la autenticacion
de su cliente).

3. La fase de produccion de la clave de sesion en la que el cliente envia al
servidor una clave maestra a partir de la cual se generara la clave de
sesion para cifrar los datos intercambiados posteriormente mediante el
algoritmo de cifrado simétrico acordado en la fase 1. el navegador envia

cifrada esta clave maestra usando la clave publica del servidor que
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extrajo de su certificado en la fase 2. mas adelante, ambos generaran
idénticas claves de sesion a partir de la clave maestra generada por e/
navegador.

4. la fase Fin, en la que se verifica mutuamente la autenticidad de las
partes Implicadas y que el canal seguro ha sido correctamente

establecido. Una vez finalizada, ya se puede comenzar /a sesion sequra.

De ahi en adelante, durante la sesion seqgura abierta, SSL proporciona un canal
de comunicaciones seguro enire los servidores Web y los clientes (los
navegadores) a través del cual se intercambiard cifrada la siguiente

informacion.

El URL del documento solicitado.

Los contenidos del documento solicitado.

Los contenidos de cualquier formulario enviado desde el navegador
Las cookies enviadas desde el navegador al servidor y viceversa.

Los contenidos de las cabeceras http.

Limitaciones y problemas:

Debido a la limitacion de exportacion del gobierno de los Estados Unidos sobre
los productos criptograficos, las versiones de los navegadores distribuidas
legalmente mas alla de sus fronteras operan con nada mas de 40 bits de
longitud de clave, frente a los 128 6 156 bits de las versiones fuertes. Claves
tan cortas facilitan los atagues de fuerza bruta o busqueda exhaustiva de
claves, pudiendose descifrar mensajes cifrados en estas condiciones tan
desfavorables en cuestion de horas o dias, dependiendo de los recursos

informaticos disponibles. Este serio problema gand notoriedad en los medios




de comunicacion cuando en 1995 un estudiante frances, Damien Doligesz, fue
capaz de descifrar un mensaje cifrado con SSL en pocos dias utilizando la red
de ordenadores de su Universidad, Aun hoy, sin importar lo sofisticado y
seguro que sea SSL v3.0, mientras se mantengan [as restricciones de
exportacion y los usuarios espanoles adquieran navegadores de claves cortas,

la falta de seguridad esta garantizadas.

£s importante recalcar que SSL solo garantiza la confidencialidad e integridad
de los datos de transito, ni antes ni despuées. Por lo tanto, si se envian datos
personales al servidor, entre ellos el nimero de tarjeta de crédito, numero de la
seguridad social, DNI, etc., SSL solamente segura que mientras viajan desde el
navegador hasta el servidor no serén modificados ni espiados. Lo que el
servidor haga con ellos, esta ya mas alla de la competencia de este protocolo.
Los datos podrian ser manipulados irresponsablemente o caer en manos de un
atacante que asaltara el servidor. Por otro lado, debe tenerse muy en cuenta
que SSL no garantiza la identidad del servidor al que se conecta el usuario.
muy bien podria suceder que el servidor seguro contase con un certificada
perfectamente valido y que estuviera suplantando la identidad de algun otro
servidor seguro bien conocido, como el de Amazon. Por consiguiente, es de
extrerma importancia que se compruebe siempre € certificado del sitio Web
para cerciorarse de que no se esta conectando a un Web falsificado.

El servidor identifica el navegador fncluso aungue éste no se autentigue
mediante certificados. Cuando un usuario se conecta a un servidor,
rutinariamente le comunica ciertos datos como su direccion IP, tipo y version de
navegador y sistema operativo, y otros mas. Con esta informacion es posible,
segun los casos, llegar directamente hasta €l individuo, o al menos compania
que se conecto al servidor. El mero hecho de utilizar un canal cifrado con SSL

no elimina este traspaso de informacion desde el navegador al servidor. Por
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dltimo, actualmente SSL solamente se utiliza para comunicaciones seguras en
WWW, por lo que otros servicios de Internet, como el correo electronico, no
irdn cifrados a pesar de utilizar SSL para el envio de formularios o la
recuperacion de paginas Web. Recuerde, debe usar S/MIME, PGP o algtn otro
software criptografico para correo, ya que SSL no ofrece proteccion para sus

mensajes.

Ventajas del SSL

SSL v3.0 goza de gran popularidad y se encuentra ampliamente extendido en
Internet, ya que viene soportado por los dos principales navegadores del
mercado, Netscape Navigator 3.0 0 superior asi como por Internet Explorer 3.0

0 superior.

SSL proporciona un canal de comunicaciones seguro entre los servidores Web y
los clientes (los navegadores), pero su uso no se limita a la transmision de
paginas Web. Al encontrarse entre los niveles de transporte y de aplicacion,
potencialmente SSL puede servir para securizar otros servicios, como FIP.

correo, Telnet, etc.

El usuario no necesita realizar ninguna accion especial para invocar el protocolo
SSL, basta con seguir un enlace o abrir una pagina cuya direccion empieza por

hitps:sy. El navegador se encarga del resto.




5, METODOLOGIA

En la realizacion de un proyecto es importante definir los elementos o
componentes metodologicos que describen o definen de una forma mas directa

/a metodologia utilizada en el proyecto.

5.1, AREA DE CONOCIMIENTO

£l drea de conocimiento del proyecto es la Ingenieria

5.2. AREA TEMATICA

El drea tematica del presente proyecto es la Ingenieria aplicada a la Seguridad

en Redes Informaticas.

5.3. TEMA

El tema del proyecto es la Encriptacion o Criptografia.

54. TITULO
£l titulo del proyecto es Analisis y Evaluacion de los Diferentes Metodos de /a
Seguridad de la Informacion aplicados a la Corporacion Educativa Mayor del

Desarrollo Simon Bolivar.,

5.5. AREA DE INVESTIGACION
La investigacion en estudio esta inscrita en el drea de sistematizacion y

aesarrollo institucional.

5.6. LINEA DE INVESTIGACION
La linea de investigacion a gue se dirige el estudio es modelo y estrategia para

la optimizacion de la seguridad en las redes informaticas para el desarrollo




académico de la Universidad.

5.7 METODO DE ESTUDIO

£l método de estudio que se utilizo en /a investigacion es Analitico - Deductivo.

5.8 TIPO DE ESTUDIO

£l estudio es de tipo exploratorio aplicado.

5.9 TECNICAS E INSTRUMENTOS

Con €l fin de recopilar informacion veraz y precisa de una forma oportuna, se
utilizo una serie de herramientas uUtiles y necesarias para este fin, dentro de
éstas, podemos identificar dos tipos que son las técnicas e instrumentos que

siguen.

5.9.1 Técnicas

Dentro de los caminos explorados, se destaca una serfe de procedimientos de
que se ha servido la investigacion para enriquecerse y que han aportado
seriedad, objetividad y claridad a la misma.

5.9.1.1 Fuentes primarias

Los datos mads certeros y apropiados para definir los criterios de andlisis de una
investigacion son los aportados por las personas involucradas en la entidad
objeto del estudio, obtenidos a través de diferentes técnicas de recoleccion de

informacion primaria.

5.9.1.2 Fuentes Secundarias

Ademds de los hechos anotados producto del escrutinio directo hecho en la
sede del proyecto, existen otras normales que pueden ser usados como puntos
de referencia general y especifico, que resultan ser coadyacentes ideales en la

labor ade la investigacion y situan e proyecto en sus fases preliminares e
iniciales en un plano de certidumbre muy adecuado.
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5.9.1.2.1 Textos

Dentro de la bibliografia consultada para ampliar los conocimientos y bases
tedricas necesarias para el logro de los objetivos propuestos, se destacan las
dreas de investigacion y desarrollo de proyectos, y diversos libros sobre

seguridad en redes.

5.9.2 Instrumentos

Con el objetivo de crear una atmosfera de seguridad y confianza alrededor de
la investigacion preliminar, fueron utilizados unos instrumentos utiles a este fin,
los cuales sirven para situar a los gestores y al proyecto en sus momentos e
instancias especificas, y para estimar la duracion y el curso a seguir en el

desarrollo del mismo.

5.9.2.1 Planeacion
£l cuadro de planificacion detalla las actividades principales que se fevaron a
cabo en todo el desarrollo del proyecto a cabo en todo el desarrollo del

proyecto. Ver anexo No. 1

5.9.2.2 Cronograma
Se diseno un cronograma con un tiempo estimado del desarrollo del proyecto.
Ver Anexo No. 2

5.9.2.3 Presupuesto
En la tabla de presupuesto se especifican los gastos generales de papeleria,
transporte y recursos en general en que se incurrio en el desarrollo del

anteproyecto. Ver anexo No. 3
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1. ANALISIS DE REQUISITOS

En el andlisis de requisitos utilizmos los diferentes Metodos de Sequridad de la
Informacion con el fin de que la comunidad estudiantil se instruyan mas acerca
de su funcionamiento y 13s aplicaciones en que pueden ser Uulilizado

eficientemente.
Los temas de Seguridad en red son los siguientes:

e (Cifrado Tradicionales (Cifrado por Sustitucion, Cifrado por Transposicion).

o Asimetrico (Des, Cifrado Publico)

e Simetrico (Cifrado Sencilfo, Blowfish, Idea).

e Firrmas Digitales (FIRMAS DE CLAVE SECRETA Y CLAVE PUBLICA, RSA,
DSA).

o Message Digests (MD5, SHA).
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2. INGENIERIA DE LA INFORMACION

2.1 HISTORIA DE LA UNIVERSIDAD SIMON BOLIVAR

Desde su flegada a la Universidad del Atlantico, el profesor JOSE CONSUEGRA
HIGGINS, pone en practica su concepto sobre la Universidad y el papel que
debe jugar en nuestra sociedad; “es una especie de antena receptora, analista
responsable y faro erradicador de estrategias ideologicas. En ella debe
acometerse el estudio consciente de Iz realidad social para dotar a los tedricos
e ideologicos de buena parte del material que esta sirviendo y habra de servir a
la formulacion de los preceptos liberadores de nuestros paises. Este concepto
de la Universidad que va mas alla def tradicional que la concibe como simple
superestructura al servicio del sistema, hace que desde el primer dia de
posesionarse del cargo de rector de esta Alma Mater, se le presente una fuerte

oposicion a la labor que desea realizar.

Asi desde bien temprano se inicia la tarea de convertir a la Universidad en
tribuna de denuncia, de estudio de los problemas de la colectividad y

preparadora intelectual d el pueblo explotado.

La masificacion del Alma Mater comienza con una camparna encaminada a abrir
las puertas de esta a los hijos de los campesinos, los obreros y los empleados
que nunca antes pudieron ingresar.

La poblacion estudiantil al asumir Consuegra la rectoria estaba conformada por
tres mil estudiantes y cuatro meses mas tarde ascendia a seis mi,
aumentandose los cupos en dicho periodo en un cien por ciento. Para lograr
esto se restablecieron inscripciones gratuitas, se redujo el valor de las
matriculas y se eligio e instalo un comité de admisiones autonomo constituido

por estudiantes y profesores.
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Esta politica de democratizacion y masificacion fue complementada
responsablemente por una dinamica conducta encaminada a lograr nuevos
recursos fiscales nacionales, departamentales, contratar profesores, traer
conferencistas nacionales y extranjeros, enviar profesores a hacer cursos de

especializacion, publicacion de libros, etc.

£l dia 25 de Agosto la represion llego a su maximo extremo cuando el
gobernador Abello Roca en un acto sin precedentes en la historia de la
Universidad, violando sus estatutos, despreciando su relativa autonomia y
desconociendo la voluntad del Consejo Superior (que habia elegido al rector
para un periodo de tres afios, del cual apenas habia cumplido unos ocho (8)
meses,) destituyo al rector de la Universidad.

Las razones expuestas para justificar este insolito hecho y que salieron
publicadas en varios periodicos del pais fueron: “El rector CONSUEGRA
HIGGINS no estaba funcionando. Los dineros destinados a inversfones que no
eran indispensables. Lo gastaban en editar libros, traer conferencistas y enviar
profesores a dictar conferencias a universidades de Centro América y paises de/

Sur del Continente. Igualmente se concedian titulos honorarios a catedraticos.

Las actuaciones y declaraciones del Gobernador fueron repudiadas por toda /a
prensa del pais sin distingo de colores politicos. Ademas los intelectuales del

pais y del extranjero, las universidades publicas y privadas, 1as agrupaciones
culturales, los sindicatos, etc., dieron a

Conocer su respaldo a CONSUEGRA HIGGINS por la labor realizada en bien de

la Universidad.

También es digno mencionar que el acto represivo de destitucion fue
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complementado con otro mas reaccionario que consistio en nombrar como
nuevo rector a GULLERMO RODRIGUEZ FIGUEROA, pero a este Sr. Fl dia de
Agosto de la juventud estudiosa consciente de nuestra Institucion, respaldada
de sus profesores y trabajadores le impidio la entrada al recinto Universitario.
Ante este rechazo al nuevo rector, al primer mandatario del departamento
ordend la invasion a la Universidad por parte de las fuerzas combinadas del
giército y la policia. Fue en esta forma como pudo ingresar el “Policia Figueroa”
al Alma Mater. Igualmente, a partir de su ingreso se desato la mas grande
represion que se haya dado en la vida de EST Casa de Estudios contra
profesores, estudiantes y trabajadores. Se clausuraron Semestres, se expulso
masivamente a profesores y estudiantes, se aumentaron las matriculas, se
disolvio el comité de admisiones, etc., o sea que de un dia para otro se acabo
con /a gran labor realizada por CONSUEGRA HIGGINS

En los ocho meses que estuvo al frente de la Universidad del Atlantico.

Igual que el estudiantado del resto del pais, durante todo el arfo de 1.971 y
primer semestre de 1,972, el estudiantado de la Universidad del Atlantico habia
demostrado su gran capacidad de combate luchando por la solucion a
problemas internos. Pero el segundo semestre del presente ano, la represion
del gobierno ya llegaba al limite maximo hasta el punto de convertir a varias
Universidades del pais en verdaderos cuarteles de policia. Es as/ como el
estudiantado y profesorado consecuente es expulsado de esta Institucion y
vetado su ingreso a otras universidades oficiales. Lo anterior conduce a un
grupo de catedraticos y directivos reprimidos a fundar una

Verdadera CASA DE ESTUDIOS SUPERIORES a la cual ingresaran aquellos
estudiantes y profesores ultrajados por RODRIGUEZ FIGUEROA.

Los objetivos de este grupo de Catedraticos e intelectuales son: “Formar una
universidad Latinoamericana completamente diferente a la actual que sigue
respondiendo a esquemas obsoletos, alejados de las exigencias actuales de

nuestros pueblos. Mas que simples abogados, economistas y sociologos
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aspiramos a formas profesionales con respaldo cultural e ideologico. Hombres
en condiciones de responder a las exigencias del pais y con capacidad para

estudiar y comprender sus problemas.

En la misma entrevista y sobre estos objetivos al profesor CONSUEGRA
HIGGINS comenta algo mas: "La superacion de la situacion de atraso y
dependencia es la meta anhelada de nuestro pueblo, nuestro proposito es
facilitar las condiciones para que nuestros estudiantes se preparen de tal
manera que puedan servir, en sus diferentes dreas a una sftuacion de cambio
en cualquier momento que se le exijja o las circunstancias lo permitan. La
metodologia para ello es cambiar la ensefianza de manual y de cartillas por la
investigacion y el compromiso con la realidad nacional. Queremos un estudiante
que participe activamente en clase, respaldado por la lectura intensa de los
libros dados como bibliografia.

2.2 mision

LA CORPORACION MAYOR DEL DESARROLLO SIMON BOLIVAR es una Casa de
Estudios Superiores del pueblo, para la investigacion cientifica, la formacion

técnica y la promocion cultural e ideologica.

Sin animo de lucro, no oficial, dedicada al servicio de la profundizacion del
proceso de formacion personal y profesional con una concepcion integral que
permite el desarrollo de las facultades humanas, orientandolas al servicio de la
cultura regional, nacional y latinoamericana y a la produccion del conocimiento
cientifico, teniendo como fundamento el ideario bolivariano de un ser humano

autonomo, ético y culto, y una sociedad libre, justa y solidaria.

Para cumplir su funcion social de DOCENCIA, Investigacion y Extension. La
CORPORACION EDUCATIVA MAYOR DEL DESARROLLO SIMON BOLIVAR se
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caracteriza por la actualizacion y universalizacion de los saberes, fundamentada
en los aportes que las Clencias Sociales, Naturales y Exaclas brindan para la
comprension total de la realidad. Realidad que ha sido fragmentada para
aproximarnos a su compleja expresion; y la flexibilidad del curriculum que
tendré como norte la creacion de una Teoria Social - Econdmica para el
Desarrollo Latinoamericano en consonancia con el entorno y la gestion
oportuna, eficaz y eficiente de los procesos administrativos y de los recursos
para el logro de los propositos institucionales, de tal manera que la comunidad
educativa pueda cumplir su papel de constructora de la sociedad proyectada en

esta mision.

La Corporacion cultiva el ideario de EL LIBERTADOR en lo relacionado con la
valoracion | ancestro y la cultura propia y la defensa de la unidad regional,

nacional y Latinoamerica.

2.3 Vision

La CORPORACION EDUCATIVA MAYOR DE DESARROLLO SIMON BOLIVAR es
una comunidad universitaria cientifica que se empena en crear, reproducir y
difundir el conocimiento en favor de una sociedad desarroflada, autonoma,

justa y solidaria.

La Corporacion pretende incorporarse al futuro como una institucion que forma
lideres y dirigentes con conciencia nacional y latinoamericana, con
responsabifidad  €tica, identificados con el compromiso historico del
enriquecimiento espiritual e intelectual de la sociedad y el fortalecimiento de la
identidad regional, nacional y latinoamericana en la conquista del suero

bolivariano de una America unida y solidaria.

En tal sentido, la CORPORACION EDUCATIVA MAYOR DEL DESARROLLO




SIMON BOLIVAR se constituird en Factor de Desarrolfo Humano Local, Regional
y Nacional mediante la construccion de un Modelo de Desarrollo Social que se
fundamente en los Principios de la pluralidad de las Culturas y la Participacion

Democrética de sus Actores.

Con propositos definidos en la utilizacion de sus recursos en la formacion
humanistica de sus estudiantes, se esmera en crear y mantener Bibliotecas y
Museos que sirven de simbolos de su responsabilidad ene | fomento de la
cultura y la formacion de profesionales capaces de responder a las exigencias

del desarrollo.

2.4 Proposito

2.4.1  Formular una teoria economica y social que pueda interpretar los
fenomenos propios del subdesarrollo y ofrecer estrategias adecuadas para su

superacion.

2.4.2 Realizar investigaciones de cardcter socioeconomico, politico, juridico y
cultural de la localidad de nuestra sociedad y proponer soluciones y
estrategias de desarrollo, que conduzcan al establecimiento de una

senda armonica local, regional y nacional.

2.4.3 Facilitar experiencias de aprendizaje que le permitan a cada estudiante
acceder reflexiva, critica y creativamente nuestra herencia cultural
diversa y compleja que de paso habilite para la creacion, desarrollo y
transmision de conocimientos que le capacite para cumplir son sus
funciones profesionales, investigativas y de servicio social que requieren

la region y €l pars.

2.4.4 Proporcionar condiciones democraticas que le facilite a la comunidad




educativa desarrollar sus capacidades autonomas para emitir juicios
respetables y respetuosos, ante las diferentes comunidades a las que

pertenece, y frente al principio de autoridad como elemento rector de
vida.

2.4.5 Promover ambientes pedagogicos que favorezcan el desarrollo de /2

capacidad de comprension, de discernimiento y de juicio en el educando.

2.4.6 Favorecer relaciones sociales  éticas que  permitan  construir
colectivamente los valores de la convivencia pacifica, promover la
unidad, descentralizacion y actuar armonicamente entre s/ y con las

demads estructuras educativas.
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2.5 Himno

CORO

Simon Bolivar, ciencia y Libertad

Simon Bolivar, tu Universidad

7
La experiencia que cubre mis afios,
Es un germen de aurora boreal;
Soy el surco feraz que germina

En las luchas que debo librar

I
Soy la llama procera que ofrece
En los claustros radiante el saber,
A este mundo colmado de bienes
Repleto de amor, y de paz y de fe
I
Soy la madre genero esperanza
Soy cultura, ciencia y libertad
Es mi afan extinguir la ignorancia
Soy el pueblo y traigo la paz
v

Tras las metas gloriosas del arte,
Del deporte y la ciencia social;

Nuestras almas conducen la antorcha

Que despide su lumbre, iOH luz! inmortal.
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2.6 Descripcion De La Universidad

LA CORPORACION EDUCATIVA MAYOR DE DESARROLLO SIMON BOLIVAR esta
situada en varias Sedes:

SEDE CRA 54: CRA 54 CALLE 59 ESQUINA

SEDE CRA 59: CRA 59 59-76

SEDE CRA 59: CRA 59 59-92

SEDE DE POTGRADOS: CRA 54 64-223
TELEFONO DEL PBX: 3 444 333

2.7 Programas
PSICOLOGIA
FISIOTERAPIA

TRABAJO SOCIAL

BASICA PRIMARIA

CIENCIAS SOCIALES

DERECHO

INGENIERIA DE SISTEMAS
INGENIERIA COMERCIAL
ECONOMIA

SOCIOLOGIA

ADMINISTRACION DE EMRPESAS
CONTADURIA PUBLICA

2.8 Dependencias
RECTORIA

SINDICATURA
CONTABILIDAD
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DECANATURAS
BIBLIOTECA

BIENESTAR

CREDITO Y COBRANZAS

ADMISIONES Y MATRICULAS
DIRECCION INFORMATICA
CENTRO DE COMPUTOS

2.9 Organigrama

La estructura de la Universidad Simon Bolivar, tiene gran diversidad de
Jerarquias, entre estas se encuentran la rama Administrativa, Académica,
Ejecutiva, las cuales se muestran en la grafica 3.

Tambien, existen diversidad de departamentos los cuales poseen sus propias
instalaciones y

Personal de trabajo. En el Anexo XIX se muestran detalladamente /los

organigramas utilizados en esta empresa
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3.0 Organizacion administrativa

SALA GENERAL
ANA BOLIVAR DE CONSUEGRA PRESIDENTA

MANUEL FIGUEROCA RUIZ VICEPRESIDENTE

JOSE CONSUEGRA HIGGINS
LEONELLO MARTHE ZAPATA

ALVARO CASTRO SOCARRAS
EUGENIO BOLIVAR ROMERO

JOSE IGNACIO CONSUEGRA MANZANO

RAFAEL BOLANO MOVILLA SECRETARIO

JOSE CONSUEGRA HIGGINS RECTOR FUNDADOR
JOSE CONSUEGRA BOLIVAR RECTOR EJECUTIVO
RAFAEL BOLANO MOVILLA SECRETARIA GENERAL
ANA EMILIA DE BAYUFELO SINDICATURA

ISRAEL ARTETA ARTETA REVISOR FISCAL
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4.0 Funciones

4.1 Créditos y cobranzas

4.1.1 Proposito
Asignar créditos a los estudiantes para su matricula y llevar un control del
crédito durante el semestre estableciendo cual es la situacion financiera del

estudiante, en relacion con la Universidad.

4.1.2 Funciones

Entregar los formularios de crédito a los estudiantes

Recibir los documentos de crédito para aprobarlos

Asignar crédito a los estudiantes

Enviar carta de cobro a los codeudores que respaldan el crédito

Listar los estudiantes morosos y enviarlos a los Decanaturas

S L A W NN

Liguidar a los estudiantes que han realizado abonos de /as cuotas de

créditos internos.

N

Informar sobre €l saldo del crédito a los estudiantes.
8. Imprimir los volantes de pago de estudiantes con créditos internos

9. Imprimir los volantes de las tres cuotas con sus respectivas fechas de pago.

4.1.3 Asistente De Control y Registro De Matricula

4.1.3.1 Proposito

Llevar el archivo de_/os estudiantes activos.
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4.1.3.2 Funciones
1. Archivar la documentacion.

2. Llevar el archivo cronologico de cada estudiante.

3. Registrar la firma de cada estudiante.

4.1.4 Auxiliares De Control y Registro De Matriculas

4.1.4.1 Proposito

Atender a los estudiantes y recibir la documentacion para su matricula.
4.1.4.2 Funciones

1. Atencion al publico.

2. Recibir la documentacion.

3. Registrar las inscripciones y matriculas.

4. Archivar.

5. Listado de estudiantes por Facultad.

4.1.5 Jefe De Control y Registro De Matriculas

4.1.5.1 Proposito

La mision del cargo es supervisar, coordinar y agilizar el funcionamiento de /as

matriculas.

4.1.5,.2 Funciones

1. Matricular a los estudiantes que flenan los requisitos exigidos para tal fin.
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2. Recibir la documentacion de los estudiantes nuevos.

3. Llevar el archivo de fdlderes de los estudiantes matriculados en todas las
unidades académicas.

4. Revisar la documentacion de los estudiantes egresados necesaria para optar
al titulo.

5. Llevar las listas de los estudiantes de cada facultad y remitirlss a los
profesores.

6. Resolver los problemas relacionados con Registro y matriculas.

7. Las demas que le asignen los estatutos, reglamento y el Rector.

4.1.6 Mensajero

4.1.6.1 Proposito

Efectuar las diligencias asignadas por su jefe inmediato y entregar la
correspondencia entre las diferentes dependencias, de acuerdo con los
procedimientos establecidos, a fin de contribuir a que el proceso de
comunicacion a nivel interno y externo sea agil y oportuno.

4.1.6.2  Funciones

1. Transportar y distribuir la correspondencia, y documentos a las diferentes
dependencias de la universidad u otros lugares requeridos.

2. Recibir y consignar €l dinero recaudado en /la Universidad.

3. Entregar el volante de consignacion al Cajero y llenar la correspondiente
planilla.

4. Realizar las diligencias en bancos, corporaciones y demas entidades
financieras, de acuerdo con Ias instrucciones de su jefe Inmediato,
correspondientes a los movimientos financieros.

5. Enviar la correspondencia entregada por la Jefe de Archivo y
Correspondencia.

6. Las demas que le asignen el reglamento y su Jefe Inmediato.




4.1.7 Caja

4.1.7.1 Proposito

Prestarfe un mejor servicio a la comunidad universitaria facilitandole el recaudo.

4,1.7.2 Funciones

1. Recibo efectivos por los siguientes conceptos certificados, constancias,
aupficados, formularios, duplicados de paz y salvo, duplicados de camné,
duplicados de consignaciones, seminarios.

2. Recibir tarjetas de crédito por los siguientes conceptos matriculas, modulos,
diplomados, derecho de grado, cursos vacacional.

3. Recibir ordenes de las diferentes cajas de compensacion y cooperativas.

4.1.8 Auxiliar Del Departamento De Nomina

4.1.8.1 Proposito

e Flaboracion de nominas y liquidacion de ISS

e Registro de préstamos a empleados en los libros auxiliares.

4.1.8.2 Funciones

Registrar préstamos a empleados en los libros auxiliares.
Elaboracion de nominas, correspondencia.
Registrar los cambios del ISS- de cada empleado

Registrar los cambios de las diferentes EPS. y fondos de pensiones.

A N~

Impresion y entrega de volantes sobre salarios devengados mensual y
quincenal a cada empleado.
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Archivo de nominas en sus respectivos folderes.
Elaboracion de certificados de retencion en la Fuente

Atender al publico y tomar informaciones para luego comunicar las
decisiones

Recibir lamadas e informar de sobre los casos de inmediata solucion.

4.1.9 Contador
4.1.9.1 Propdsito

La mision del area de contabilidad es flevar los registros contables de todas las

transacciones economicas que realiza la corporacion para cumplir fielmente lo

establecido dentro de la ley y registrar una contabilidad transparente que

permita la toma de decisiones de la Direccion.

4,1.9.2 Funciones

S A WL NN

7
8.
g

Elaborar los estados financieros de Ia Corporacion.

Revisar los ingresos de los estudiantes de postgrado.

Revisar libros mayores y auxiliares.

Realizar las concifiaciones bancarias.

Liguidar los aportes de la Caja de Compensacion Familiar.

Mantener informada a la Sala General sobre todos los aspectos contables y
presentar periodicamente los estados financieros.

Registros en los libros Diarios y Mayores Y Balances.

Flaboracion de asientos contables.

Liguidacion de Retencion en la Fuente.

10. Informes para €l Dane.

11. Facturacion

12. Elaboracion de recibos de cajas y consignaciones.

13. Registros de asientos contables en el sistema.

14. Asistir a reuniones programadas por Icetex, relacionadas con los créditos
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fondo Simon Bolivar - Icetex.
15, Revision de los libros. del Colegio de Bachillerato de Isabel Lopez.

16.1as demas que se le asignen los estatutos, Sindicatura y el Rector.

4.1.10 Asistente De Contabilidad

4.1.10.1 Proposito

Revisar que los registros contables de todas las transacciones economicas

realizadas por la corporacion estén registradas en las respectivas cuentas

4.1.10.2 Funciones

1. Buscar informaciones sobre, pagos de facturas, pagos empleados, etc.

2. Revision de informacion que sale del sistema si fue suministrada
correctarnente.

3. Ffectuar la interfase de las nominas de empleados, para el programa
contable

4. Registrar al sistema comprobantes interros
5. Archivar.
4.1.11 Auxiliar De Contabilidad

4.1.11.1 Proposito

Registro contable de todas las transacciones economicas que efectiua la

corporacion.
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4.1.11.2 Funciones

Revisar las notas crédito y débito que nos envian diferentes bancos.
Registro las notas crédito y débito en su respectivo libro de banco.
Conciliar los diferentes extractos bancarios

Registro de las matricula manual (recibos amariflos).

Elaborar comprobante de ingreso por cada banco.

Archivar consignaciones por los diferentes bancos.

Asientos internos

Conicifiacion Bancaria

© % N &S L A W N~

Contabilizar facturas

10, Elaboracion comprobante de egreso y cheques.

4.1.12 Jefa Del Departamento De Nomina y Seguridad Social
4.1.13 Proposito

Confeccion y liquidacion en aspectos nominales, prestacionales e informes
generales.

4.1.14 Funciones

Supervision y revision de nominas.

Efectuar los recibos ejecutados en la nomina

Atender las informaciones solicitadas por jefatura de personal

Darfe curso y liquidar todo tipo de memorando sobre novedades en nomina

Realizar todas las liquidaciones prestaciones a que hubiere lugar.

S v A LW N N

Realizar visitas a entidades tales como juzgado, Comfamiliar, fondos de
pensiones, I-5-5- efc.
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7. Atender y revisar la docurnentacion que el personal entrega para obtener
liquidaciones parciales e informales sobre los detalles de los mismos.

8 Vaciar las informaciones emanadas de las distintas Decanaturas sobre las
horas dictadas y deaucir las faltas, incapacidades, permisos que se presten.

9. Elaborar los certificados de ingresos y retenciones del ario inmediatamente
anterior a todo el personal de la Universidad.

10, Liguidar intereses de cesantias anuales al personal de término indefinido.

11.Atender e informar al personal que lo requiera, sobre reclamos que se
originen por liguidaciones, afifiaciones cambios, etc.

12. Informar sobre la apertura de cuentas de los nuevos empleados a las

entidades crediticias.

4.1.15 Sindico
4.1.16 Proposito

La mision del cargo del sindico asumir /a direccion de los aspectos economicos y
contables, teniendo bajo su responsabilidad las dependencias de Compra y

Suministro, de Tesoreria, Contabilidad; Pagaduria, Nomina y Seguridad social.
4.1.17 Funciones

1. Atender lo relacionado con el cobro de cuotas y cuentas que se adeuden a
la Corporacion y recibir toda clase de bienes, valores que se deben ingresar
al patrimonio de la misma, expedir Ios correspondientes recibos.

2. Dirigir la oficina de Contabilidad con la debida claridad y correccion de
acuerdo con las leyes Colombianas, asi como la ejecucion del presupuesto

3. Presentar a la Sala General, semestralmente, o antes, parcialmente, si lo
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considera conveniente, el balance de las cuentas.

. Cubrir las cuentas autorizadas por la Sala General y el Rector, y revisadas
por el Revisor Fiscal

. El Sindico asistira con derecho a voz pero sin voto, a las reunionées de i
Sala General y del Consejo de Gobierno, cuando se le cite a este ultimo.
Custodiar los bienes de la Corporacion.

. Elaborar, con el Rector, los Vice Rectores Administrativos y de - -
Planeacion y el Revisor Fiscal el proyecto de Presupuesto.

. Firmar con el respaldo o visto bueno del Revisor fiscal los Cheques, giros,
operaciones bancarias y demds gestiones financieras que realice Ia
Corporacion.

. Las demas que se le asignen los estatutos, reglamentos y el Rector
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6.0. AMBITO ESPACIAL

6.1 POBLACION REFERENCIA
La Investigacion en estudio se referencia en el area circunscrita por la ciudad de

Barranquilla

6.2 POBLACION AFECTADA
La pobiacion afectada esta compuesta por las diferentes organizaciones

dedicadas al manejo de Redes informaticas.
6.3 POBLACION OBJETIVO

La poblacion objetivo la conforma la Corporacion Educativa Mayor de Desarrollo

Universidad Simon Bolivar.
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7.0. DELIMITACION DEL PROYECTO

7.1. DELIMITACION FINANCIERA
Para la investigacion prefiminar y el subsecuente desarrollo del proyecto, se

incurrio en gastos varios, Que Seran asumidos asi:

Los gestores del proyecto asumiran fos gastos relativos con la investigacion

preliminar, consistentes en transportes, papeferia, y demas desembolsos que

$ean nNecesarios.

7.2. DELIMITACION TEMPORAL

El tiempo de duracion del proyecto abarca desde la primera semana de julio del
ano 2001 hasta la ultima semana de septiembre del ario 2003, contando con /a
etapa de aprobacion del proyecto.

7.3. DELIMITACION ESPACIAL

La investigacion correspondiente al presente proyecto se realizara en la ciudad
de Barranguilla, que se encuentra situada en el departamento del Atlantico,
especificamente en el centro de computo de la Corporacion Educativa Mayor

de Desarrollo Universidad Simon Bolivar.
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lﬂéiﬂ] ﬂ]j xl[ wﬂg; '
CIF_SEN ‘. 29/05/2003
Emisor) T Receptor T Control
[ FUNCION DEL. EMISOR
|
% 1. DEBE INGRESAR LA CLAVE SECRETA COMUN C1 [ l
!
2 . INGRESE MENSAIE A ENVIAR M1
3 . SE GENERA MENSAJE ENCRIPTADO EN EL EMISOR
E= (M1,C1)
L GENERAR I ENVIAR ! CANCELAR l
= 2D i Lo =10k
=E YR ESE Y
CIF_Sen __29/05/2003
Emisor o Receptor| L Control

rFuucxou DEL RECEPTOR . = R IVHTE e e e SR

1. EL RECEPYTOR RECIBE EL MENSAJE ENCRIPTADO “E

Si desea Desentriptar la informacion pulse CONTINUAR l




ADMINISTRADOR DE CIFRADO SENCILLO(CONTROL DE ENCRIPCION)

% . ADMINISYRADOR DE CIFRADO SENCITLO

ST

CIE_SEN i J ) 29/05/2003
_Emisor o Receptor T IControl {
2. SE DESENCRIPTA "E" CON LA CLAVE COMUNCL DESENCRIPTAR } i

3. MENSAJE DESENCRITADO EN M1

Consulte [:I - Tiempo Final
S i—

ADMINISTRADOR DE REPORTE GENERAL(CONSULTA TODA LA
INFORMACION ADICIONADA EN LA BASE DE DATOS)

PO  JHiompo Final
145750 pm 19:58:50 poa




ADMINISTRADOR DEL GENERADOR DE REPORTE (GENERA TODAS LAS
TABLAS Y ATRIBUTOS DE UNA FORMA DINAMICA, MOSTRANDO
CADA UNA DE SUS RELACIONES )

= Generador de Consultas.

- i oD & et A gy o T or 1
&1+ CIFRADO A e sl gl
CODIGO CIFRADO i =1
DESCRIPCION DEL. CI &
1=]- - DESCRIPCION_INTENTOS |
TIPO DEL CIFRADO i - o 5 e g v e el
CODIGO INTENTO I
COBIGO CIFRADO o B Fron St i - e
DESCRIPCION DE iNT { iR A e PR F U S AR Lo S
£ - USUARIOS | =1 PR
|- -CEDULA | " | 1 Ejecutar Consuna
15 - +“NOMBRE i oy e ;‘ s St >
{1 e o i s : She ”
fe TELEFONO ! e e e 3 . -
! USUARIO S 3
{0 . PASSWORD =
{ TIPO DEL USUARI®
%l . MET CRIPTOGRAFICOS 4 =t
«f > g
=
= |
> : J

1407  |11/11/2003

ADMINISTRADOR DE EXPORTACION X DE DATOS (EXPORTA LOS DATOS
A UN EDITOR DE TEXTO O A EXCEL )

DS DBE CONSY TAS| R TR
REPORTE GENERAL l

Y®a de Expottacidn —
A 1T Limpiar Exportas
C Excel




ADMINISTRADOR DE IMPORTACION DE DATOS (IMPORTA LOS DATOS)

ADMINISTRADOR DE IMPORTACION DE BDAYOS

[ﬁn{i 0| ]

-Lista de tablas-— i 2 s e ST
==l {
CIf BADO |
DESCRIPCION_INTENTOS |
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|
|
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1
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1. OBJETIVOS

1.1 OBJETIVO GENERAL

Analizar y evaluar los diferentes metodos de criptografia mediante pruebas

constantes obteniendo conclusiones eficientes que benefician a la comunidad

Estudiantil de la Corporacion Educativa Mayor del Desarrollo Universidad

Simén Bolivar.

1.2 OBJETIVOS ESPECIFICOS

v

Describir los principales métodos de cifrado usando algoritmos de criptografia.
Identificar las diferentes caracteristicas de cada uno de los métodos de
criptografia: (Cifrados tradicionales: Sustitucién, Transposicion. Simétricos:
Cifrado Sencillo, Asimétricos: Des, Cifrado publico. Etc.

Analizar las ventajas y desventajas de cada uno de los métodos de cifrado
para determinar el tipo de aplicaciones en la que pueden ser utilizado
eficientemente.

Implementar los diferentes métodos de criptografia sometiéndolos a pruebas

para evaluar su comportamiento ante diferentes condiciones.




2. INSTALACION

Para instalar el software Analisis y Evaluacion de Métodos Criptograficos aplicados a
la Seguridad de la Informacion debe cumplir con los siguientes requisitos.

s Una unidad de CD - ROM
» Tener a su alcance el CD de instalacion.

= Cerrar todos los programas que esté gjecutando antes de iniciar la instalacion

del software.

= El equipo maestro (SERVIDOR) debe tener conexion con la base de datos

(oracle 8i).

» LOS equipos subalteros deben estar conectados con el equipo maestro.

B




3. REQUISITOS BASICOS

Para ejecutar Visual Basic, tiene que disponer de cierto Hardware Software
instalado en su equipo. Entre los requisitos del sistema cabe citar los siguientes
item:

» Microsoft Windows 95 o posterior, o Microsoft Windows NT Workstation

4.0 o posterior (Se recomienda Service Pack 3).
» 486 DX/66 MHz o modelo superior de procesador (se recomienda
Pentium o superior) o cualquier procesador Alpha que ejecute

Microsoft Windows NT Workstation.

» 16 MB de RAM para Windows 95, 32 MB de RAM para Windows NT
Workstation.

» Pantalla VGA o de mayor resolucion, compatible con Microsoft
Windows.

8




4. DEFINICION DE LA BASE DE DATOS DEL SISTEMA

4.1 LISTADO DE TABLAS

NOMBRE DE LAS TABLAS DESCRIPCION DE LAS TABLAS

CIFRADO En esta lfe?bla se ?lmacena el cédigo y la
descripcion del coédigo de la informacion
ingresada

MET_CRIPTOGRAFICO Aqui se guarda la informacion de todos los

formularios con sus respectivos campos.

DESCRIPCION_INTENTOS Esta tabla muestra la descripcion de los
intentos uno a uno.

Esta tabla guarda las informacion de la

USUARIO persona que ingresa al sistema.




4.2 SCRIPT DE LA BASE DE DATOS

Create table MET_CRIPTOGRAFICO (

COD_CIFRA
TIPO_CIFRA
TEXTO_CIFRAR
TEXTO_CIFRADO
TIEMPO_INICIO
TIEMPO_FINAL
TIEMPO_TOTAL
NUMEROS_INTENTOS
FECHA
LONG_CLAVE
RESULTADO

NOT NULL VARCHARZ2(5)
NOT NULL VARCHAR2(5)
NOT NULL VARCHAR2(30)
NOT NULL VARCHAR2(30)
NOT NULL VARCHAR2(20)
NOT NULL VARCHAR2(20)
NOT NULL VARCHAR2(20)
NOT NULL NUMBER(5)
DATE

NUMBER(10)
VARCHAR2(30)

Create table DESCRIPCION_INTENTOS (

COD_CIFRA
TIPO_CIFRA
COD_INTENTO
DES_INTENTOS

Create table USUARIOS (
CEDULA
NOMBRE
DIRECCION
TELEFONO
E_MAIL

NOT NULL VARCHARZ2(5)
NOT NULL VARCHARZ2(5)
NOT NULL VARCHARZ2(5)
NOT NULL VARCHAR2(100)

NOT NULL NUMBER(20)
NOT NULL VARCHARZ2(20)
NOT NULL NUMBER(30)
NOT NULL NUMBER(20)
NOT NULL VARCHAR2(30)



USUARIO
PASSWORD
TIPO_USUARIO

Create table CIFRADO(
COD_CIFRADO
DES_CIFRADO

NOT NULL VARCHARZ2(20)
NOT NULL VARCHARZ2(20)
NOT NULL VARCHAR2(30)

NOT NULL VARCHAR2(2)
NOT NULL VARCHAR2(30)



lombre de la tabla: MET_CRIPTOGRAFICO

4.3 DESCRIPCION DE LA BASE DE DATOS

Contiene los

Nombre largo: Métodos Criptogrdfico

antecedentes de los

Aplicacion: General Tipo: Maestro paciente
No Nom Atributo Llaves |Tipo de datos| Long | dec  null Descripcion
! COD_CIFRA Pk VARCHAR2 | 5 0 ‘ No |Cédigo del Cifrado
2 TIPO CIFRA VARCHAR2 | 5 0 No Tipo del Cifrado
3 TEXTO _CIFRAR VARCHAR2 | 30 0 No Texto a Cifrar
TEXTO _ CIFRADO VARCHAR2 | 30 0 No
4 Texto cifrado
TIEMPO_INICIO VARCHAR2 | 20 0 No
5 Tiempo Inicio
TIEMPO_FINAL VARCHAR2 | 20 0 No
6 Tiempo Final
VARCHAR2 | 20 0 No
7 TIEMPO_TOTAL Tiempo Total
VARCHAR2 | 5 0 No
8 ‘ Niimeros de
\NUMEROS INTENTOS VARCHAR? | date 0 No Intentos
9 |
| FECHA
10 VARCHAR2 | 30 | 0 | No Fecha
RESULTADO
Resultado

Nombre de la tabla: DECRIPCION_INTENTOS

Contienen los

lombre largo: Cargo

cargos del medico

Aplicacion: General

Tipo.: Maestro




No

Nom Atributo Llaves |Tipo de datos Long | dec null Descripcion
1 COD_CIFRA Pk |VARCHAR2' 5 0 No Cddigo del Cifrado
2 ’ TIPO _CIFRA VARCHAR2' 5 0 No Tipo _ cifrado
3 COD_INTENTO VARCHAR2 | 5 0 No
' Caodigo de
4 ' DES INTENTOS VARCHAR2 | 100 | 0 No Intentos
|
Descripcion de
Intentos

'Nombre de la tabla: USUARIOS
|

Contiene los

\Nombre largo: usuarios
|

antecedentes de los

plicacion: General

|
|
paciente ‘
|
|

Tipo: Maestro
f‘No Nom Atributo Llaves | Tipo de datos Long|dec| null Descripcion |
| l NS
| 1 CEDULA VARCHAR2 | 20 No Cedula del Usuario ‘
} £ NOMBRE VARCHAR2 | 20 No | Nombre del Usuario ‘
| 3 DIRECCION | VARCHAR2 | 30 No | Direccién del Usuario




TELEFONO VARCHAR2 | 20 No | Teléfono del Usuario
4
E MAIL VARCHAR2 | 30 No E_mail del Usuario
g .
VARCHAR2 | 20 No | Usuario
6 USUARIO
VARCHAR2 | 20 No Password
7 PASSWORD
VARCHARZ2 | 30 No
8 TIPO USUARIO Tipo de Usuario
9
10
Nombre de la tabla: CIFRADO Contienen los
Nombre largo: Cifrado cargos del medico
Aplicacion: General Tipo: Maestro
No Nom Atributo Llaves |Tipo de datos| Long | dec null Descripcion
1 COD_CIFRADO Pk | VARCHAR2| 2 0 No Codigo del Cifrado
2 DES CIFRADO VARCHAR2 | 30 0 No Descripcion del

Cifrado




5. MODELADOR DE PROCESOS

5.1 DIAGRAMA DE CONTEXTO

NIVEL 0

REGIDTRO DE SOLUCION

REPORTE DE LOS DATOS

DATOS DESENCRIPTA

USUARIO »

EVALUAR LOS

TIEMPO

METODOS
CRIPTOGRAFICOS



. Diagramas de Nivel 1.

CONSULTA >

REGISTRO DE

1.3
SOLUCION

CONDULTAR
REGISTRO

COFIRMACION DE CONSULTA

INFORMACION A CONSULTAR >
INFORMACION A CONSULTAR DATOS
DATOS 1.1 12 REPORTE DE LOS
DESENCRIPTAR DATOS DESENCRIPTADOS »| USUARIO

SELECCIONAR EL METODO

USUARIO
LOS DATOS

CRIPTOGRAFICO




sDiagramas de Nivel 2. Proceso 1.1

USUARI@®

DATOS

TRADICIONALES

DATOS

DATOS

IETODO SELECCIONADO

USUARIO

METODO SELECCIONADO




«Diagramas de Nivel 2. Proceso 1.2

REGISTRO DE
SOLUCION
BATOS
DATOS REPORTE DE LOS DATOS
224 DATOS ENCRIPTADOS 223 DESENCRIPTADOS
METODO SELECCIONADO INGRESAR DESENCRIPATR
Y CONTROL DE USUARIO

DATOS

TIEMPO

I1=



. Diagramas de Nivel 3. Proceso 2.1.1

SUSTITUCION

DATOS
SELECCIONADO

USUARIO

METODO
SELECCH

TRANSPOSICION

-12-
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6. MAPA DE NAVEGACION

ANALISIS Y EVALUACION DE METODOS
CRIPTOGRAFICOS
APLICADOS A LA SEGURIDAD DE LA
INFORMACION
METODOS CRIPTOGRAFICOS
CIFRADOS ASIMETRICOS SIMETRICOS CONSULTAR SALIR
TRADICIONALES
gh';'t‘;gg USUARIO
CIFRADO
I SENCILLO
SUSTITUCION TRANSPOSICION REPORTE
GENERAL
REPORTE

USUARIO




7. FORMULARIOS

Para la elaboracion del proyecto Disefio e Implementacion de un software

para Los usuarios de la Universidad Simon Bolivar se ha implementado los

siguientes formularios:

Nombre Formulario
CIFRA MENU
CIF_PUB CIFRADO PUBLICO
CIF_SEN CIFRADO SENCILLO
OPCION1 CIFRADO POR SUSTITUCION
CIFRADO POR TRANSPOSICION
OPCION2
CONTROL DE DESENCRIPCION DE LA
SUSTITUCION INFORMACION DEL CIFRADO POR
SUSTITUCION
CONTROL DE DESENCRIPCION DE LA
TRANSPOSICION INFORMACION DEL CIFRADO POR
TRANSPOSICION
REPORTE DEL USUARIO
UREPORTE |
REPORTE GENERAL, CONSULTAS
REPORTES
EJECUCION, SE ENCARGA DE ENVIAR LA
EJECUCION INFORMACION DE UN FORMULARIO A
OTRO
CONTRASENA, INICIO DE SECCION
CONTRASENA
EXPORTACION DE DATOS
EXPORTACION B
IMPORTAR DATOS
IMPORTACION

RESOLUCION

CONFIGURAR LA PANTALLA

-16-




8. MODULOS

MODULO1 DESENCRIPCION DE LA INFORMACION

MODULO2 ENCRIPCION DE LA INFORMACION

MODULO3 AUDITORIA

N




9. PROCEDIMIENTOS

» NOMBRE DEL FORMULARIO: CONTRASENA

* Private Sub desencriptar ()
Este procedimiento compara si la clave es valida o no, se encarga de ir a
la base de datos y comparar si la informacién es correcta, esto se hace

al momento de desencriptara la informacion.

>» NOMBRE DEL FORMULARIO: CIFRA

= Private Sub cargar()
Este procedimiento muestra en el Tree View el nombre de

los diferentes formulario que se desee mostrar.

»  Private Sub keyformularios()

Este procedimiento llama al treeview cada uno de los formularios.

> NOMBRE DEL MODULO: AUDITORIA

» Public Sub INGRESAR_MOVIMIENTO
Este procedimiento es el que controla el ingreso de los usuarios al sistema
indica cada una de las operaciones que se realizan.

= Public Sub llena
Este procedimiento consulta en el vsflexgrid cada uno de fos
movimiento que realizan los diferentes usuarios que ingresan al
sistema.

> NOMBRE DEL FORMULARIO:GENERAR_REPORTES

» Private Sub TreeView1_NodeClick
Este procedimiento carga el nombre de cada una de las tablas que se
deseen mostrar para los reportes dinamicos.

» Private Sub CmdEjecutaQuery_Click()

Este procedimiento se utiliza para ver la consulta que el usuario halla

-18-




hecho en el generador de reportes dinamicos para dar ejecucion a la
consulta es necesario cargar otro formulario que es donde se muestran los
resultados(EXPORTAR).

> NOMBRE DEL FORMULARIO: IMPORTAR

* Private Sub sitablas_Click(}
Este procedimiento es el que carga el nombre de las tablas y el nombre
de los campos y el tipo de dato de cada campo a las que se le deseen
Hacerles el proceso de importacion. En este caso se cargan, las tablas

que se encuentran en el generador de reportes dinamicos.

* Private Sub import()
Este procedimientos es el que se encarga de seleccionar el archivo que
se va a importar y ademas especifica que tipo de errores se presentan al
momento de realizar este proceso.

» Public Sub cargar
Este procedimiento es el que se encarga de hacer el proceso de
importacion a la base de datos, es el que hace el insert a la tabla que halla
escogido el usuario para realizar este proceso.

SO
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1. INGRESO AL SISTEMA (METODOS CRIPTOGRAFICOS)

La persona que entra al sistema debe tener un perfil asignado por el administrador
del sistema el cual le permitira navegar por cada una de las opciones que

compone  Métodos criptograficos.

m ADMINISTRADORDEINGRESG -1of x|

Digite su su password actorizado en la sesion de criptografia

Nombre de Usuario: i

<-
b ve
Aceptar l Cancelar |

Usted debe realizar los siguientes pasos:
e Escriba el nombre del usuario en la caja de texto e
e Escriba su contrasefia o password ==

e Oprima la tecla aceptar o presione enter ===§p-

Observaciones: tanto el Nombre como el Password deben ser ingresado, si no son

validos aparecera el siguiente mensaje:

Si usted no desea entrar al sistema, eljja la opcion cancelar. =

$ Ingreso al sistema
* Ingreso al sistema
Fid 1
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2. MENU PRINCIPAL

El Menu Principal esta compuesto por una barra de Meni y un Arbol de

Navegacion (Treeview), como aparece en la Figura 1.

[ MEWRRINGIPAL 2| x|
Archivo  Edicidn  Ver Opciones Herramientas Ayuda
CORPORACION EDUCATIVA MAYOR DEL DESARROLLO

UNIVERSi[DAD SIMON BOLIVAR

! r-4M

=il letodos Criptograficos ,
5 & Cifrados Tradicionales ANALISIS Y EVALUACION DE METODOS CRIPTOGRAFICCFS
& Sustiticion APLICADOS A LA SEGURIDAD DE LA INFORMACION
a8 Transposicion
B & Aslmetricos
& Cifrado Publico
= & Simetricos
& Cifrado Sencillo
B Des
£ © Consuitas
al Reporte General
£ G Usuario
& Reporte Usuario
A Salir

Figura 1

El Mena Principal contiene diferentes clases de carpetas como son:
e Cifrado Tradicionales
e Asimétrico

o Simétrico

* Ment Principal
* men principal y sus opciones
4.

id2
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2.1 CIFRADOS TRADICIONALES

& MENU PRINCIPAL
Archivo Edcdn  Ver Opciones Herramientas Ayuda

CORPORACION EDUCATIVA MAYOR DEL DESARROLLO
UNIVERS‘IDAD SIMON BOLIVAR

£ Metodos Criptograficos :
* O Cifrados Tradicionales ANALISIS Y EVALUACION DE METODOS CRIP’TDGRAFICQS
Q Asimetricos APLICADOS A LA SEGURIDAD DE LA INFORMACION

O Simetricos
& Consultas
& Usuario

4 Salir

* & W€

Figura 2
En esta carpeta el usuario se encarga de ingresar, guardar, consultar.

Dentro de la carpeta de Cifrados Tradicionales encontramos las opciones de:

e Cifrados por Sustitucion.

e Cifrados por Transposicion

$ Cifrados Tradicionales
* Cifrados Tradicionales
*id 2.1

(5]
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2.1.1 CIFRADO POR SUSTITUCION

w. ADMINISTRADOR DE CIFRADO POR SUSTITUCION

FRASE NORMAL

TEXTO CIFRADO

fripmgaﬁa

=0l

24/09/2003

Figura 3

El Formulario de Sustitucion encripta toda la Informacion que ingresan los

Usuarios que ingresan al sistema.

Se maneja de la siguiente manera.

Ingrese datos en Frase Normal.

Haga clic en el boton Convertir como se muestra en Figura 3 para que

encripte la informacion.

$ Cifrados Tradicionales
* Cifrado por Sustitucién
Fid2.1.1




e« Debe hacer cfic en el botén que muestra la Figura para que pueda

desencriptar la informacion.

Después le aparecera la siguiente ventana:

3
 CONTROLDEENCRIPCION = |
s o x| w|a
24/09/2003
2 — ) . L

. [rorzekavoq | [eiptografia | [ToEsencripTar € !
4‘7 L Tiempa Inicio ' F.‘tS‘S‘ZE.‘B prre —I CO@QD_Z'_ESE —I
< J Tiempo Finat F_“.l 2 prn 4' Consulta

- — - 2

[SNEERERASESNANENSERNNNNEERENNNEESNinaanEANNNENnEns

Desencriptando Numero de Intentos==> M Tipo

criptogr

criptogra

J criptograf

criptografi
criptografia

— 3 | J
Ti epo  [007 1700 Quedan 0 I Minutos i
(D—; CANCELAR | I
T - 1 [t = I |
Figura 4

Haga clic como se muestra con la flechita para interrumpir al estar

@ Este botén nos permite desencriptar la informacion.

Guardando la informacion ya desencriptada.




Nos muestra mensaje Encriptado Y Desencriptado.

Nos indica el Tiempo en que inicia el Control de Encripcion a Desencriptar la

Informacion, tomando el tiempo en que inicia y el final.

Al desencriptar la informacion el nos muestra una a una los datos que se va

Encontrando.

Nos indica los minutos que durara la ejecucion y el tiempo restante.

Nos indica con que tipo de algoritmo estamos trabajando.

Informacion almacenada en la Base de Datos.

Nos permite consultar la Informacion deseada desde el mismo formulario.
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2.1.2 CIFRADO POR TRANSPOSICION

w. ADMINISTRADOR DE CIFRADOD POR TRANSPOSICION e _{of x

o4

-Opcion 2

CLAVE DEL CIFRADQ PEGARCE
nicitaunagrancantldadde&er' =

MENSAJE A CIFRAR o
MENSAJE CIFRADO nndclatidadefeacdasuagbiaargstnd

lf ;R:&_Sl_’a-_;i::;-: Si desea D esenchpar |al nbr maciépuise

I
16:52 24/09/2003

Figura 5

Al ingresar a este formulario usted debe digitar informacion en Clave del Cifrado
(como se muestra en la Figura 1) por la cual la Clave no debe contener letras
repetidas. En caso de haber ingresado letras repetidas les mostrara una ventana
como la siguiente:

! S Cadena Invalida:los caracteres no se repiten Figura 6

% Cifrados Tradicionales
¥ Cifrado por Transposicion
“id2.1.2




Luego pulsan donde nos muestra la ﬁgura. y se ubican a ingresar de
nuevo la Clave del Cifrado correctamente.

Después ingresan el mensaje que desean enviar en Mensaje a Cifrar .

. A continuacion Pulsan el boton que muestra la figura para transponer la
informacion o sea Cifrada, el cual nos indica la figura

‘ Este botdn nos permite mostrar otro formulario el cual nos llevaria al
Formulario control de Encripcion que desencriptara la informacion.

A continuacion mostraremos el formulario de Control de Encripcion:

=. CONTROL DE ENCRIPCIDN

W

S Fis § L LS T ) T N A ahae—r

4 ' [MEGaBUCK | l

: Iaacoldhb I hola | ] “DESENCRIPTARW;J*i
: |

=
Y - E
| Tiempo [ \ I Quedan D Minuto. %L

]_ﬁgu i ] Q/_b_CANCELAR l !

Figura7
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Jefole

Este boton nos permite desencriptar fa informacion.

Haga clic como se muestra con la figura anterior para interrumpir al estar
Guardando la informacién ya desencriptada.

Nos muestra mensaje Encriptado Y Desencriptado con su respectiva Clave.

Nos indica el Tiempo en que inicia el Control de Encripcion a Desencriptar la

Informacion, tomando el tiempo en que inicia y el final.

Al desencriptar la informacion €l nos muestra una a una los datos que se van

Encontrando.

Nos indica los minutos que durara la ejecucion y el tiempo restante.

Nos indica con que tipo de algoritmo estamos trabajando.

Informacion almacenada en la Base de Datos.

Nos permite consultar la Informacion deseada desde el mismo formulario.




Skt

2.1.3 CIFRADO PUBLICO

= ADMINISTRADOR DE GIFRADO PURL FCO TSoIEwS =lo| x|

o @& 0j x| w2 A

CIF_PUB

BMISOR 1 RECEPTOR T CONT

RUNCION DEL BEMISOR

|SONPILAR |

1. INGRESE LA Cl.AVE PUBLICA DE B }
[Enaizador lexico ‘
2. DIGITE EL TEXTO ACIFRAR M1
CAN

3. SE GENEFRA MENSAJE BNCRPTADO BN FL. BMISDR

ROL
E=encripta (M1,Cpub B) ’
|acgaoaxezifalcrrbleddoh ‘ ’ ’
CELAR

envuer | |

1:28 p.m. 25/09/2003

Fiaura 8

Este formulario se usa el componente TabStrip el cual esta dividido por tres
pestafias como nos indica la flecha , la primera que es el Emisor que se
encarga del envié de informacion, el segundo que es el Receptor que se encarga
de recibir la informacion y por ultimo el control de Encripcion que se encarga de
verificar desencriptanto la informacion y llevando un control de tiempo que

determinara cuanto tiempo duro la ejecucion.

’ Aqui debe escribir la Clave el cual no debe contener letras repetidas.

NOTA: en caso de repetir las letras en la caja de texto donde debe ingresar
la Clave les aparecera el siguiente mensaje:

$ Cifrado Asimétrico
* Cifrado Publico
“id2.1.3

10




Figura 9
y deberan pulsar donde les muestra la figura . y luego deben
ingresar la Clave correctamente.

0 Al ubicarse aqui deben ingresar el mensaje que desean enviar al emisor.

e Haga clic en éste botéon para que le encripte la informacion e

inmediatamente le aparecera la informacion cifrada.

0’ En esta caja de texto muestra la informacion cifrada.

a Luego presiono el botén enviar para que el Receptor reciba la informacion
encriptada o cifrada que le ha enviado el Emisor.

Al haber presionado aparecera el siguiente formulario que es el que se encarga de
enviarle la informacion al Receptor:

& EJECUCION e -10]x

A Mensaje viajando B

Figura 10
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Cuando ya recibe la informacion el Receptor nos muestra el siguiente item:

. ADMINIS VIADORR DL G A0 UL LCrs

[ {0 [ e =i} =}
=] 0O e »ell 53
CIF_PUB
EMISOR 7 RECEPTOR < & CONTROL
FUNCION DEL RECEPTOR.
1. EL RECESTOR RECIBE EL MENSATE ENCRIPTADO “E™
'oecoesmmosa | '
S
Para desencriptar la Informacidn puise 1} CONTINUAR I
3126 p.m. [2s/09/2002

Figura 11
. Aqui nos indica que el receptor recibi6 la informacion encriptada.

Luego debe presionar el botén que aparece en la figura para continuar
con el proceso que nos llevara a la tercera pestana la cual es la siguiente:
[~ Apiints Fiaabor D GIFRADD buBLIES

T e e
[=JI S
CIF_PuB
EMISOR T RECEPTOR T
Mensaj e [acgecaxeztfdcrrbleddoh ]
Encriptado 2. SE DESENCRIPTA E CON LA CLAVE PRIVADA fpenves | [ 0535""""““_]]'
i lexico
3. Bl MENSAJE DESENGRIPTADO ESM1

NN AT NN NIRRT AR s i RERa TR AnE R ENnn|

Numero de INtentog==>
Evpresion T
@nallzadorlex =~ " 1 B i
analizador lexi | i
analizador lexic At
T ¢

aralizador lexico

° 3:54 p.m. 25/09/2003

Figura 12
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como se daran cuenta la Clave es diferente como muestra la figura que el Cifrado

Publico trabafa con dos claves para obtener mayor seguridad.

Este botén nos permite desencriptar fa informacion.

Haga clic como se muestra con la figura anterior para interrumpir al estar
Guardando la informacion ya desencriptada.

Nos indica el Tiempo en que inicia el Control de Encripcion a Desencriptar la

Informacién, tomando el tiempo en que inicia y el final.

Al desencriptar la informacion él nos muestra una a una los datos que se van
Encontrando.

Nos indica con que tipo de algoritmo estamos trabajando.

Informacion almacenada en la Base de Datos.

Nos permite consultar la Informacion deseada desde el mismo formulario.

13
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2.1.4 CIFRADO SENCILLO

. Anml\mmApon DF CITRADD SENCILLO T -10] xj
Emisor T Receptor i Control

FUNCION DEL EMISOR p

2. INGRESE MENSAJE A ENVIAR M1 [PoRmOSSkas]

3. SE GENERA MENSAJE ENCRIPTA™ SN EL BMISOR
£= (M1,C1) p

== |

1. DEBE (NGRESAR LA CLAVE SECRETA COMUN C1 r"m J£
‘ 2

5:08 p.m. 25/09/2003

Figura 13

Este formulario también usa el componente TabStrip el cual esta dividido por tres

pestafias como lo indica la flecha=P» |, Ia primera que es el Emisor que se
encarga del envio de informacion, el segundo que es el Receptor que se encarga

de recibir la informacion y por ultimo el control de Encripcion que se encarga de

verificar desencriptanto la informacion y llevando un control de tiempo

determinara cuanto tiempo duro la ejecucion.

ﬁ Aqui debe escribir la Clave el cual no debe contener letras repetidas.

* Simétricos
* Cifrado Sencillo
“id2.14

que




NOTA: en caso de repetir las letras en la cafa de texto donde debe ingresar
la Clave les aparecera el siguiente mensaje:

'! 5 Cadena Invalida:los caracteres no se repiten

ot | g—)

Figura 14

y deberan pulsar donde les muestra la figura @ procediendo a
ingresar la Clave correctamente.

@ Al ubicarse aqui deben ingresar el mensaje que desean enviar al emisor.

@ Haga clic en éste boton para que le encripte la informacion e
inmediatamente le aparecera la informacion cifrada.

@ En esta caja de texto muestra la informacion cifrada.

@ Luego presiono el botén enviar para que el Receptor reciba la informacién
encriptada o cifrada que le ha enviado el Emisor.
Al haber presionado aparecera el siguiente formulario que es el que se encarga de

enviarle la informacioén al Receptor:

w. EJECWCION

A Mensaje viajando B

(NEEEEEEEEEEEREEEENEEEEE

Figura 15
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Cuando ya recibe la informacion el Receptor nos muestra el siguiente item:

Emisor T Receptor 1 Control

FUNCION DEL RECEPTOR

1. EL RECEPTOR RECIBE El MENSAJE e =4
oaccesmbosa ]

Si desea Desencrptar la niform sadn pulse CONTINLAR _

S:12 p.m. 25/09/200G

figura 16

Q Aqui nos indica que el receptor recibio6 la informacién encriptada.

Luego debe presionar el botén que aparece en la figura @ para continuar

con el proceso que nos llevara a la tercera pestafia la cual es la siguiente:

- ADMINEE FRALOUR DE GIFRADO SENCILLO

2| & D || x| s

Emisor i § Receptor 1
. . thosa ]

Mensaje [oaceesm \
Encriptad - SE DESENCRIPTA “E" CON LA CLAVE COMUN C1 [HOLA [ DESENCRIPTAR 7

3. MBNSAJE DESENCRITADO EN M1 |comces|zs J /

NN NN NN NN NN NN NN NN NN SN NN
Desencriptando Numnero de Intentos==> | e
entos
Follo

~ lrallo
S Ry e i)y TS ST e
{Fallo
Fallo
IFallo

Figura 17 @
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En la figura que nos Indica la Clave nos muestra la misma Informacion por que
estamos tratando con un algoritmo muy sencillo el cual trabaja con tnica Clave
tanto el Emisor como el Receptor

Este botdn nos permite desencriptar la informacion.

@ Haga clic como se muestra con la figura anterior para interrumpir al estar

Guardando la informacion ya desencriptada.

Nos indica el Tiempo en que inicia el Control de Encripcion a Desencriptar la
Informacion, tomando el tiempo en que inicia y el final.

Encontrando.

Nos indica con que tipo de algoritmo estamos trabajando.

Informacién almacenada en la Base de Datos.

Nos permite consultar la Informacion deseada desde el mismo formulario.

4 Al desencriptar la informacion él nos muestra una a una los datos que se van

17
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2.1.5. REPORTE GENERAL

w, ADMINISTRADOR DF REPORTE GENERAI

vl G @

|11/06/2003 |-
111/06/2003 14:49:08 pm

S Al s S L

foc.
hola

Figura 18

Al ingresar a este Formulario de Reporte General es porque tenemos la necesidad
de consultar la Informacion que esta la Base de Datos, para obtenerla
Presionamos donde nos indica . y nos saldra una serie de opciones por
Ejemplo.

$ Consultas
* Reporte General
*id2.1.5

18




Figura 19

Escogemos la opcién requerida para obtener la Informaciéon como lo muestra
anteriormente , ¥ asi sucesivamente para adquirir la informacion de todos

los formularios.

. Esta caja de texto nos indica que tipo de algoritmo es por medio de un
Cadigo, como esta en la Base de Datos.

- Esta serie de Flechas nos muestra una a una las instrucciones que maneja
este formulario por Ejemplo: EI Tiempo Inicio, que nos indica el tiempo en que
empezo la gjecucion. El Tiempo Final, que seria el tiempo en que finalizo, Fecha,
nos muestra la fecha en que fue ingresada la informacién al sistema. Numeros de
Intentos, que seria cuantos intentos tuvo que hacer hasta encontrar la
informacion. Descripcion de Intentos, nos indica si la informacion fue exitosa
dependiendo si en la ejecucion no se interrumpio el proceso, de lo contrario nos

mostrara que fue una ejecucion No Exitosa.

19
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2.2. UREPORTE

) =100 x]
Reporte de Usuario
Nick Usuario [crlptogaﬁa ]‘
Nombre |dfran I‘—
Cedula [s891545 | —
Direccion Residencial Icra45#5663 | l
Telefono 414561 |« ==
E_mai [dfr an@hotmail.com ]‘—
Ingreso
Contrasena I* S22 Jh
Repita Contrasena I"‘"‘* Ik
Acceso
Formuario |
CFRADD TRANSPOSICION
¥ Ingeso CIFEADD FUBLIED
OIFRADO SENCILLO
[¥ Conticl General | ciFRADO SUSTITUCION
SOLO ADMINISTRADOR
12:22 27/11/2003 4
Figura 20
S U :
suario
¥ UReporte

T & o

20




Este formulario es el registro del Usuario, donde el tiene que ingresar todos los

datos que indica la flechita — -
Luego debe pulsar Guardar.

£

Guardar.ico

Para almacenar la informacion en la Base de Datos, y asi llevamos el contro! de

quien ingresa al sistema para hacer mas confiable la informacion confidencial.

El usuario que ingrese al sistema debe definir en que va trabajar y especificar si va
ingresar informacion o va consultar, como lo muestra la flechita en el items de

Acceso.
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2.2.1 GENERADOR DE REPORTES

En éste formulario usted puede hacerle consultas a la base de datos y funciona de

la siguiente manera:

xi

w. Generador de Consultas. A 14 = 1 i

Si hace clic en
—— = este boton le
TABLAS - [-1]:] »
5 = generara la
= JdrRADO
CODIGO CIFRADO CIFRADO.COD_CIFRADO, A consulta (Ver
DRECRIPCION DEL CI CIFRADO.DES_CIFRADO , Figura 80)
Estas son = DESCRIPCION_INTENTOS DESCRIPCION_INTENTOS.TIPO CIFRA , -l
Ias tablas TIPO DEL CTFRADO —
CODIGO INTENTO From
que se CODIGO CIFRADO
encueriirarn (Lt ! | b CIFRADO , DESCRIPCION_INTENTOS =]
en la base = - e
de datos. NOMERE
DIRECCION
TELEFONO Where ]
USUARIO | |
= / PASSWORD 4a| il e W N
stos son TIPO DEL USUARIO CIFRADO.COD_CIFRADO=DESCRIPCION_INTEN { . :
o : i Soemine
campos o
Je Iap limpiara la
consuita.
tabla.
Consulta
SELECT CIFRAD0.COD_CIFRADO , CIFRADO.DES_CIFRADO, ﬂ —
DESCRIPCION_INTENTOS.TIPO_CIFRA , DESCRIPCION_INTENTOS.COD_INTENTO ,

DESCRIPCION_INTENTOS.COD_CIFRA , DESCRIPCION_INTENTOS.DES_INTENTOS FROM  ~|

18:36

Fiaura 21

$ Mend principal
* Generador de Reportes
*id 2.2.1

22




X RESULTADOS DE CONSLLTAS ! A X
REPORTE GENERAL
pais codigo_dep departamento codigo_pz- |
57 COLOMBIA 99 Vichada
57 COLOMBIA 5 Antloqula
57 COLOMBIA 8 Atlantico
57 COLOMBIA 9 Bamanquilla D.E
57 COLOMBIA 11 Santa Fe de Bogotéd
57 COLOMBIA 13 Bolivar
57 COLOMBIA 14 Cartagena D.E.
57 COLOMBIA 15 Boyaca
57 COLOMBIA 17 Caldas
57 COLOMBIA 18 Caqueta
57 COLOMBIA 19 Cauca
57 COLOMBIA 20 Cesar
57 COLOMBIA 23 Cérdoba
57 COLOMBIA 25 Cundinamarca i
‘I £ WD NAIDIA b it B o MRS 3 J ﬂ—l
Tipo de Expostaciin
C edtexta gy
Limpiar Exportar
€ Exel

Figura 22

En éste formulario usted podra observar la consulta que realizé y ademas tiene la

opcion de Exportar Datos; ya sea a un Archivo de Texto o a un Archivo de Excel.

Solo tiene que hacer clic en una de las dos opciones que aparecen en Tipo de

Exportacion como por ejemplo Jexte

23




Y después hacer clic en el botén Exportar.

Le aparecera un cuadro de didlogo como el siguiente:

_ |fondos
__|HOSPITAL
L;l medi

;I reportes

1
Documento2
inser

Nombre de

archivo: Idocu _vj | Guardar I
Tipg: [Archivos de Texto [*.txt) ~| Cancelar |

A

Figura 23
En donde usted debe coloca el Nombre de Archivo al cual desea Exportarle los

datos y luego hace clic en el boton Guardar

De inmediato le aparecera el archivo de ésta manera:

& docu - Blor de notas MY - L =10fxi
Archivo  Edictén  Formato  Ayuda

57 ,CoLomBIA ,99 ,vichada » 57 o
57 ,COLOMBIA ,5 ,Aantioquia RS 2 =
s7 ,COLOMBIA ,8 ,Atlantico 257

§S7 ,CoLoMBIA ,9 ,Barranquilla O0.E ,57

57 ,COLOMBIA ,11 ,Santa Fe de Bogotd D.C. ,57

57 ,coLomBIA ,13 ,Bolivar " 7

57 ,COLOMBIA ,14 ,Cartagena D.E. .97

57 ,CoiLomBIA ,15 ,Boyaca .57

57 ,coLomBIAa ,17 ,caldas N7,

57 ,COLOMBIA ,18 ,Caqueta 3 I

57 ,CoLomBIA ,19 ,Cauca ,57

57 ,COoLOMBIA ,20 ,Cesar 257

57 ,COLOMBIA ,23 ,Cordoba .57

57 ,COLOMBIA ,25 ,Cundinamarca > D

57 ,COLOMBIA ,27 ,Choco »57

57 ,coLomBiIA ,41 ,Huila »57

57 ,COLOMBIA ,44 ,La Guajira 297

57 ,CoLoMBIA ,47 ,Magdaléena »57

57 ,COLOMBIA ,48 ,Santamarta D.E , 5?7

57 ,COLOMBIA ,50 ,Meta » 37

57 ,COLOMBIA ,52 ,nNarifio .57

57 ,COLOMBIA ,54 ,nNorte de Santander W27

57 ,COLOMBIA ,57 ,COLOMBIA 0 o4

57 ,CoLomMBIa ,63 ,Quindio ot )|
57 ,COLOMBIA ,66 ,Risaralda , 57

57 ,COLOMBIA ,68 ,Santander ,57

57 .COoLoMBIA ,70 ,Sucre WL

57 ,COLOMBIA ,73 ,Tolima ,57

57 .coLomBIA ,76 ,Vvalle o A2

s7 ,coLomBIA ,81l ,Rrauca g 54

57 ,COLOMBYIA ,85 ,Casanare . 57

57 ,COLOMBIA ,86 ,Putumayo 137

57 ,COLOMBIA ,88 ,San Andrés 457,

57 ,COLOMBIA ,91 ,Amazonas w57 r

Eicviira 24




Skt 2.2.2 IMPORTACION

Nuevamente en la Barra de Herramientas encontrara la opcion de Herramientas y

puede escoger Importacion. Como se muestra en la Figura.

w, MENU PRINCIPAL e R TR 2 x|
Archivo Edidén Ver Opdones | Hervamientas Ayuda

& Q| Imoortectn BN EDUCATIVA MAYOR DEL DESARROLLO
UNIVERSIDAD SIMON BOLIVAR

Metodos Criptograficos
€ S Cachiionds ANALISIS Y EVALUACION DE METODOS CRIPTOGRAFICOS
APLICADOS A LA SEGURIDAD DE LA INFORMACION

-8 Asimetricos
-2 Simetricoe
! Consultas
8 usuario
© Auditoris
4 sair

£t B 8L B o IF

Figura 25

$ Ment Principal
“ Importar
"id2.2.2
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ADMINISTRADOR DE IMPORTACION DE DATOS

Lista de tablas

-Lista de campos

CODI&0 CIFRADD Tipo de Dato= texto
DESCRIPCION DEL CIFRADO Tipo de Dato= texto

Formsto de ingescién de datoe en un editor de texto pers tmportar

-ARCDEE _*'ABCDEE _*

Lista de emores = T — =
linea 1-] "2340",“iohana’-2147217833[Microsoft][0DBC driver for Oracle][Oracle]lORA-O1401: a

Figura 26

Por medio de éste formulario, usted podra Importar Informacién a la Base de

Datos. Funciona de la siguiente manera:

e En Lista de Tablas seleccione la tabla a la cual desea hacerle la

importacion de datos.

e En Lista de Campos le va a mostrar todos los campos que tiene la tabla

seleccionada.

e En Formato de insercion de datos en un editor de texto para importar

le mostrara un ejemplo en donde le explica cual es la forma en que usted

debe insertar los datos para el proceso de Importacion.

e En Lista de Errores le visualizara los errores que tiene sus archivo.

e Hace clic en el botén Importar =




Le aparecera un Cuadro de Dialogo como el siguiente:

Seleccione el archivo a cargar

Buscaren: [ _y PROY FORMATIVA > = @&ckE-

- ENE

| 1D1AGRAMAS
:lGraphics

;Item

Nombre de
archivo: L' I Abrir I
AL | Tipode archivos: | Archivos de Importacion [*.csv) >l Cancelar I
Mis sitios de red Archivos de Importacion [*.csv
Todos los archivos(*.*] y
Figura 27

En donde usted escoge el archivo que desea cargar y le da clic en el botén Abrir.

BEProvectol
1

- ! E proceso realizado con exito Figura 28

Si su archivo no tiene ninguin error fe aparecera un mensaje como el siguiente:

Pero si tiene error le saldra un mensaje como éste:

jPreyectol R (|
|

! 5 Se presentaron los siguientes errores
§ \

Figura 29
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[ ADMINISTRADOR DE IMPORTACION OF DATOS

Lista de tablas

Lista de campos -

CODIGO CIFRADO Tipo de Dato= texto
DESCRIPCION DEL CIFRADO Tipo de Datoas texto

Formeto de ingercién de detos en un editor de texto pars anportar
ABCDEF..."."ABCDEF...'
I Lista de errores

linea 1-1 4 tu 21 4 a -2147217900[Micro«nft][ODBC driver fos Oracle]{Oracle]OR «
linea 2-) 4 tu 2 2 4 ag -2147217900[Micsasaft {ODBC driver for OracieOracielO!
linea 3-] 4 tu 2 3 4 agu -2147217900[Microsoft][0DBC diive: for Oracle BOracse]O
linea 4-] 4 tu 2 4 4 aguj -2147217900|Mici1ozcftfODBC drives for Otacke][Oracle]OF
linea5-]4 w2 5 4 aguia -2147217300MicrosofEODBC driver for Oracle][Bracie}O
linea 610 mare 4 1 10 d  -2147217900(MicrosoftIODBC diiver for Oractaf{Oracle|(_v}

Figura 30

-~ Y aqui mostrara cuales son los errores que tiene su archivo.

ELA

—_—

Este botén lo puede utilizar para limpiar los datos y hacer una nueva

exportacion.

Este botdn se utiliza para salir del Formulario Importaciones.

’ﬂi

e
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2.2.3 AUDITORIA

[UWIMI [nwhk' Sl

| Fecha _Hoa | Fomuao  Detdes
Biisqueda en forma: - a 14:56:35 CIFRADD SENCILLO Ingresa infamacion ==> diafdbdicifesddd
1 2811/03 14:56:36 CIFRADO SENCILLO Ingresa infoimacién ==> dfafdbdlct ‘eaddy
General c 28N1/03 1452:35 CFRADO TRANSPOSICION Ingresa nfarmacion => ddalfb
Usuario c
Feda ¢
Facha y Usuario g

Nombre dsl usuario
[ADMINISTRADOR

_>

Fecha de Inicio  Fecha Final

13 14 15 16 17 18 18
0 21 2 234 5 X
782830

1502 2871172003

En este Formulario puede el Administrador seleccionar cualquier opcion de
busqueda para Auditar y elegir que tipo de transaccion quiere realizar que son:

General.
Fecha.
Usuario.

Fecha Usuario.

$ Auditoria
¥ Adm. Auditoria
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1. Después de haber escogido 6 seleccionado debe darle Click en el Boton
Buscar. Para mostrar todos los datos.

e Al escoger la opcion General solo tiene que pulsar Buscar y le mostrara el

registro en general.

e Al escoger la opcién Usuarios le aparecera una caja de texto donde debera
ingresar el usuario y luego pulsa Buscar y le mostrara el registro en general.

e Al escoger la opcion Fecha se activara un calendario donde tengra que
escoger la fecha de inicio y la fecha final al cual usted quiere que le muestre el
registro pulsando Buscar.

o Al escoger la opcion Fecha Usuario se activara la caja de texto para digitar el
usuario al igual que el calendario para escoger la fecha y luego pulsan Buscar
y muestra el registro.

Para todas estas opciones al ser utilizadas y muestren informacion la describen de

esta manera:

Fecha—® Nos indica la fecha en que ingresamos.

Hora ¥ A que hora ingreso.

Formularios —» A que formularios accedio.

Detalles ——» Nos muestra la informacioén a la cual accedio el usuario.
Usuario ——p Que usuario ingreso si fue administrador o usuario.

Equipo —p Nos indica en que equipo eatamos trabajando.

Si Desea salir del Formulario le da Click en le Botén Salir.

Salir

*inos
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