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RESUMEN.

En este documento, se presentan los resultados del proceso investigativo en funcion del
andlisis detallado de los diferentes inconvenientes que presentan los procesos enrutamiento
en las redes de sensores inalambricos (WSN). Se realiza el andlisis del protocolo de
enrutamiento RPL, que fue disefiado para mejorar el encaminamiento en redes con baja
potencia y pérdida de paquetes (LLN), Como alternativa de solucion aplicable a los
problemas asociados con el enrutamiento que presentan las redes LLN, se propone la Funcién
Objetivo (F.O) MEDIA, basada en una nueva métrica especifica para el protocolo RPL.
Donde la métrica del nimero minimo de saltos y ETX se combinan disefiando una nueva
métrica de enrutamiento llamada MEDIA-ETX. La cual calcula la mejor ruta, utilizando la
media aritmética de los valores. ETX entre cada nodo, en lugar de trabajar con el promedio
ETX a lo largo de la ruta. La métrica propuesta fue comparada con otras métricas, dando
mejores resultados en términos de menor Latencia de red, con mayor rendimiento en entrega
de paquetes, Tiempo de vida de la red, potencia y consumo de energia en una red con gran
cantidad de nodos. La F.O MEDIA permite que los nodos presenten mayor sensibilidad en
los cambios que requiere el entorno, mejorando el rendimiento y el tiempo de vida de la red,
y a los ingenieros de redes, la opcion de desarrollar soluciones de enrutamiento mas efectivas

para las loT.

PALABRAS CLAVES: loT, redes LLN, protocolos RPL, Objective Function, Routing

metric
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ABSTRACT

In this document, the results of the investigative process are presented according to the
detailed analysis of the different problems that the routing processes present in wireless
sensor networks (WSN). The RPL routing protocol analysis, which was designed to improve
routing in low power and packet loss (LLN) networks, is performed. As an alternative
solution applicable to the problems associated with routing presented by LLN networks, it is
proposed The MEDIA-ETX based Objective Function (FO), in a new metric specific to the
RPL protocol. Where the metric of the minimum number of jumps and ETX are combined
designing a new routing metric called MEDIA-ETX. Which calculates the best route, using
the standard deviation of the ETX values between each node, instead of working with the
average ETX along the route. The MEDIA-ETX FO allows the nodes to show greater
sensitivity in the changes required by the environment, improving the performance and life
time of the network, and network engineers, the option to develop more effective routing

solutions for the loT.

KEYWORDS: 10T, LLN, RPL, Objective Function, Routing metric, MRHOF
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CAPITULO 1

1.INTRODUCCION

Las redes de sensores inaldmbricos (WSN), se destacan por su importancia en los diferentes
escenarios en donde se dimensione su aplicabilidad, tales como: la industria, la salud y la
agricultura; a través de la utilizaciéon de dispositivos inteligentes (objetos cotidianos que se
conectan a internet, a través de sensores), para captar datos en tiempo real sobre aplicaciones,
mediciones y monitorizacion del entorno, lo cual permite el analisis de datos, que estimen
tendencias y predicciones cada vez més precisas.

La tendencia actual, en este tipo de redes se orienta a los estdndares libres y abiertos; La
tecnologia clave para la creacion de redes IP en los dispositivos inalambricos es “IPv6 Over
Low Power Wireless Personal Area Networks” (6LoWPAN). El cual permite la conectividad
entre las WSN vy el internet, para que los objetos inteligentes participen en el Internet of
Things (IoT). asi como se documenta en: “Evolution of Wireless sensor networks towards the
Internet of Things: A survey [1] . En este sentido, cobran importancia las redes de baja
potencia y pérdida de paquetes LLN, como la tecnologia que permite la escalabilidad del 1oT
y con la funcionalidad suficiente para proporcionar su integracion con la arquitectura actual
de internet [2] [3], con usuarios que exigen cada vez mas aplicaciones, que ofrezcan Calidad

del Servicio (QoS) en todo momento.

Empresas reconocidas mundialmente por su especialidad en el manejo de redes y
comunicaciones como es el caso de Cisco, sugieren que para el afio 2020, habria mas de 50
millones de dispositivos inteligentes en todo el mundo, sin embargo estos dispositivos que
conforman las redes LLNSs, tienen limitantes [4], tanto internas ( de CPU y memoria ), como
externas ( su capacidad de comunicacién ) , con pocos recursos de energia; incluso en sus
interconexiones, se presentan caracteristicas de bajo ancho de banda, alta tasas de perdida y
enlaces volatiles con persistencia limitada en el tiempo, dandole poca prioridad al
mantenimiento de la conectividad en los enlaces y al reenvié de datos [5]. Lo anterior se
evidencia en que los protocolos y redes que hemos analizados, a través de la experiencia

profesional de los autores. Lo que demuestra que realmente coincide la verdad con la teoria
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en funcién de que las redes LLN, por ser dispositivos con restricciones en energia y recursos
fisicos, presentan fallas en el enrutamiento de la red, y no ofrecen QoS.

fue creado el protocolo RPL por la IETF, para realizar el enrutamiento en las redes LLN, sin
embargo, este protocolo proporciona una pérdida de paquetes mucho mayor que la que pueden
manejar los protocolos de enrutamiento tradicionales, y en redes LLN, con gran cantidad de
nodos, el proceso de seleccion de rutas impacta él envié de paquetes, generando cambios
dindmicos de topologia y fallas de enlace, causando un cambio significativo en la fiabilidad y
la estabilidad de la red, segun lo describe T.Winter en el RFC 6550 “RPL: IPv6 Routing
Protocol for Low-Power and Lossy Networks”, referente al disefio y funcionamiento de RPL
y las redes LLN [11] , describiéndolas como una clase de red en la que, los enrutadores y sus
interconexiones tienen restricciones en la potencia de procesamiento, memoria y energia (de
la bateria). Por esto, sus interconexiones se caracterizan por altas tasas de pérdida, baja

velocidad de datos, e inestabilidad de red.

En este trabajo de investigacidon, se propuso una alternativa de solucién aplicable los
problemas asociados con el enrutamiento que presentan las redes LLN, donde los dispositivos
embebidos, siempre estan restringidos en términos de potencia disponible y estructura de red
[9], causando fallas de enrutamiento e inestabilidad. Investigadores como X. Liu, Z. Sheng,
C.Yin, F. Ali, and D. Roggen, [6] [7], conscientes de la problematica de enrutamiento en las
redes LLN, realizaron estudios y comparaciones referentes a el rendimiento de los protocolos
de enrutamiento en este tipo de redes con gran cantidad de nodos. La Funcion Objetivo
propuesta, esta basada en una nueva métrica, que ofrece un mejor rendimiento frente a la
Calidad de Servicio (QoS), permitiendoles a los nodos, sensibilidad en los cambios que
requiere el entorno de la red, y a los ingenieros de redes, la posibilidad de desarrollar e
implementar soluciones de enrutamiento mas efectivas para las loT. Al comparar su
implementacion con los desempefios de enrutamiento de las Funciones Objetivo
estandarizadas OF0, MRHOF, PER HOP-ETX, se obtuvieron mejores resultados en términos
de: una menor latencia de red del 44%, entrega de paquetes del 77%, tiempo de vida del 98%

y potencia y consumo de energia del 53%.
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Como resultado, se gener6 la F.O MEDIA basada en la nueva métrica MEDIA-ETX, que
optimizara el desempefio, y la vida util, en las redes de baja potencia con pérdida de paquetes,
alcanzado sus mejores métricas en cuanto a calidad de servicio. En los trabajos futuros se
plantea realizar investigaciones acerca de la relacion entre este tipo de métricas de calidad de
servicio y la Funcion Objetivo MEDIA, propuesta basada en la nueva métrica MEDIA-ETX.
Y descubrir de qué manera es posible optimizar la eficiencia de las otras métricas de
enrutamiento, en comparacion con la F.O propuesta. Y asi mejorar la contribucion de QoS en

cada una de ellas, y su relacion con la vida util de la red.

Otro de los desafios de RPL, en LLN es incuestionablemente el de la seguridad informatica,
debido a que muchas de las vulnerabilidades de las redes de sensores sin duda haran la
transicion a 10T, particularmente con ataques RPL como, Sinkhole, HELLO Flood, Wormhole
y Clone ID, que se producen utilizando nodos intrusos. Por esto se debe tener cuidado, ya que
muchos dispositivos 10T (nodos) pueden tener sistemas operativos vulnerables a otros tipos

de ataques, como los Android.

A partir de lo anterior, se plantea la siguiente pregunta que sirve como guia en esta
investigacion: ¢De qué manera se puede optimizar la eficiencia en términos de QoS del

protocolo de enrutamiento RPL, en redes de baja potencia con pérdida de paquetes?

1.1. TOPICO PRINCIPAL Y MOTIVACION

La problemética de enrutamiento que enfrentan actualmente las LLN, propicia la realizacion
de una detallada investigacion, donde se analizara la estructura del protocolo de enrutamiento
RPL sobre redes LLN, sus métricas de enrutamiento y Funciones Objetivo (F.O), teniendo
presente articulos cientificos, proyectos de investigacion, simulaciones y trabajos

relacionados.

Una gran cantidad de investigaciones se han llevado a cabo, con respecto al desarrollo y la
implementacién de nuevas métricas de enrutamiento para RPL [18], [24], [26], [51], han
hecho evaluaciones comparativas de métodos para Ofrecer QoS, andlisis estadisticos, y
nuevas F.O; con el fin de mejorar la situacion actual de QoS en este tipo de redes. Esto
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demuestra que realmente coincide la verdad con la teoria, en funcion de que las redes LLN,
por ser dispositivos con restricciones en sus recursos e interconexiones, presentan fallas en el

enrutamiento de la red, y no ofrecen Calidad de Servicio en todo momento.

El objetivo principal de esta investigacion, consistié en proponer una Funcién Objetivo para
el protocolo RPL, basado en una nueva métrica; con el proposito de optimizar el desempefio
y el enrutamiento con QoS en las redes LLN; la F.O propuesta, presenta caracteristicas de
flexibilidad, rendimiento, facilmente modificable y muy atil, permitiendo a los ingenieros de
redes y fabricantes de dispositivos, la posibilidad de desarrollar e implementar soluciones de
enrutamiento mas efectivas para las 10T, en este tipo de redes que enrutan poca o gran cantidad
de nodos, y que exigen demanda de QoS, con poco consumo de energia y recursos limitados;
y en diferentes areas como; la domdtica, las redes eléctricas, la industria en general y en el

campo de la salud.

Las contribuciones de esta investigacion son las siguientes:

* La F.O MEDIA fue disefiada e implementada para permitir a RPL probar la calidad del
enlace a través de trafico bidireccional, realizando solo algunas modificaciones, sin alterar de
gran manera su disefio, verificando y mejorando su rendimiento a través de pruebas de

simulacion

* Durante el estudio del problema de “la estimacion del enlace en redes LLN”, surgieron
algunos problemas de implementacion del protocolo RPL, en el sistema operativo Contiki.
Estos problemas de implementacion afectaron el rendimiento en las pruebas de la
investigacion, lo que nos obligd a realizar diferentes estudios y experimentos para dar solucion
a estos inconvenientes. Finalmente, la F.O, basada en la nueva métrica MEDIA- ETX, se
implemento en el simulador Open Source, “Cooja”, para el protocolo de enrutamiento RPL,
estandarizado para los dispositivos “motas” que se emplean en redes con baja potencia y

pérdida.
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La calidad de servicio en LLN, es un campo poco estudiado en la actualidad, las diferentes
investigaciones se centran en campos como la calidad de servicio ofrecida a los usuarios, la
seguridad en este tipo de redes, la autonomia o duracion de los dispositivos que proveen

energia a los terminales y la calidad de servicio en los enlaces, entre otros. [8] [9]

1.2. MAPA DEL DOCUMENTO

Este documento resultado de la investigacion se estructura en seis capitulos, que de manera

breve son descritos a continuacion:

El Capitulo uno: Contiene la introduccion, que describe el topico principal del objeto de
estudio, la problematica, el alcance, el objetivo general, los objetivos especificos y la

metodologia de la investigacion.

El Capitulo dos: Contiene un andlisis de la estructura del protocolo RPL, la tecnologia
6LowPAN, las Redes LLN, las F.O Estandarizadas, y una revision detallada de la literatura

acerca de las métricas de enrutamiento.

El Capitulo tres: Este capitulo, contiene la descripcion final de la Funcién Objetivo propuesta
MEDIA, donde se explica su métrica MEDIA-ETX y la manera como se realiza el calculo de

una ruta especifica.

El Capitulo Cuatro: En este capitulo, se presentan las métricas que se evaluaron, los distintos

escenarios de experimentacion realizados y los resultados de los mismos.

El Capitulo Quinto: En este capitulo, se realizo una validacion de los resultados obtenidos

con diferentes meétricas, propuestas en distintas investigaciones.

El Capitulo sexto: En este capitulo, se describe como se concretaron en la practica y se
cumplieron los objetivos especificos de esta investigacion, para llegar al objetivo general.
Validando el aporte que esta implementacion hace a la comunidad cientifica y a futuras
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investigaciones. Ademas, se enuncian los posibles trabajos futuros que puedan generarse de

este &mbito de investigacion.

El documento finaliza con un listado de cada una las referencias bibliograficas consultadas.

1.3. PLANTEAMIENTO DEL PROBLEMA

Los dispositivos embebidos, entendidos como aquellos dispositivos integrados en objetos,
que no tienen interfaz de usuario (pantalla), y mucho menos interaccion con los usuarios, ya
que funcionan de manera autbnoma y automatica, disefiados para realizar una o pocas
funciones, y que se usan en aplicaciones de redes LLN, siempre estan restringidos en
términos de potencia disponible y estructura de red [10]; esto debido a sus caracteristicas
limitadas en hardware (con poca CPU y memoria). Por lo tanto, el enrutamiento de datos con
eficiencia energética se vuelve critico para cualquier solucién sostenible a largo plazo. Para
atender esta situacion la IETF, con el grupo de trabajo ROLL, disefio el protocolo RPL, que
introduce varias métricas de enrutamiento, durante la fase de construccion de la topologia de
red, en redes de bajo poder y perdida ( LLN) como lo evidencia T.Winter , en "RPL: IPv6
Routing Protocol for low-power and lossy networks," donde se describe y especifica el
funcionamiento del protocolo [11]. Estas métricas se implementan con una funcion objetivo
(F.O), con el proposito de mejorar el rendimiento de las redes LLN, durante la etapa de
enrutamiento de los nodos, y asi satisfacer los requisitos de la aplicacion de destino. O.
Gnawali [13], describe en "The minimum rank with hysteresis objective function,” el

funcionamiento e implementacion de la F.O estandarizada MHROF.

El principal objetivo de cualquier protocolo de enrutamiento, es soportar las comunicaciones
efectivas [12], Por esta razdn y con el fin de hacer un aporte significativo en el enrutamiento
de las redes LLN, la IETF estandarizo dos F.O, MHROF [13] y OFO0 [14]; la primera (por sus
siglas en ingles Minimum Rank with Hysteresis Objective Function), que utiliza la métrica de
enrutamiento (ETX), la cual se basa en la transmision esperada de paquetes a su destino [15];
y la segunda (por sus siglas en inglés Objective Function Zero), que utiliza la métrica de

enrutamiento (Hop Count), para el recuento de saltos de los nodos en la red.
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El protocolo RPL, permite la comunicacion bidireccional IPv6 de extremo a extremo en la
red, y utiliza tréfico de transmision Multisalto, para la seleccion de rutas en los dispositivos
LLN, sin embargo, proporciona una pérdida de paquetes, mucho mayor que la que pueden
manejar los protocolos de enrutamiento tradicionales y en redes con gran cantidad de nodos,
el proceso de seleccidn de rutas impacta él envio de paquetes, generando una problemaética de
enrutamiento, que segun Liu [6], es debido a los cambios dindmicos de topologia y fallas de
enlace que se presentan en la red, causando un incluso un cambio significativo en la fiabilidad
y la estabilidad de esta, el RFC 6550 “RPL: IPv6 Routing Protocol for Low-Power and Lossy
Networks”, se refiere al disefio y funcionamiento de RPL y las redes LLN [11] ,
describiéndolas como una clase de red en la que ambos, los enrutadores y sus enlaces tienen
restricciones en la potencia de procesamiento, memoria y energia (de la bateria). Y Sus
interconexiones se caracterizan por altas tasas de pérdida, baja velocidad de datos e
inestabilidad de red.

Estas fallas que se presentan en el enrutamiento de las LLN [7], deben tenerse en cuenta al
momento de implementar la funcién Objetivo (FO) y las métricas de enrutamiento, ya que el
disefio de esta, se debe ajustar a los cambios que se puedan dar en la red, y a los distintos
escenarios que se presenten. Esto debido a que en el disefio del protocolo RPL, creado por el
grupo de trabajo de la IETF [16], no fue contemplada la calidad de servicio como

caracteristica principal, afectando asi, la seleccion de rutas en redes este tipo de redes [6].

1.3.1. Problemas de Enrutamiento en la Métrica ETX

La métrica usada por defecto en el protocolo RPL, es ETX (por sus siglas en inglés Expected
Transmisién Count) y esta propuesta para ayudar al nodo de origen, a elegir el mejor enlace
inalambrico para la transmision de datos. Sin embargo, debido a que el costo total de elegir
una ruta es la suma de los valores ETX entre cada nodo a lo largo de dicha ruta, los costos de
cada salto de una ruta tienen un fuerte impacto en el desempefio de la transmision, incluso
mas importantes que la calidad de la transmision. Debido a que el protocolo busca la ruta de
menor numero de nodos, y el valor ETX acumulado tiende a ser mas bajo. Por lo que el valor
de ETX, en una ruta con muchos nodos tiende a ser mas alto. EIl problema de investigacion
emerge, a partir de las irregularidades presentadas al momento de aumentar el numero de

nodos de una red, dado que una ruta puede tener mas nodos y el valor ETX de todo el camino,
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sera mayor que el de un camino con un solo salto. Un salto de este tipo se convertird en una

causa de restriccion, generando un cuello de botella y limitando toda la red. [24].

Para dar solucion a esta problematica se planted la F.O MEDIA, basada en la métrica MEDIA-
ETX, la cual combina la métrica Minimum Hop Count Metric y ETX, calculando la mejor
ruta, a través de la desviacion estandar de los valores ETX entre cada nodo.

En la siguiente ilustracion, se presenta una situacion de igualdad entre los promedios de ETX,

con 2 posibles rutas accesibles:

| ETX=3 2

ETX =2
ETh =2

ETX =1 3 4 ETX = |

ETX=5

llustracion 1: Ejemplo de igualdad entre promedios ETX.

Desde el nodo de origen O al nodo de origen D, existen 2 posibles rutas accesibles:

e Rutal=el célculo de los valores de ETX para la Ruta 1 (O-1-2-D) es el siguiente:
ETXO-D=ETX1+ETX2+ETX3=2+3+2=7

e Ruta 2 = el calculo de los valores de ETX para la ruta 2 (0-3-4-D) es el siguiente:
ETXO-D=ETX1+ETX2+ETX3=1+5+1=7

Si se aplica la formula acumulativa de ETX, se obtendria:

Z(Rl—ETX)=2+3+2=7
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Z(RZ—ETX)=1+5+1=7

En este caso, la sumatoria de ambas rutas esta en igualdad de resultados, asi la funcién objetivo
recurre al nUmero de saltos que también es el mismo, sin embargo la ruta 2 posee un salto muy
largo (el valor 5) que puede convertirse en cuello de botella.

Siendo las sumatorias de ETX y los numeros de saltos iguales, en la estrategia del promedio,
no se distingue el salto largo, al ser ambos promedios iguales, tal como se muestra a

continuacion:

Prom (rl) =

Prom (r2) =

En redes densas con un alto nimero de nodos desplegados, el célculo del promedio no
satisface todas las situaciones posibles para evitar los saltos largos. Como en el ejemplo
anterior, donde el promedio del valor de las métricas ETX es cercano, cuando esto ocurre la
funcién objetivo MRHOF, por sus siglas en inglés The minimum rank with Hysteresis
objective function," [13], aplica el camino més corto o cualquiera de los caminos con el mismo
costo, para elegir la ruta apropiada, lo que puede volverse un ciclo repetitivo, devolviendonos

a caminos con saltos mas largos o un cuello de botella que afecte el rendimiento de la red.

1.3.2. Pregunta Problema
Las limitaciones de calidad de servicio, que se presentan en el enrutamiento del protocolo
RPL, son caracteristicas necesarias de estudio para contribuir a la temaética, y se genera el

siguiente interrogante:

¢De gqué manera se puede optimizar la eficiencia en términos de QoS del protocolo de

enrutamiento RPL, para redes de baja potencia con pérdida de paquetes?
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1.4. ALCANCE DE LA INVESTIGACION

Las LLN con calidad de servicio (QoS), son un campo donde todavia hay muchos temas por
estudiar y en constante evolucion. Hoy en dia los estudios se centran en campos como la QoS
ofrecida a los usuarios, la seguridad en este tipo de redes, la autonomia o duracion de los
dispositivos que proveen energia a los terminales y QoS en los enlaces, entre otros. Aunque
en la sociedad actual, hay una gran necesidad de acceder rapidamente a la diversa informacion
ofrecida por Internet, se requiere del uso de redes LLN, que garanticen QoS en el estado de
enlace. [8] [14].

Esta investigacion pretende optimizar el desempefio de las LLN, para aumentar la calidad de
servicio del enrutamiento de paquetes, en este tipo de redes. Para esto se analizara la estructura
del protocolo de enrutamiento RPL sobre redes LLN, con el propoésito diagnosticar su
funcionamiento; posteriormente se describe y define una Funcion Objetivo F.O basada en una
nueva métrica para mejorar la QoS del enrutamiento en el protocolo RPL. Y finalmente se
valida el rendimiento de la F.O propuesta, mediante la simulacién con las F.O, estandarizadas

OF0 y MRHOF. Comparando el rendimiento de esta, con las F.O estandarizadas.

Con base a la problematica de enrutamiento que enfrentan las LLN, se analizara la estructura
del protocolo de enrutamiento RPL sobre redes LLN, teniendo presente articulos cientificos,

proyectos de investigacion, simulaciones y trabajos relacionados.

Hasta la fecha, una gran cantidad de estudios se han llevado a cabo, en relacion al desarrollo
y la implementacion de métricas de enrutamiento para RPL, entre ellas evaluaciones
comparativas de métodos para Ofrecer QoS, y nuevas F.O propuestas por distintos
investigadores; con el propdsito de analizar las métricas existentes, y mejorar el enrutamiento
con QoS en este tipo de redes. Lo anterior se evidencia en los protocolos y redes que se han
analizado, a través de la experiencia profesional de los autores, lo que demuestra que
realmente coincide la verdad con la teoria en funcién de que las redes LLN, por ser

dispositivos con restricciones recursos d red, presentan fallas en su enrutamiento.
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La siguiente ilustracion, relaciona algunas de las investigaciones, realizadas frente a este tipo
de redes, las diferentes F.O propuestas, los analisis comparativos, y los estudios de

rendimiento, con el propdsito de mejorar el enrutamiento con QoS en las LLNSs:

-LINEA DEL TIEMPQO —
ENRUTAMIENTO EN REDES LLN

S 4 S S S g
v v v v v v
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lustracion 2: linea del tiempo de enrutamiento en redes LLN.

El objetivo principal de investigacion, es proponer una Funcion Objetivo, basada en una
métrica de enrutamiento para el protocolo RPL en términos enlace, para optimizar el
desempefio de las LLN, alcanzado sus mejores métricas de enrutamiento con calidad de

servicio.

Luego de implementar y simular la nueva métrica, este proyecto ofrecera una F.O, que permita
garantizar su funcionamiento al comparar su implementacion con los desempefios de las F.O,
estandarizadas OF0 y MRHOF.

Como resultado, la F.O propuesta permitira que los nodos presenten mayor sensibilidad en
los cambios que requiere el entorno, mejorando el rendimiento y el tiempo de vida de la red,
y a los ingenieros de redes, la opcion de desarrollar soluciones de enrutamiento mas efectivas
para las 10T. Con la posibilidad de realizar simulaciones de nuevas redes, a través de la F.O,

Implementada y disponible en el simulador de cddigo abierto Cooja.

Esta investigacion realizara un importante aporte al encaminamiento de redes LLN,

beneficiando a todos los usuarios de Redes WSN e Internet de las Cosas (I0T); que requieren
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captar y analizar datos en tiempo real, permitiéndoles a los nodos, sensibilidad en los cambios
que requiere el entorno de la red, y a las distintas aplicaciones enviar informacion a mayor

velocidades, con alta definicion y Calidad de Servicio (QoS).

1.5. OBJETIVOS DE LA INVESTIGACION

1.5.1. Objetivo General
El objetivo principal de esta investigacion, fue proponer una Funcion Objetivo para el
protocolo RPL, basado en una nueva métrica; con el propésito de optimizar el desempefio y

el enrutamiento con QoS en las redes LLN

1.5.2. Objetivos Especificos

e Diagnosticar el funcionamiento de las redes LLN, y las F.O estandarizadas OF0 y
MRHOF.

e Definir una métrica para mejorar la calidad de servicio del enrutamiento en el

protocolo RPL

e Comparar el rendimiento de la Funcion Objetivo propuesta, mediante la simulacion
con las F.O estandarizadas OF0 y MRHOF.
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1.6. MARCO METODOLOGICO

1.6.1. Tipo De Investigacion

Este proyecto se basa en una investigacion de tipo proyectiva- descriptiva, que segun la autora
Jacqueline Hurtado [17], en su documento Metodologia de la Investigacion Holistica, 2016,
se fundamenta en la realizacion de una propuesta 0 modelo, para dar solucion a un problema
0 necesidad; a partir de un diagndstico preciso de las necesidades del momento, los procesos

explicativos o generadores involucrados y las tendencias futuras.

En nuestro caso, se analizara el entorno de las redes LLN, para proponer una Funcion Objetivo
basada en una nueva métrica, en medio de la problematica de enrutamiento que enfrenta el
Protocolo RPL, a través de un analisis, simulaciones, y muestra de resultados al aplicar la
funcién Objetivo propuesta, para dar la solucion del problema a través de la demostracion de

resultados con el modelo propuesto.

Posteriormente, se analizan los resultados generados mediante simulaciones y muestreos de
redes, se plantea y se propone la funcién objetivo basada en la nueva métrica, cumpliendo asi

con la finalidad del proyecto.

1.6.2. Disefio de la Investigacion

Diferentes investigaciones se han realizado en el campo de las redes inaldmbricas, a través de
la metodologia cuantitativa como Hurtado, J (2016), donde se realiza la recoleccién, prueba
de teorias y el andlisis de datos para contestar preguntas de investigacion y probar hipétesis
establecidas previamente, se confia en la mediciobn numérica, el conteo y el analisis

estadisticos para establecer patrones de comportamiento en una poblacion.

Por esta razén, el proyecto se enmarca dentro de una investigacion cualitativa que se apoya
en algunas técnicas de tipo cuantitativo, Donde se recopila informacion y datos de distintas
métricas y F.O en las redes LLN; a través del analisis estadistico se establecen patrones de
comportamiento y prueba de teorias, con un enfoque probatorio, mediante el disefio y las

simulaciones de red.
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La presentacion de los resultados cuantitativos se sustenta en tablas estadisticas, graficas
comparativas y un anélisis de porcentajes de eficiencia del modelo propuesto.

1.6.3. Definicion del Objeto de Estudio

El contexto de investigacion se encuentra se circunscribe en las redes de sensores inalambricas
con baja potencia y perdida de paquetes, relacionado a sus problemas de enrutamiento con
Calidad de Servicio (QoS).

Con base a esto, se pretende desarrollar una metodologia de acuerdo al propésito expuesto en
la investigacion, que mejore el enrutamiento con QoS en las aplicaciones del internet de las

cosas (1oT) y la experiencia de los usuarios finales.

1.6.4. Los Sistemas de Variables

A. Calidad de servicio:
La calidad de servicio consiste en la capacidad de la red para reservar algunos de los recursos
disponibles para un trafico concreto con la intencion de proporcionar un determinado servicio
[18]

B. Redes de baja potencia y pérdida de paquetes:
Las redes de baja potencia y perdida de paquetes LLN (por sus siglas en inglés Routing Over
Low Power And Lossy Networks (Roll)) [36] son una clase de red, formadas por muchos
dispositivos integrados con energia, memoria y recursos de procesamiento limitados. Sus
interconexiones se caracterizan por altas tasas de pérdida, baja velocidad de datos e

inestabilidad.

C. Meétricas de enrutamiento:
Una métrica es el valor cuantitativo que se le asigna a un protocolo para evaluar el costo de
esta y poder elegir “la mejor ruta”. Por esta razon las métricas de cada protocolo realizan un
papel importante en la distribucion de paquetes en la red y cada protocolo utiliza diferentes

métricas para realizar el enrutamiento en una red.
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1.6.5. Etapas de la Investigacion y Metodoldgica

Las siguientes fases muestran cémo se logra el objetivo general del proyecto:

Revision Tedrica:

Durante esta fase la investigacion se realizd con una detallada revision de la
informacidn de fuentes literarias, investigaciones anteriores, revistas indexadas y
proyectos relacionados con estudios descriptivos de las redes de sensores (WSN) y
redes LLN, que permitieron conocer el funcionamiento, la problematica de
enrutamiento y las caracteristicas del protocolo RPL y las redes LLN, dando como
resultado el estado del arte de esta investigacion.

Actividades: Consulta de fuentes literarias, revistas indexadas investigaciones

bibliogréficas y digitales.

Delimitacion del problema de estudio:

Con la informacion de la literatura revisada, se analizaron las necesidades de cambio
y se realizd una descripcion de la situacion problematica hallada en el enrutamiento
del protocolo RPL, al momento de la densidad de los nodos, que afectan la red
generando cambios dindmicos de topologia y fallas de enlace.

En base a esto la importancia de la adecuacion de un modelo para el protocolo de
enrutamiento que aporte un valioso aporte a la calidad de servicio en redes LLN.

Actividades: Revision de investigaciones anteriores

Elaboracion de la Funcién Objetivo:
Con base a la problematica de estudio, y con criterios organizados, se analiz6 un
modelo existente, adaptandolo a las necesidades del contexto, para implementar una

F.O basada en una nueva métrica de enrutamiento, para el protocolo RPL.

Finalmente, por medio de la configuracion de distintos escenarios de red, y
simuladores adecuados para el analisis de la informacidn, con diferentes parametros,
se realizaron los diferentes eventos que enfrentan las redes LLN y los posibles procesos

causales, con el fin de comparar las F.O estandarizadas con la F. O propuesta.




Pagina 16

Actividad: Elaboracién y Disefio final de la funcidn objetivo propuesta basada en la

nueva métrica

e Andlisis de resultados
Se agrupan los resultados y se analizan mediante tablas comparativas y estadisticas,
Que permiten valorar el modelo propuesto, comparado con las F.O estandarizadas, e
inferir conclusiones reales a la investigacion.

Actividades: graficas con valores, tablas estadisticas e informes finales

e Redaccion de conclusiones y elaboracion del informe:
Finalmente se Extraen los resultados obtenidos de la investigacion, para ordenarlos de
una manera eficiente, y se propone una F.O, basada en una nueva métrica, para
aumentar la QoS del enrutamiento en redes LLN, como aporte y referencia atil en el
campo de la ingenieria y el desarrollo de soluciones de enrutamiento efectivo para el
internet de las cosas (loT).

Actividad: Elaboracion y compaginacion del informe final.

1.7. ESTADO DEL ARTE

En el capitulo actual se hara un recorrido minucioso, que permita tener un analisis detallado
de la estructura del protocolo RPL, cumpliendo asi, con el primer objetivo especifico, para de
esta forma conocer coémo funciona el enrutamiento para redes de baja potencia y perdidas en
redes LLN, que precisamente son conformadas por dispositivos que se interconectan para
operar con bajas potencias y perdidas. Adicionalmente seran objeto de estudio las funciones
objetivas estandarizadas OF0 y MRHOF.

A continuacion, se relacionan algunas de las principales métricas que son utilizadas para el
enrutamiento y restricciones en el protocolo RPL, las cuales son referenciadas y expuestas por

sus autores en diferentes investigaciones:
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DOCUMENTO AUTOR. (ES) FECHAS
ANO
Performance study of ETX based wireless routing metrics," pp. 1-7: IEEE C A Javaid, L A Ehan, and 2011
En este documento los autores realizan un studio de metricas de enrutamiente comparando K. Djouani
el rendimiento de ETX, donde muestra como resultado una tabla comparativa | con
distintas métricas relacionadas a ETX, midiendo el rendimiento, distintas plataformas
inzlambricas v los requerimientos de dizefio
RFC 6530: RPL: IPv6 Routing Protocol for Low Power and Lossy Networks,» marzo Grupo ROLL-IETF 2012
2012, Cisco, Sigma Designs, Arch
Fock Corp, Ember Corp,
Stanford University, Dust
Metworks, Struik Security
Consultancy
IETF, «RFC 6551: Routing Metrics Used for Path Calculation in Low-Power and Lossy IETF 012
Networks »
RFC 6352: Objective Function zero (OF0) P. Thubert 012
RFC 6719: The Minimum Rank with Hysteresiz Objective Function (MHROF) 0. Gnzwali { IETF) 012
Evaluating routing metric compogition approaches for QoS differentiation in low power P. Karkazis, P. Trakadas, H. 2013
and lossy networks." Wireless networls, vol. 19, no. 6, pp. 1269-1284, C.Leligou, L. Sarakis, L
Papacfstathion, and T.
Zzhariadis
. "An optimization of the object function for routing protocel of low-power and lossy W. Xiao, J. Lin, N. Jiang, 014
networks " pp. 315-310: IEEE and H. 8hi
On Design and Deployment of Fuzzy-Based Metric Patrick Olivier Kamguen 2015
for Routing in Low-Power and Lossy Networks
Propone una function objetivo para ofrecer QoS | con algoritmos Fuzzy comparandola con
ETX ., el coal es capaz de combinar varias métricas, para equilibrar la carga de trafico
multidifusién, v asi aliviar 1a carga de red y prolongar 1a vida atil de 1a red
Performance Analysiz of Routing Protocol for Low Power and Lozsy Networks (RPL) Xiyuan Lin, Zhengguo 2017
in Large Scale Networks Sheng, Changchuan Yin,
Senior Member, IEEE, Falah
Fevision en profundidad de investigaciones recientes, Especificamente, el desarrollo de AL iﬁlﬁrﬂiﬁ[ﬁhﬂa EEEEE’
itmnlacion a gran escala v evaluacion del hajo desempefio de varias fiinciones objstiva B8
Y las métricas de enmutamiento. Para aportar las soluciones de enmutamniento efectivas v
casos de uso, para aplicaciones de IoT a gran escala.

Tabla 1 : Comparativa de métricas de enrutamiento

1.7.1. Meétricas de Enrutamiento

Una métrica es el valor cuantitativo que se le asigna a un protocolo para evaluar el costo de

esta y poder elegir “la mejor ruta”. Por esta razon las métricas de cada protocolo realizan un

papel importante en la distribucion de paquetes en la red y cada protocolo utiliza diferentes

métricas.

RPL, es un protocolo de vector de distancia que define una Funcion Objetivo (F.O) , la cual

se compone por una combinacion de métricas y restricciones que permiten elegir el mejor

camino de una ruta, un ejemplo, es el nivel de energia o potencia de un nodo, el nimero de

saltos y ETX entre otras, a continuacion relacionamos las siguientes métricas:




Pagina 18

1.7.2. Hop Count (HC) [19]
Con esta métrica, se selecciona la ruta con menos nimero de saltos. La métrica de HC se

calcula como en la siguiente ecuacion [20].

HopCount;;
Donde se calcula el nimero de saltos si el nodo i selecciona el nodo j como su nodo padre
hacia la raiz. En la ilustracion 3, se muestra la instantdnea de una ruta seleccionada, de acuerdo
a la métrica HC.

TOPOLOGIA DE RED DE SENSOREq

lustracion 3: Seleccion de ruta con el No de saltos [21].

1.7.3. Expected Transmission Count (ETX) [15]:
Esta métrica se utiliza para indicar la estabilidad de un camino. ETX se calcula como en la
siguiente expresion.

s+ f
ETX = (—)
S

donde, s es el nUmero de paquetes entregados con éxito, mientras que f es el nUmero de
paquetes enviados a cabo sin éxito [20]. Se puede calcular el valor ETX si el nodo i selecciona
el nodo j como su nodo padre hacia la raiz. en la ilustracién 4, se muestra la instantanea de
una ruta seleccionada de acuerdo a la métrica ETX [22] .
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llustracion 4: seleccién de rutas con ETX [21].

1.7.4. Residual Energy (RE) [13]:

Esta métrica revela la energia disponible en un nodo. En LLNS, los nodos estdn normalmente
alimentados por las baterias. Por lo tanto, es necesario elegir los nodos con mas energia
disponible para el enrutamiento en LLNS. La métrica de RE se calcula como en la siguiente
expresion [20].

REi,j = (Vinicial/ Vactual)

Cuando, V inicial y ahora son la energia inicial y actual de energia de un nodo
respectivamente. Se calcula el valor RE si el nodo i selecciona el nodo j como su nodo padre
hacia la raiz. La siguiente ilustracion , muestra la instantanea de una ruta seleccionada de

acuerdo con la RE métrica [22].
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lustracion 5: Seleccion de rutas con RE [21].

1.7.5. Per Hop ETX [23]:

La métrica ETX fue propuesto originalmente para ayudar al nodo de destino a elegir el mejor
enlace inalambrico para transmision de datos, sin embargo, debido a que el parametro es la
suma de los valores ETX entre cada nodo a lo largo de una ruta de enrutamiento, los saltos de

un camino en lugar de la calidad de transmision tendran un mayor impacto en el resultado.

PER-HOP ETX. Calcula la mejor ruta de encaminamiento con el método propuesto, la suma
de los valores de ETX entre cada nodo y recuento de los nodos se utiliza para obtener el valor

medio ETX, para evitar con éxito el problema de salto de longitud.

Sin embargo, en redes densas con alto nimero de nodos, el célculo del promedio no satisface
todas las situaciones posibles, como en las que el promedio sea el mismo, para evitar pérdidas

por rutas con agotamiento de nodos y en consecuencia los cuellos de botella. [24]
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1.7.6. SigmaETX
La métrica Sigma-ETX fue propuesta en [18], y se describe como una combinacion de la
métrica HC y ETX, donde la mejor ruta para el enrutamiento se calcula con la desviacion

estandar de los valores de ETX entre cada nodo.

0, n=1;

- . ETX,
)Z(ETX— . ) n>1;

i=1

o= f(ETX;,n) = (

Sigma intenta resolver el problema de la métrica ETX que surge al elegir el mejor enlace
inalambrico para la transmision de datos. donde la suma de los valores de ETX entre cada
nodo a lo largo de una ruta se utiliza para elegir el mejor camino, el nimero de saltos de una
ruta es mas importante que la calidad de transmision en el momento de tomar la decisién. De
esta manera, la ruta elegida con una suma de ETX mas baja tiende a ser la que tiene el menor
numero de saltos, pero esto puede causar cuellos de botella en la red, siendo mas evidente

cuando la red se torna mas densa.

1.7.7. Expected Transmission Time (ETT) [13]:
Esta métrica puede calcularse mediante el ajuste de la métrica ETX de acuerdo con el tamafio

del paquete y la capacidad de transmisién del enlace. Por lo tanto:

ETT = ETX X S/B

Donde S es el tamafio de paquete y B es la capacidad del enlace. Para estimar B, los nodos
utilizan la técnica de paquetes de par. En esta técnica, dos sondas de regreso a la espalda, una
pequefia seguido de una grande, se envian a cada vecino. Cada vecino, luego, mide el tiempo
entre llegadas entre los dos paquetes e informes de vuelta al remitente de las sondas. Tras la
recepcion de un namero predefinido de muestras de retardo, el emisor calcula la capacidad
del enlace dividiendo el tamafio de la sonda mayor por la muestra de retardo méas pequefio

obtenido.
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1.7.8.Weighted Cumulative Ett (WCETT):
La métrica WCETT, se centra en nodos fijos de redes locales, donde el objetivo es seleccionar

camino de alto rendimiento para evitar informacion entre el origen y el destino [25].

La métrica asigna pesos a los vinculos individuales, los cuales se llaman Expected
Transmission Time (ETT), esta es una funcion de la tasa de pérdida y el ancho de banda del

enlace, la métrica de interés es Weighted Cumulative ETT (WCETT), este es un valor que
aumenta dependiendo del nimero de enlaces que tenga la red y ETT es una estimacion del
retardo de extremo a extremo, que experimenta un paquete que viaja por un camino entre dos

nodos X Y en un enlace i.

Para calcular WCETT existen varias expresiones, pero la que mejor describe el método se

resume a continuacion:

n
WCETT = (1 — ) * z ETT; +f + max X;
=1

Donde B es un parametro autoajustable y debe estar entre 0 < § < 1, esta ecuacién es un
equilibrio entre el bien global y el egoismo, lo que representa un nivel de cooperacion entre
los nodos de la red. EI primer término es la suma de tiempo de transmision a lo largo de todos
los saltos en la red, esto refleja el consumo total de recursos a lo largo de este camino[25]; el
segundo término refleja el conjunto de saltos que tendra el mayor impacto en el rendimiento
de este camino. Este promedio ponderado puede ser visto como un intento de equilibrar los
dos términos. De todos los caminos se selecciona el mejor WCETT y por esta ruta se envia la

informacion.

1.7.9. Energy Related Metrics (BAMER):
Es una estructura de peso ruta propuesta para capturar el consumo de energia para
comunicaciones fiables mas enlaces inalambricos con pérdida. En BAMER, el peso de un

camino p entre los nodos s y v se define de forma recursiva como:

w (ps,v) = N @, v) *[w (psp) + E (lyp)]
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Donde E (l,,,,) es el consumo de energia para una transmision a traves del enlace (u,v) y
N (u, v) es el nimero esperado de transmisiones de una entrega exitosa por el enlace (u,v) y
N (u,v) = 1. El peso ruta w(ps,) representa esencialmente el consumo de energia para el
exito de la entrega de un paquete sobre pg ,, camino, a traves de las retransmisiones de extremo

a extremo. Un camino p es mas ligero que un camino g (w (p) < w (q)) si w (p) es menor

que w (q).

La estructura Bamer peso es el camino correcto e isotonica mondtona pero no es de izquierda
isotonica. Por ejemplo, si suponemos que E (a) =0,5, N(a) =3, E(b) =1, N (b) =2,
E (c) =1, N(c) = 2. Esfécil verificar que w (a) < w (b) perow (c @ b) < w(c &

a). Por lo tanto, no se deja BAMER-isotonica.

Bamer es un ajuste para los protocolos de enrutamiento de origen combinados con el
descubrimiento de ruta basada en las inundaciones (por ejemplo, DSR) o de Dijkstra
algoritmo. Si se utiliza Bamer con protocolos de enrutamiento basado en el algoritmo de
Bellman-Ford (por ejemplo, DSDV), el protocolo de enrutamiento no es optimo, pero el
protocolo de enrutamiento es todavia coherente y libre de bucles. Por lo tanto, proyector es

aun utilizable, aunque su el rendimiento puede degradarse. [12, 26].

1.7.10. Metric of Interference and Channel-Switching (MIC)
WCETT, selecciona caminos mas cortos y de alto rendimiento, lo que puede conducir a esta

métrica a seleccionar rutas mas congestionadas.

En cambio la métrica MIC por sus siglas en inglés Metric of Interference and Channel-
Switching, segun [26] [27], proporciona caracteristicas como: (1) que cada nodo calcula la
interferencia entre el flujo contando el nimero de nodos que interfieren en el barrio. (2) los
nodos virtuales MIC garantizan rutas coste minimo de calculo. (3) MIC calcula por si mismo

la métrica ETT. MIC para hallar un camino p, emplea la formula:

1
MIC., = ZIRU Z CSC;
®) ™ N s min(ETT) 4 * ‘
i€p

iep
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Donde WCETT N es el nimero total de nodos de la red y min (ETT) es el méas pequefio de la
ETT en la red. Los dos componentes del MIC, IRU (interference Aware Resource Usage) es
IRU; = ETT; * N; y CSC (Channel Switching Cost) se define como:

CSC; = wy;if CH(prev(i)) # CH(i) y CSC; = wy;if CH(prev(i)) = CH(I).

Donde 0 < wi < w2, y n es el conjunto de vecinos que interfieren con las transmisiones en
el enlace i. CH (i) Representa el canal asignado para la transmision de los nodos i y prev (i)
representa el salto anterior del nodo i largo de la trayectoria p. MIC toma la interferencia entre
el flujo en cuenta. Su desventaja incluye: (1) el componente, CSC capta interferencia entre el
flujo s6lo en dos enlaces consecutivos. (2) MIC considera la interferencia de un enlace
causado por cada nodo de interferir en el barrio, cuenta la cantidad de interferencia en un
enlace sélo por la posicion de los nodos interferentes sin importar si estan involucrados en
cualquier transmision simultanea con ese enlace. MIC, por lo tanto, utiliza la medicion de la

potencia de la sefial para capturar entre el flujo y la interferencia de flujo.

1.8. BASES TEORICAS.

1.8.1. Andlisis de la Estructura de RPL sobre Redes LLN

Las entidades y dispositivos involucrados en una solucion de loT, habilitada para
enrutamiento no pueden mantener la informacion de estado de la red, debido a restricciones
de memoria y almacenamiento. Tampoco pueden mantener optimizaciones y gastos generales
en la transmision de informacion de control, debido a la energia y otras restricciones

relacionadas con el enrutamiento.

Las soluciones de 10T también tienden a crecer considerablemente en gran escala[28]. Por lo
tanto, los protocolos encargados del enrutamiento deben proporcionar la escalabilidad a las
tablas de enrutamiento y dar respuesta a la pérdida de paquetes. Los protocolos de

enrutamiento tradicionales como Open Shortest Path First (OSPF), Optimized Link State
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Routing (OLSR) y Ad-Hoc On Demand Vector (AODV) no pudieron cumplir los requisitos

de rendimiento para una solucion de 10T con tales caracteristicas.

En este capitulo se hace una revision general acerca de las redes de sensores (WSN), la
tecnologia 6lowPAN, y finalmente se realizara una descripcién mas detallada sobre las redes
LLN y el protocolo de enrutamiento RPL, sus problemas y limitaciones vigentes

1.9. LAS REDES DE SENSORES INALAMBRICOS

El objetivo principal de Los protocolos de enrutamiento en las redes de sensores WSN
(Wireless Sensor Networks) [29], es adaptarse lo méas rapido a los cambios generados por la
red de forma &gil y eficiente, siendo lo mas transparente posible. A diferencia de las redes
moviles ad-hoc, Las Redes WSN no necesitan gran requerimiento de movilidad, asi como

tampoco, una fuente de energia constante como las redes WLAN.

Las WSN presentan varias restricciones, como la limitada capacidad de procesamiento,
suministro de energia limitado, poco ancho de banda para los enlaces inalambricos entre

nodos.

A pesar de esto, una de las finalidades de los protocolos de enrutamiento, es realizar la
comunicacion de datos mientras se intentar extender la vida util de la red, evitando la perdida

de la conectividad, y utilizando técnicas efectivas de gestion de energia.

Elegir el protocolo de enrutamiento en las WSN, afecta el comportamiento de los nodos en la
red, debido a que su objetivo general es dirigir el trafico desde un nodo origen a su destino,
intentando maximizar el rendimiento y evitando que haya una gran pérdida de energia por

parte de los dispositivos que conforman la red.

Ademas, la perdida de energia de los nodos como principal problema para la eleccién del
protocolo de enrutamiento, condiciones de condiciones como trafico, movilidad y
escalabilidad de los nodos se deben tener en cuenta la estructura de red, incluso los fallos que
pueden producirse durante el despliegue de una red WSN. Ya que este tipo de redes los
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protocolos de enrutamiento Proactivos (como lo demostramos en la siguiente tabla de
clasificacion), se adaptan mejor a las condiciones impuestas por estas redes. El resto de
protocolos que no son dindmicos terminan reduciendo considerablemente el rendimiento de

la red.

Estructura de Clasificacion de los Protocolos de Enrutamiento en WSN

" | " v
Route Processing Network Network Initiator of ‘

Structure ‘ operations . Communication

|

Multipath Source
Query based Destination
Negotiation
QoS based

Coherent

llustracién 6: Clasificacion protocolos de enrutamiento [30].

Para nuestra investigacion se analizard, de entre todos los protocolos de enrutamiento
existentes, el Protocolo RPL ya que este pertenece a la categoria de proactivo y dindmico, el
cual se adapta mejor a el protocolo de comunicacion 6LoWPAN y a la arquitectura TCP/IP,
ademas implementa el sistema operativo Contiki, donde se realizaran las simulaciones en

distintos escenarios de prueba.
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1.10. EL ESTANDAR 6LOWPAN.

6LowPAN por sus siglas IPv6 Over Low Power Wireless Personal Area Network, es un
estandar desarrollado por la IETF, [31],[32], [33], [34], cuyo propdsito es hallar solucién al
transporte de paquetes IPv6 sobre tramas IEEE 802.15.4. (Estandar para redes WSN)

6LowPAN en lugar del direccionamiento IPv4, implementa IPV6, ya que este
direccionamiento tiene mas ventajas como la escalabilidad, espacio direccionamiento,

autoconfiguracion sin estado entre otras, ideal para el internet de las cosas IoT.

El protocolo 6LowPAN presenta mecanismo de compresion y encapsulacion de cabeceras
para la trasmision de paquetes, asi puede adaptarse a las restricciones del protocolo 802.15.4

(con un maximo 127 bytes) hasta lograr un tamarfio de 4 bytes.

GLoWPRAN
Metwork

o % Edge Router

: o o _.‘ o nternet
O o @ &

O _ B
0. 0 . s
- S

Caeaaar - IPvE

lustracion 7: Red WSN implementada con 6LoWPAN [35].

1.10.1. Dispositivos en una red 6lowpan
Los Routers son nodos con capacidad de enrutar, ideales para el encaminamiento de los

paquetes 6LowPAN hasta los otros nodos que estén a su alcance.
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El Router de Borde o Router border tiene como rol enrutar el tréfico entre la red IPv6 y la red
LoWPAN, por esto se encarga de la interaccion entre los protocolos IPv6 y 6LowPAN, “por
medio de la compresion y descompresion de las cabeceras, ademas del proceso de

descubrimiento de vecinos ND.

Los hosts 0 nodos sensores de la red WSN, estos para no malgastar la energia de sus baterias,

no deberian estar activos siempre.

1.11. REDESLLN

Las redes de baja potencia y perdida de paquetes LLN (por sus siglas en inglés Routing Over
Low Power And Lossy Networks (Roll) ) [36] son una clase de red , formadas por muchos
dispositivos integrados con energia, memoria y recursos de procesamiento limitados. Estos se
encuentran interconectados por una variedad de enlaces, tales como IEEE 802.15.4,
Bluetooth, Low Power WiFi, Enlaces por cable o de otro tipo de PLC de bajo consumo

(Powerline Communication).

El grupo de trabajo ROLL en el RFC 7102 [19] se ha centrado en las soluciones de
enrutamiento para las areas: hogar c, edificio y redes de sensores urbanos. Ha desarrollado un
Framework que toma en consideracion varios aspectos, incluyendo una alta confiabilidad en
presencia de caracteristicas de pérdida y conectividad que varian en el tiempo y que permiten
el funcionamiento dispositivo de baja potencia con una memoria muy modesta y una presion
de la CPU en redes que potencialmente comprenden un nimero muy grande (varios miles)

nodos.

Con la creacion de Grupo de Trabajo llamado ROLL [37] en el 2005 y con los trabajos
relativos a los protocolos de enrutamiento basadas en IPv6, adaptado para LLNS y
especificamente para esta gestion. Este grupo de trabajo elaboré un protocolo de enrutamiento
con baja potencia y pérdida (IPv6 Routing Protocol for Low-Power and Lossy Networks)
(RPL) [38]. RPL usa una funcion objetivo y métricas, lo que le permite combinar métricas y

restricciones para calcular “la mejor ruta”. Las F.O estandarizadas a la fecha por la IETF son
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OFO (Objective Function 0) [39] y MRHOF (The Minimum Rank with Hysteresis Objective
Function) [13] , pero no proveen calidad de servicio por defecto al protocolo RPL.

Las LLNs cuentan con RPL para que proporcione un mecanismo que permita a dispositivos
de tréfico multipunto a punto dentro de la LLN hacia un punto central de control, asi como el
trafico de punto a multipunto desde el punto de control central a los dispositivos dentro de la

LLN que son compatibles.

1.12. PROTOCOLO RPL

El Protocolo de enrutamiento para redes de baja potencia y perdida de paquetes RPL (por sus
siglas en inglés ROUTING PROTOCOL FOR Low Power and Lossy Networks) [40] [11], se
ha implementado y probado en simulaciones, para grandes y pequefias redes de sensores
(WSNs). RPL [10] es un protocolo de enrutamiento desarrollado con el fin de cumplir con
las necesidades de enrutamiento en Redes de baja potencia y pérdida de paquetes, desplegadas
en casas Y edificios inteligentes, asi como en ciudades e industrias. [41], [42]. La siguiente
imagen relaciona algunas de las aplicaciones en las que se utiliza el protocolo RPL, sus
Meétricas de Enrutamiento y F.O, donde investigadores como [7] Liu y Sheng, evaltan la
efectividad de las soluciones de enrutamiento redes RPL a gran escala.

Metric/Objective  Func-
tion Characteristics

Application
Scenarios

Topology Features

Smart Grid

[44]. [45]

Large-scale and dense dis-
tribution e Parents switching
autonomously
e Appropriate

cycling

duty

M2M (General
Scope) [46]

Heterogeneous sensor sys-
tem and involves a large
number of devices

e Multiple next hops
« Best forward selec-
tion

Agriculture
Greenhouse
[47]

Heterogeneous
information system

e Multipath
e« Hop count and
residual Energy

Medical Appli-
cations [48]

Mobile nodes: Dynamic
and hybrid topology

« Mobile nodes work
as leaf node without
broadcasting Dl()|

lustracion 8: Aplicaciones 'y Métricas con RPL [41].
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El objetivo principal de Routing over LLN (RoLL). Fue el disefio de RPL. La idea era crear
un protocolo proactivo basado en vector de distancia, que defina con antelacion las rutas y se
las comunique a los nodos de la red, diferente a los protocolos reactivos que buscan las rutas
para trasmitir “al momento de ser necesaria la trasmision” y utilizando demasiados recursos

de energia, como DSR, FCP, AODC, entre otros.

RPL [11] facilita la creacion de las redes multipunto, multihop y de reconstruccidn automatica,
con el objetivo de tener un disefio mas flexible y escalable dependiendo del uso final que se
le asigne. Utiliza mensajes de control, que intercambian entre los nodos de manera periddica,
con el objetivo de encontrar rutas y propagar informacién de la topologia entre los nodos de

la red.

Topologia usada

El protocolo RPL utiliza la topologia de Grafo Aciclico Dirigido (DAG, por sus siglas en
inglés - Direct Acyclic Graph) [32], es decir un grafo dirigido que no tiene ciclo. Este tipo de
grafo tiene uno o varios nodos conocidos como “root nodes” o nodo raiz (de ahora en adelante
llamaremos a los “root nodes” nodos raiz), los cuales cumplen la funcién de nodos sumideros
o0 “sink nodes”, ya que se encargan de recibir los datos de todos los nodos de la red, luego el
grafo se divide en nodos hijos o “leaf nodes”, los cuales se comunican con los otros nodos o
con el nodo raiz, utilizando mensajes de control DODAG (Destination Oriented DAGS).

Cuando el DAG tiene varios nodos raiz, estos se agrupan formando una federacion.

La siguiente seccion es bastante técnica, por este motivo a continuacion definimos los

principales conceptos:
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DAG Grafo Aciclico Dirigido (DAG, por sus siglas en inglés -

Direct Acyclic Graph, Es un Grafo que no contiene ningun ciclo

Nodo raiz o root Este nodo se encarga de recibir los datos de todos los nodos
sensores de la red, realizar un proceso y reenviarlos hacia el

sistema de informacion

DODAG Mensajes de control Orientados al destino (Destination Oriented
DA

Mensajes (DIS): el DIS solicita un objeto de informacion de DODAG

Mensajes de DIO Mensajes de informacion DODAG (DODAG Information
Obiject),

Mensajes (DAO) Mensajes de destino el DAO se usa para propagar informacion
mensajes de destino DODAG

Tabla 2 : Terminologias para Grafos con RPL

Para formar grafos RPL, se realiza un procedimiento de construccion de un DODAG, asi
como lo detalla el autor Canalejo [29], en su investigacion de la “evaluacion del rendimiento
en el nivel de red RPL en redes de sensores” realizando un anélisis dela formacion de grafos,

utilizando el siguiente procedimiento :

1) Seleccionar los nodos que seran configurados como DODAG raiz y tendran la
configuracion del DODAG.
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2) a través de la difusién de mensajes DIO (DODAG Information Object), los nodos deberan

anunciar su configuracion, su coste de encaminamiento y su afiliacién con un DODAG.

Un mensaje DIO basicamente debe contener esta informacién: Un identificador unico para
una instancia RPL o RPLInstancelD, cuya funcion es identificar a uno o mas DODAGS. Las
redes WSN estan conformadas por varias instancias, cada una de ellas identifica a un DODAG

y con su propia Funcién Objetivo (F.O). [29]

RPL Instance, es un conjunto de DODAGs conocidos por un RPLInstancelD y los DODAGs
de la misma instancia RPL tendran la misma Funcién Objetivo. ElI numero de version

DODAG: es un parametro usado por el nodo raiz para reconstruir el DODAG.

Un DODAGID seré una instancia RPL, donde se combina RPLInstancelD y el DODAGID
para identificar de forma univoca a un DODAG dentro de la red. Una instancia RPL podré
contener multiples DODAGsS, en el que cada uno tendra su propio ID.

El Rank es el campo da la posicion de cada nodo con respecto al nodo raiz o DODAG root,
ya que su valor se incrementara al moverse desde el nodo raiz hasta los nodos hijos. Este
Rank se calcula a partir de una Funcion Objetivo (F.O), calculando una métrica donde elige
la conveniencia del nodo, por ejemplo, para determinar el siguiente mejor salto para poder

Ilegar al nodo raiz y minimizar su gasto energético.

El nodo raiz enviara a los nodos vecinos mensajes DIOs, de tipo Broadcast para comenzar la
formacion del DODAG, ya que es el Unico nodo capaz de realizar este proceso. Solo el campo
Rank se vera afectado cuando un mensaje DIO atraviese la red. El nodo raiz tomara un valor
Rank de 0, pues la distancia a si mismo es cero, y los nodos que estan recibiendo el mensaje
de difusion DIO, hallaran su valor de Rank con base a la Funcion Objetivo (FO), a partir de 1
y calculando la distancia o nimero de saltos hasta el nodo raiz. Los otros nodos estaran
escuchando los mensajes DIOG y los usaran para unirse al nuevo DODAG entonces
comenzara el proceso de eleccién para hallar al mejor nodo padre o continuar perteneciendo
al DODAG anteriormente seleccionado. Las decisiones tomadas por cada nodo dependeran
de como hayan definido su Funcion Objetivo, su Rank y los de sus vecinos.
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Al momento en que un nodo de la red reciba el mensaje DIO, éste mantendra a un conjunto
de nodos vecinos candidatos eligiendo aquellos que tengan un valor de rank igual o inferior
al suyo propio, para que se conviertan en “nodos padres”. Si existe mas de un “nodo padre”,
se elegird a uno de entre todos ellos basandose en la Funcion Objetivo permitiendo asignar el

siguiente salto para encaminar los datos hacia el nodo raiz.

Las entradas de la tabla de encaminamiento de los nodos registraran los destinos especificados
segun el mensaje DIO, asi como el DODAG parent del DODAG Version. Los nodos que
decidan unirse a este DODAG deben elegir uno 0 mas DODAG parents como siguientes saltos
para la ruta por defecto de esa instancia.

Cuando se halla calculado el Rank de un nodo, éste propagara el mensaje DIO actualizado al
resto de sus vecinos (dicho mensaje sera descartado por el nodo raiz, debido a que es el que
contiene el valor del Rank méas pequefio de toda la red), los cuales repetiran el mismo proceso
para calcular el Rank en funcion de la F.O y reenviando el mensaje DIO actualizado al resto
de nodos vecinos.

La siguiente ilustracion muestra el procedimiento de construccion de un DODAG, para formar
un Grafo RPL. [29]

IIustraC|on 9. Formacion de un grafo RPL.
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Cada nodo de la red WSN que esté implementado con el protocolo RPL, tiene que venir
definido por una Funcién Objetivo (F.O) que permite seleccionar y optimizar las rutas dentro
de una instancia RPL. La F.O viene identificada por el Objetive Code Point (OCP), el cual
forma parte de la configuracién de un mensaje DIO y permite calcular qué rutas son mas
ventajosas para un nodo cuando tenga que enviar un paquete o reenviarlo porque él no sea el

nodo destino.

Para definir una Funcion Objetivo hay que basarse en un conjunto de métricas como, por
ejemplo, el nivel de energia o potencia de un nodo, el cual puede ser usado por la F.O para
calcular el rank, de manera que cuando un nodo seleccione a un parent node elegiré al vecino
con el valor del rank mas bajo y a la vez con el nivel de energia y potencia mas bajo también.

Esto quiere decir que la F.O tendra en cuenta el nimero de saltos como una de sus métricas.

1.12.1. RPL en una Red 6lowpan Network

Cuando un nodo trabaja con RPL, obtiene primero una direccion global IPv6 (por ejemplo
via DHCPV6), e intenta unirse a una DODAG por medio de inter- cambiar solicitud de
informacion DODAG (DIS) o mensajes de informacion de objetos DODAG (DIO).

Empleando estos mensajes de control un nodo raiz de un RPL DODAG se presenta como
padre ante los otros nodos en su vecindad. Por otro lado, una vez que un nodo RPL selecciona
a su padre, propaga su propio DIO hacia las ramificaciones contrarias o inferiores de jerarquia
en toda la red para formar un sub-DODAG. Cuando un DIO es recibido y un nodo intenta
conectarse a un RPL DODAG, el nodo inicia el computo de su propio rango o “rank” que es

una representacion escalar del nodo dentro de la DODAG visto desde el nodo raiz.

En el caso del patron de trafico multipunto a punto, el trafico puede ser soportado con un
pequefio enrutamiento de estado, por lo que cada nodo almacena su siguiente salto que lo
conduce a su destino (el nodo raiz de la DODAG). Este estado puede ser mantenido por un
DODAG apropiadamente confeccionada a través del intercambio de mensajes DIO. En
los otros dos tipos de patrones de trafico, punto a multipunto y punto a punto, RPL suministra
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rutas separadas “hacia abajo” usando mensajes DAO (Destination Advertisement Object)
que anuncian rutas y prefijos dentro de una red RPL. Al recibir un mensaje DAO,
dependiendo de como se encuentre la red configurada, los nodos pueden localmente
reenviar laruta (nonstoring mode) hasta la raiz de la DODAG o almacenarla localmente
(storing mode). Al recoger la informacion de las rutas de la red un paquete puede viajar hasta
su Gltimo destino por las ramificaciones de la red dado que tiene el conocimiento (lo

anteriormente descrito esta documentado en [43] [37] y [44] [39]).

RPL puede ser usado con los sistemas operativos de redes de sensores inalambricos mas
difundidos, como TinyOS y ContikiOS, con los nombres de TinyRPL y ContikiRPL,
respectivamente, como lo describen varios de los autores [45] [46], en investigaciones
referentes al analisis de redes de sensores inalambricos. La siguiente ilustracion, muestra

como se realiza la seleccion de nodo principal en un DODAG.

e

RAIZ

‘ @

lustracion 10: seleccion de nodo principal en DODAG [21].

El enrutamiento de RPL es proactivo, ya tiene las rutas antes de que sean necesarias por los
datos 0 nodos. Su Funcionamiento se basa en que cada nodo guarda lista nodos vecinos con
un costo asociado, elige un nodo padre para llegar al nodo raiz con menor costo a través del
intercambio de mensajes de control (periddicos) para encontrar y propagar rutas en lared y el
envio de mensajes para compartir: local (nivel de enlace): informacion de vecinos, global

(toda la red): informacion de topologia entre todos los nodos.
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1.12.2. Tipos de Uso de RPL

Por la variedad de aplicaciones que pueden tener las LLN, existe la necesidad de
desarrollar protocolos especificos del tipo de aplicacion, con el riesgo de desarrollar un
protocolo diferente para cada aplicacion [47] . Por ello es importante poder clasificar las
aplicaciones, para disefiar soluciones de clase. Una clasificacién no sera exhaustiva, puesto
que puede haber superposicion de clases en algun aspecto, sin embargo, lo mas importante es

que permite organizar el disefio.

Los tipos de uso se pueden clasificar por dimensiones taxondémicas asi [48] :

e Vida util: Si bien existe una variedad de Métricas relacionadas al consumo de
energia, se propone que la medida fundamental debe estar relacionada con el
concepto de vida Util de lared, es decir el tiempo que dura funcionando de manera

operativa. Puede ser simple o de duracion fija, compleja o de fases maltiples.

e Latencia: La latencia es el tiempo que tarda en recibirse un paquete, es un
requerimiento temporal cuantificable en las redes inalambricas de sensores. Puede

ser despreciable, moderada o estricta.

e Ancho de banda Abarca dos aspectos del patrén de tréafico. Se refiere al volumen
de da- tos requerido y a la frecuencia de las transmisiones. Puede ser episodico

bajo, episddico alto, continuo bajo o continuo alto.

1.13. FUNCION OBJETIVO Y RANGO
La funcién objetivo (F.O) hace parte fundamental en el enrutamiento de la redes LLN, ya que
es utilizada por el protocolo RPL, para especificar como la métricas y las restricciones que
presentan los nodos, eligen la “Mejor Ruta” [14]. Una F.O es el resultado del proceso utilizado
por un nodo de RPL para seleccionar y optimizar las rutas dentro de una Instancia RPL

basado en los objetos de informacion disponible.
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Un Rango o Rank define la posicién del nodo en relacion con otros nodos con respecto a
una raiz DODAG. La asignacion aumenta en la direccion hacia abajo y disminuye
estrictamente en la direccion ascendente. La forma exacta en que se calcula el rango del
nodo RPL depende de la funcién objetivo (F.O) del DAG. La F.O define como se usan las
métricas de ruteo, los objetivos de optimizacion y las funciones relacionadas para calcular

el rango.

1.13.1. LA FUNCION OBJETIVO HISTERESIS (MRHOF)

La Funcién Objetivo del rango minimo con histéresis (MRHOF) [13]. Como su nombre los
indica escoge el camino que minimice una métrica con el menor rango, a través del uso de
histéresis, disminuye la rotacion debido a pequefios cambios de las métricas. Esta funcion
utiliza métricas acumulativas durante toda una ruta. Su métrica es ETX (por sus siglas en
inglés Expected Transmission Count) algo asi como “El Contador de trasmision esperado”.
El ETX en un enlace inalambrico, es el nimero promedio estimado de las transmisiones de
tramas de datos y ACK, necesarias para la transmision exitosa de un paquete [15] [11]. Como
predeterminado, la transferencia de datos en dos direcciones. Desde el nodo de origen al
nodo de destino se define como la direccion de avance, y la tasa de transmision de datos es
dr que representa la probabilidad de transmision con éxito en la direccion positiva. Por el
contrario, desde el nodo destino al nodo de origen se define como la direccion inversa, y la

velocidad de transmision de datos es d,- Entonces, el valor de ETX se define como sigue:

ETX =

1
dfx dy (Ec. 8)

Debido a las caracteristicas especiales de LLNS, la estabilidad de la ruta es necesaria. Esta
métrica ETX [19] se utiliza para indicar la estabilidad de una ruta.

1.13.2. Funcion Objetivo Cero (OF0) [14] :
La Funcion Objetivo Cero fue disefiada para hallar el camino mas corto a la raiz. Toda vez si
el rango de un nodo esta muy cerca de una funcion abstracta de su distancia a la raiz. Esta

necesidad es equilibrada con la otra necesidad de mantener cierta diversidad de trayectoria,
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que puede ser logrado por el aumento de la Rank. En ausencia de una raiz a tierra, la
conectividad interna dentro de la LLN sigue siendo deseable y flotantes. EI DAG se formarg,

arraigado en los nodos de la més alta administrativa preferencia.

Esta funcion se encarga de hallar una matriz y una copia de la ruta, donde Todo el tréfico se
encamina hacia arriba, normalmente a través de los nodos padres, sin ningln intento de
realizar una carga equilibrada. Cuando las condiciones del enlace no permiten que un paquete
se envie hacia arriba a través de los nodos padres, el paquete se pasa a la copia de seguridad.
Un nodo RPL monitoriza los enlaces a un nimero de nodos vecinos y puede utilizar Of0 para

asignar un rango incremental a cada enlace de la red.

1.13.3. Rango

Un rango define la posicion del nodo en relacién con otros nodos con respecto a una raiz
DODAG. La clasificacion estrictamente aumenta en la direccion hacia abajo y disminuye
estrictamente en la direccion ascendente. La forma exacta en que se calcula el Rank depende
de la Funcion Objetivo del DAG.
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1.14. DEFINICION DE TERMINOS BASICOS.

loT Es el conjunto de tecnologias modernas, tales como las redes de sensores, GPS,
RFID, comunicaciones inaldmbricas, localizacién en tiempo real, entre otros,
interconectados a través del internet, para formar una enorme red, con el objetivo de
que todas las cosas conectadas con esta red, puedan servir dentro de un sistema
automatizado para, por ejemplo, la identificacién de objetos en tiempo real, la
localizacion, seguimiento, monitoreo y activacion de eventos de diversa indole,

incluso yendo hacia lo que se ha denominado como Planeta Inteligente.

Redes LLN Las redes de baja potencia y perdida de paquetes LLN (por sus siglas en inglés
Routing Over Low Power And Lossy Networks (Roll)) [35], son una clase de red,
formadas por muchos dispositivos integrados con energia, memoria y recursos de
procesamiento limitados. Estos se encuentran interconectados por una variedad de
enlaces, tales como IEEE 802.15.4, Bluetooth, Low Power WiFi, Enlaces por cable

o0 de otro tipo de PLC de bajo consumo (Powerline Communication).

Protocolo RPL | El Protocolo de enrutamiento para redes de baja potencia y perdida de paquetes RPL
(por sus siglas en inglés ROUTING PROTOCOL FOR Low Power and Lossy
Networks) [40] [11], RPL [10] es un protocolo de enrutamiento desarrollado con el
fin de cumplir con las necesidades de enrutamiento en Redes de baja potencia y
pérdida de paquetes, desplegadas en casas y edificios inteligentes, asi como en
ciudades e industrias.[41], [42].

Objective La funcion objetivo (F.O) hace parte fundamental en el enrutamiento de la redes
Function LLN, ya que es utilizada por el protocolo RPL, para especificar como la métricas y
las restricciones que presentan los nodos, eligen la “Mejor Ruta” [14]. una F.O es el
resultado del proceso utilizado por un nodo de RPL para seleccionar y optimizar las
rutas dentro de una Instancia RPL basado en los objetos de informacion disponible
Routing Las métricas de enrutamiento son aquellas utilizadas por un protocolo para estimar
Metric el costo de seleccion de una ruta. donde la mejor ruta, serd aquella que satisfaga

todas las restricciones suministradas y con el costo mas bajo con respecto a alguna

métrica especificada Ejemplo Hop Count, ETX, PER HOP ETX, entre otras

Tabla 3 : Definicién de los términos basicos de la investigacion
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CAPITULO 2

2. DESCRIPCION METODOLOGICA DE LA F.O PROPUESTA
En este capitulo se presenta la F.O propuesta, denominada F.O MEDIA, que esta basada en
una nueva métrica llamada MEDIA-ETX. Para lo anterior es necesario efectuar una
descripcion completa de la métrica MEDIA-ETX, que nos permita contar con los detalles
necesarios que aumenten la calidad del servicio, en el proceso de enrutamiento al momento

de utilizar el protocolo RPL, Cumpliendo asi, con el segundo objetivo especifico propuesto.

Es preciso resaltar que ETX, es una métrica propuesta para la transmision de datos, eligiendo
el mejor enlace inalambrico. No obstante, para elegir la “mejor ruta”, se emplea la suma de
los valores ETX entre nodos a lo largo de la ruta, dando mas importancia los saltos de un
camino, en lugar de la calidad de transmision, al momento de seleccionar una ruta. De esta
manera se elige la ruta con menor sumatoria ETX, y por lo tanto con menor nimero de saltos.
El problema de este proceso, es que en redes con mayor numero de nodos especialmente en
un escenario denso, el valor ETX de todo el camino, sera mayor que el de un largo y Unico
salto. Analizando lo anterior un solo salto largo, se convertira en un cuello de botella limitando

asi toda la red.

2.1. MEDIA-ETX

Por defecto no se distinguen las rutas que ofrecen mejor calidad de servicio en las funciones
objetivo del protocolo RPL; MEDIA-ETX calcula la mejor ruta de encaminamiento utilizando
la desviacion media de los valores de ETX entre cada nodo, para evitar los caminos con mas
inestabilidad en términos del estado del enlace. Se disefia esta nueva métrica de enrutamiento
teniendo en cuenta que puede existir el caso donde el nodo tenga contacto directo con el nodo
raiz, es decir que solo exista un nodo en la ruta, la nueva métrica MEDIA-ETX se prepara
para el caso tomando el valor de 0 indicando el costo de llegar a la raiz nulo como se expresa

en la siguiente ecuacion:

0,n=1;
,n>1;

X = f(ETX;,n) = {(%) Lyn |ETXL- _ ZizlnETXi 1)
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Donde n es el nmero de nodos (saltos) y ETX el promedio de los ETX por ruta.

2.2. CALCULO DE LA RUTA

ETX 3
1 ETX 2 5 B
l»
-\.
¢ 5
&
ETX 4
A 3

llustracién 11: Modelo de red.

En la anterior ilustracion, se realiza un calculo de 2 posibles rutas del nodo de origen A, al
nodo de destino B a las que llamaremos AB1 y AB2. De esta manera supongamos que los

valores entre cada ETX son los siguientes:

ETX1 =22, ETX2 =21, ETX3 =21 Ruta (AB1)
ETX4 =4, ETX5 =2 Ruta (AB2)

Por defecto para el protocolo RPL, para la mejor ruta se calcula con la métrica ETX, lo que
para el ejemplo de la ilustracion 11 nos daria los resultados como se observan en la siguiente
tabla.
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Ruta Sumatoria por ruta ETX Resultado
AB1 ETX 45, =22+214+21=64

3
ETXABIZZETXi =ETX, + ETX , + ETX 3

i=1

AB2 5 ETX ypo =4 + 2=6
ETX 45, =ZETXi = ETX , + ETX ¢

i=4

Tabla 4. Resultados por ruta de la sumatoria de sus ETX

Los resultados en la tabla anterior indican, que el mejor camino es la ruta 2 segun la métrica
habitual ETX. Sin embargo, si analizamos los valores ETX entre el nodo A, y el nodo 3, y el
nodo 3, y el nodo B, es demasiado grande, esto es muy probable que se convierta en un cuello

de botella para toda la red.

En situaciones donde el valor de las métricas ETX de cada vecino sean cercanos, la funcion
objetivo MRHOF aplica el camino mas corto para elegir la ruta apropiada, lo que puede
volverse un ciclo repetitivo devolviéndonos a caminos con saltos mas largos. Por lo tanto, esta
solucién puede no ser la mejor en la mayoria de los casos hablando de enrutamiento al no

distinguir la otra ruta con mejor calidad de servicio.

Con la F.O. MEDIA, basados en la nueva métrica MEDIA-ETX calculamos la desviacion
media de las rutas como lo muestra la ecuacién 1. Con dicha desviacion media se obtienen los

siguientes resultados:

Aplicada para la ruta 1,
3

_ 1
Xprx(AB1) = §Z|ETXL- — 2,13

=1

W] =

Xerx(AB1) = =[12,2 — 2,13| + 2,1 — 2,13| + [2,1 — 2,13]]

Xerx(AB1) = =[(0,07) + (0,03) + (0,03)]

W] =

_ 1
XETX(ABl) = § (0,13)

_ 13
XETX(ABl) = % = 0,04‘
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Y aplicada para la ruta 2

5
_ 1
Xerx(AB1) = 5 ) [ETX; - 3|

=4

_ 1

Xprx(AB1) = 5“4 =3+ 12-3]]
_ 1
Xprx(AB1) = 5 [(1) + (1)]

XETX(ABl) ==(2)

)?ETX(AB]‘) - - 1

Entonces:

Xerx(AB1) = 0,04 es el resultado de la desviacion media de la ruta 1

Xerx(AB2) = 1 es el resultado de la desviacion media de la ruta 2

La ruta 2, posee una mayor desviacion media, siendo esta una forma mas completa de
reconocer que la ruta 1 es mas estable, al no poseer inestabilidad en términos del estado del

enlace.
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CAPITULO 3

3. IMPLEMENTACION Y SIMULACION
En el presente apartado, se reunen los elementos necesarios que permitan validar el
rendimiento de la F.O MEDIA en una red de sensores inalambrica Multisalto, por medio de
herramientas que permiten una simulacion detallada, en donde se relacionan los dispositivos

seleccionados, el propio simulador, sus caracteristicas y la topologia de la red.

En cada uno de los escenarios, se toma un &rea de muestra general de 20,40, 50 y 100, en una
topologia aleatoria de nodos, con un nodo receptor (sumidero) de color verde, ubicado en el
centro del area, y los nodos emisores (amarillos) elegidos al azar. Dadas las limitaciones de
energia de los nodos de las redes LLN, la métrica Tiempo de Vida de la Red es de gran
importancia en el enrutamiento de este tipo de redes, también la métrica del Consumo de

Energia, La latencia, y la Relacién de Entrega de Paquetes (PDR).

3.1. DISENO DE LA SIMULACION.

Para el disefio de la simulacion de la funcidn objetivo propuesta, se seleccion6 el sistema
operativo (Contiki) y el simulador de fuente abierta (Cooja), desarrollados especificamente
para plataformas con limitaciones de recursos, y simulador con interfaz amigable,

completamente compatible con el protocolo RPL.

Para el andlisis del funcionamiento de las redes LLNSs, el protocolo de enrutamiento RPL y la
F.O propuesta, se establecieron condiciones funcionales y actuales, para poder comparar la
F.O con otras alternativas, en igualdad de condiciones. Por tal motivo, a continuacion,
detallamos las caracteristicas de red, los dispositivos seleccionados y ampliamente soportadas

para este proposito.
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3.1.1. Dispositivo Inaldmbrico “MOTE”

Este dispositivo es un modelo de "mote" fabricado por Moteiv que posee: una radio Chipcon
2420, que provee interoperabilidad con dispositivos IEEE 802.15.4; un MSP430, de 8Mhz,
10Kb de RAM y 48Kb de memoria flash

llustracion 12: Dispositivo Inalambrico Mote (Nodo) [49].

Tmote Sky, es un mddulo inaldambrico de muy bajo consumo de energia, para uso en redes de
sensores, aplicaciones de monitoreo y creacion rapida de prototipos de aplicaciones. Tmote
Sky aprovecha los estandares de la industria como USB y IEEE 802.15.4 para inter operar sin
problemas con otros dispositivos. Mediante el uso de estandares de la industria, la integracion
de la humedad, la temperatura, y sensores de luz, y que proporciona la interconexion flexible
con los periféricos, Tmote Sky permite una amplia gama de aplicaciones de red de malla [50].

llustracion 13: Dispositivo Tmote SKY (Nodo) [51].

Tmote Sky incluye un aumento de rendimiento, funcionalidad. Tmote Sky aprovecha los

protocolos inalambricos emergentes y el movimiento de software de cddigo abierto. Tmote
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Sky es parte de una linea de médulos que ofrecen los sensores para aumentar la robustez y
disminuir el costo y el tamafio del paquete.

Sus caracteristicas principales son:

e 250Kbps 2,4 GHz IEEE 802.15.4 con chip transmisor y receptor inaldmbrico.

e Interoperabilidad con otros dispositivos IEEE 802.15.4

e 8MHz Texas Instruments MSP430 microcontrolador (10k RAM, 48k Flash).

e ADC integrado, DAC, supervisor del voltaje de alimentacion, y el controlador de
DMA.

e Integrado a bordo de la antena con la gama 50m rango en interiores / exteriores 125m.

e Integrado de humedad, sensores de temperatura y la luz.

e Ultra bajo consumo de corriente.

e De activacion rapida del suefio (<6us).

e El cifrado de hardware de capa de enlace y la autenticacion.

e Programacion y recopilacién de datos a traves de USB.

e Soporte de expansion de 16 pines y el conector de antena SMA opcional.

e Cumple con FCC Parte 15 y los reglamentos IC.

Tmote SKY se alimenta de dos pilas AA. EI médulo ha sido disefiado para encajar el factor
de forma de bateria de dos AA. células de AA pueden ser usados en el rango de operacion de
2,1 a 3,6 VDC, sin embargo, la tension debe ser de al menos 2,7 V cuando se programa el

flash microcontrolador o flash externo.
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3.1.2. Seleccion del Simulador
En nuestra revision, encontramos varias herramientas de simulacion, para evaluar el
rendimiento de RPL. En esta investigacion, consideramos utilizar el simulador Cooja, por su

interfaz amigable, el soporte con RPL y la simulacion de gran cantidad de nodos.

Cooja 1, que es un simulador de red de cddigo abierto, basado en la construccion y realizacion
del mddulo. Es capaz de implementar la simulacion de RPL en redes con gran cantidad de
nodos, para diferentes escenarios de red, y con una API configurable que obtiene una serie de
datos especificos, que permiten se graficados y analizados facilmente.

Cooja viene embebido dentro del sistema operativo Contiki, Este S.O es open source, multi-
tarea, fue desarrollado para plataformas con recursos limitados de procesamiento, energia y
memoria. Implementado por un grupo de académicos del “Swedis Institute of Computer
Science” liderado por Adam Dunkels. Sus creadores lo desarrollaron pensando en “Internet
of Things”, teniendo como idea que en un futuro los objetos tengan la capacidad de
comunicarse de forma inaldmbrica y controlada remotamente.

El sistema operativo Contiki, se adapta mejor a las motas SKY, soporta una gran variedad de
protocolos de enrutamiento incluido el RPL, y esta escrito en el lenguaje de programacion C,

el cual nos facilita debido a nuestra experticia, la programacion en el simulador.

3.1.3. Tamafio Del Areay Densidad de Nodos.

Se toma como area de prueba una zona de 100m*100m. En los simuladores de red es posible
especificar las dimensiones en metros de un espacio bidimensional con forma de cuadrado, en
la configuracién de la simulacion. Para buscar cubrir el espectro de posibilidades en redes
LLN se trabaja con diferentes densidades de nodos desde una baja densidad hasta una bastante

alta de acuerdo al radio de transmision de los nodos: 20, 40, 50 y 100 nodos.

3.1.4. Topologiay Modelo de Despliegue.
Las aplicaciones de RPL utilizan sensores inalambricos se dispersan en unas areas especificas
de interés con el fin de recabar datos de ese entorno. Para las simulaciones de este trabajo,

hemos utilizado topologia aleatoria en nuestros experimentos, es decir, una distribucion de
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nodos en forma aleatoria incluyendo el nodo sumidero que permiten a los nodos llegar al

sumidero directamente o en contacto entre si a fin de alcanzar el nodo fregadero.

Por lo anterior, la topologia utilizada se compone de dos tipos de nodo, el numero de nodo 1
con el color verde es representativo del nodo receptor, y se coloca inicialmente en el centro
(250.0, 250.0) que es la posicion mas usada para formar un DODAG bien equilibrado. Los
nodos remitentes son colocados al azar. Estos nodos son de color amarillo, y son

representativos de los nodos remitentes en nuestros experimentos.

3.2. METRICAS DE EVALUACION

Dadas las limitaciones de energia de los nodos de las LLN, se busca optimizar los protocolos
para extender el tiempo que dura la red en operacion, es decir, que puede proveer informacion
del terreno censado, por ello la métrica Tiempo de Vida de la Red es muy importante para
estimar la QoS ofrecida durante las pruebas de simulacion. De igual manera, otras métricas

como Latencia y Relacion de Entrega de Paquetes (PDR).

3.3. METRICAS A EVALUAR.

3.3.1. Tiempo de Vida del Sistema.

Dadas las limitaciones de energia de los nodos de las LLN, se busca optimizar los protocolos,
para extender el tiempo que dura la red en operacion, es decir, que puedan proveer
informacién del terreno censado: [52] [53] [54] [14].

Para esto tomamos algunas de las siguientes medidas genéricas:

a. Tiempo hasta que se agota la energia del nodo

T, [Segundos]

b. Tiempo hasta que se agota la energia de la mitad de los nodos



https://docs.google.com/document/d/1XF2aseX5YxH-PBsgHV_Vqt3CEuRm-eEKNRLCTZdONPk/edit#bookmark=id.7qi4vmf0k2lc
https://docs.google.com/document/d/1XF2aseX5YxH-PBsgHV_Vqt3CEuRm-eEKNRLCTZdONPk/edit#bookmark=id.7qi4vmf0k2lc
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TZ  [Segundos]
C. Tiempo hasta que algin nodo queda aislado
d. Tiempo hasta que algin nodo queda sin ruta del sumidero
e. Tiempo hasta que se particiona la red

Tpartici(’)n [Segundos]

O alguna medida especifica de la aplicacion:

f. Tiempo hasta que algun requerimiento de calidad de servicio ya no puede garantizarse.
Esta métrica se define basada en otra; es el tiempo hasta que una métrica de calidad de servicio
supera o cae debajo de un umbral. En [11] se menciona que la cobertura puede utilizarse un
parametro para medir la calidad de servicio en aplicaciones de deteccion de eventos. Entonces,
la vida atil podria también definirse, por ejemplo, como el tiempo hasta que la cobertura cae
al 80 %.

TCovB80  [Segundos]

3.3.2. Consumo De La Energia

a. Costo por paquete

La cantidad promedio de paquetes que pueden ser exitosamente entregados por unidad de

energia.

eAppavg = App,/E [1/mVVs]

E = Consumo total de energia [mWs]

App,= Total de paquetes de aplicacion entregados

b. Energia disipada
La cantidad promedio de energia que se utiliza al detectar un evento. Es una medida mas

general, que incluira otras actividades ademas del enrutamiento.
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eEvg,g = E/E, [mWs]

E = Consumo total de energia [mWs]

Ev = Total de eventos detectados

C. Energia total
Energia disipada total, suma del consumo total de cada nodo.

E = Consumo total de energia [mWs]

d. Distribucion de la energia
Uniformidad de los niveles de energia de los nodos.

E,= Desviacion de la energia residual

3.3.3. Latencia

Retardo promedio entre la transmisién de un evento y la recepcién en el sumidero.

Lat, = Desviacion de latencia
Lat,,;, = Latencia minima
Lat,,q, = Latencia maxima

Lat,,.q = Latencia media

3.4. ESCENARIOS DE SIMULACION

Los escenarios planteados en esta sesion, se han disefiado para satisfacer cada uno de las
pruebas experimentales que se han realizado con en el simulador Cooja, y poder evaluar la
red de sensores inalambrica Multisalto, teniendo en cuenta los escenarios planteados en [18].
Primero describimos las pruebas realizadas donde evaluamos la pérdida de paquetes
ocasionadas en la transmision, la latencia y posteriormente el consumo de energia

experimentada por los envios de paquetes dentro de la red.
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Para

cumplir con lo anteriormente mencionado, las simulaciones se implementan en un

entorno experimental, con cierta cantidad de nodos como escenarios (20, 40, 50 y 100), estos

estan

3.4.1.

desplegados en una zona 100m*100m.

Escenario I, 11y 111, simulacion con 20 nodos.
Escenario 1V, V y VI, simulacion con 40 nodos.
Escenario VII, VIl y IX, simulacion con 50 nodos.

Escenario X, XI'y XII, simulacién con 100 nodos.

Simulacion De La Red Inalambrica En COOJA.

En este estudio, se ha simulado una red con un Unico nodo de sumidero, y hemos utilizado

topologia aleatoria con el fin de distribuir los nodos en una zona cuadrada con un lado L =

500 metros, Se ha disefiado la red RPL utilizando la F.O propuesta, mediante simulaciones

bajo diferentes cantidades de nodos: 20, 40, 50 y 100 nodos, con un nodo receptor o sumidero

adicional. Ademas, hemos trabajado con un valor RX (100%), se analiz6 el comportamiento

de RPL en términos de relacion de entrega de paquetes y el consumo de energia.

3.4.2.
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lustracion 14: Simulacién de la red inaldmbrica en Cooja.

Las Mediciones de Rendimiento.

Dos parametros estandar de rendimiento se han tenido en cuenta para evaluar el desempefio

del protocolo RPL: Consumo de energia y la Relacion de entrega de paquetes (PDR). La




Pagina 52

primera actuacion métrica es el consumo de energia, para hacer una buena estimacion de la
energia utilizamos el 100% de relacion de recepcion de paquetes que domina el uso de energia
en los nodos sensores. Ademas, tomamos el porcentaje constante de RX, con el fin de
comparar las F.O, para todos los nodos en la configuracion de la red. Para calcular el consumo
de energia se utiliza el mecanismo de carga del sistema de rastreo disponible en Contiki [14],
Utilizando el seguimiento de estado de energia, Power-trace proporciona una estimacion de
consumo de energia de un sistema. Estructuras conocidas como céapsulas de energia también
se usan para asignar el uso de energia para procesos tales como, transmisiones de paquetes de
recepcion. [14]

La segunda métrica es la relacion de la entrega de paquetes (PDR) que se define como el
numero de paquetes recibidos en el nodo, con el nimero de paquetes enviados al nodo. Hemos
promediado PDR de todos los paquetes recibidos con éxito en el nodo. Con el fin de calcular
el promedio PDR hemos medido el nimero de enviado los paquetes de todos los nodos en el

sumidero y se divide por el numero de paquetes recibidos con éxito en el sumidero.
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CAPITULO 4

4. VALIDACION DE RESULTADOS OBTENIDOS
En este capitulo, mediante la simulacién de Cooja, con el S.O Contiki Instant 3.0, se realizo
una comparacion entre propuesta MEDIA con la métrica SIGMA-ETX, teniendo en cuenta
los resultados publicados en [18], para latencia, perdida de paquetes y el tiempo de vida de la
red. Como se explicé en el capitulo anterior se tomaron varios experimentos, entre 20, 40, 50

y 100 nodos cliente y Un nodo raiz o receptor en el simulador Cooja.

4.1.1. Latencia de La Red.
Cuando el numero de nodos aumenta en la red, LA F.O MEDIA evita el retardo por aumento

del nimero de nodos.

1800
1600
1400
1200
1000
800
600
400
200

Latencia de la red (Seg)

20 40 50 100
Numero de nodos

MEDIA-ETX SIGMA-ETX

llustracion 15: Latencia de Red.

La latencia de SIGMA-ETX se presentan frente a la MEDIA-ETX como de mayor porcentaje.
Si observamos la ilustracion 16, en el eje de las Y, Podemos ver que MEDIA-ETX comparada
con SIGMA-ETX, presenta menor latencia, sin embargo, su ventaja no es tan superior, pero
aun asi presenta mejor rendimiento. Esto se debe a que hace una optima seleccion de las rutas,
con mayor numero de nodos vecinos para el envio de paquetes, lo que la hace més eficiente

en la propagacion y trasmision de paquetes en comparacion de las otras dos métricas.
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4.1.2. Relacion de Entrega de Paquetes.

El promedio de la entrega de paquetes se calcula a partir de la ecuacion PDR= (Total Packets
Received / Total Packets Sent) * 100. La tasa de la entrega de paquetes de la métrica MEDIA-
ETX es ligeramente mejor, lo que demuestra la validez de la F.O propuesta, ya que tiene
menor congestion de paquetes en comparacion con SIGMA-ETX.

250

200

[y
(%4
o

Paquetes recibidos
=
o
o

(%2
o

20 40 50 100
Numero de nodos

MEDIA-ETX SIGMA-ETX

llustracion 16: Relacién de entrega de paguetes.

4.1.3. Tiempo de Vida.
En la ilustracion 17, se muestra claramente la optimizacién de la F.O MEDIA, en cuanto a
la Vida Util de la Red, esto debido al proceso de seleccion de la métrica MEDIA-ETX para
identificar la mejor ruta con mejores vecinos que puedan respaldar el envio de paquetes en
caso de agotamiento y asi evitar la pérdida de paquetes o latencia, ya que a mayor péerdida

de paquetes mayor retransmisiones y a su vez mayor consumo de energia.
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lustracion 17: Tiempo de vida de la red




Pagina 56

CAPITULO 5

5. CONCLUSIONES
En este capitulo se suscitan las conclusiones que se establecieron como resultado del
desarrollo de la investigacion de enrutamiento en redes LLN para ofrecer QoS, ademas se
indica la manera como se logran alcanzar los objetivos de la investigacion; el despliegue de
aplicaciones y los problemas de enrutamiento planteados por el protocolo RPL, las métricas

de enrutamiento y las F.O, también han sido discutidas.

Para esto, en el estado del arte, se realiz6 una revision detallada de las F.O MRHOF, OF0 y
SIGMA-ETX, posteriormente se propone la F.O MEDIA, basada en la nueva métrica
MEDIA-ETX, la cual combina la métrica del minimo nimero de saltos y ETX, calculando la

mejor ruta de encaminamiento utilizando la media de los valores de ETX entre cada nodo.

La F.O propuesta ofrece una mayor sensibilidad en los cambios que requiere el entorno,
mejorando el rendimiento y el tiempo de vida de la red. Para validar su efectividad se disefid
y simulo una red de sensores inaldmbrica Multisalto, donde se escogio el simulador Cooja,
por sus caracteristicas como; interfaz amigable, soporte con gran cantidad de nodos RPL y
una API configurable, que obtiene datos especificos, que permiten ser graficados y analizados

facilmente.

Para buscar cubrir el espectro de posibilidades en redes LLN de uso densidades de nodos, de
acuerdo al radio de transmision de: 20, 40, 50 y 100 nodos, desplegados en una zona
100m*100m.

Las metricas evaluadas fueron: Tiempo de Vida de la Red, Relacion de Entrega de Paquetes
(PDR), y latencia. Finalmente, se realizé un analisis comparativo del enrutamiento de los
nodos. La F.O propuesta MEDIA, demuestra que es mas eficiente con redes de gran cantidad
de nodos por unidad de area, en redes LLN que ofrecen QoS; al comparar su implementacion
con los desempefios de enrutamiento de las F.O, OF0, MRHOF basado en los resultados

presentados en [18].
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Como resultado, se propuso la F.O MEDIA basada en la nueva métrica MEDIA-ETX, que
optimizara el desempefio y la vida util en las redes de baja potencia con pérdida de paquetes,

alcanzado sus mejores métricas en cuanto a calidad de servicio.

Con base en el andlisis de la literatura y las simulaciones realizadas, se plantean los desafios
futuros para las redes LLN con QoS. Los resultados obtenidos en el documento serdn una
referencia util para el analisis del enrutamiento en este tipo de redes, y una motivacién para
los ingenieros de redes, al momento desarrollar soluciones de enrutamiento més efectivas para

el campo del 1oT.

5.1. DISCUSION DE RESULTADOS

Las simulaciones realizadas en Cooja, permitieron comparar los resultados de las F.Os
MRHOF, OF0 y PER HOP-ETX presentados en [18], con la propuesta F.O MEDIA, a través
de pruebas de simulacion con distintas métricas; La siguiente tabla muestra los resultados de
las simulaciones aplicadas a diferentes F.O, en distintos escenarios y con gran cantidad de
nodos ( hasta 100 )

FUNCION Tiempo de Menor ':Eml?m::
OBIETIVO | vidadelared | Latencia ==
paquetes
MEDIA 92% 29% 85%
SIGMA - ETX 80% 35% 80%
MRHOF 68% 42% 60%
OF0 57% 78% 40%

Tabla 5 : Valoracién de resultados en las simulaciones.
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La simulacion realizada para la métrica de Latencia de Red, muestra que la latencia de las F.O
OF0, MRHOF y SIGMA - ETX se presentan frente a MEDIA-ETX como de mayor

porcentaje, tal como se observa en la tabla 5 con una menor Latencia de red del 44%.

La simulacion realizada para la métrica Entrega de paquetes de Red, demuestra que la tasa de
la entrega de paquetes de la F.O MEDIA es ligeramente mejor que SIGMA y MRHOF, pero
muy superior a la OFO0, lo que demuestra la validez de MEDIA-ETX, ya que tiene menor
congestion de paquetes en comparacion con OF0, MRHOF y SIGMA-ETX, tal como se

observa en la tabla 5 con una entrega de paquetes del 85%.

La simulacién realizada para la métrica Perdida de Energia, demuestra, que cuando la red es
pequefia, por motivo de calculos complejos, la F.O propuesta MEDIA puede consumir mas
energia, pero cuando la red se expande, MEDIA puede mantener mejores conexiones que
MRHOF, y OFO0, esto es ocasionado por la debilidad de sus conexiones, por lo que el consumo
total de energia de la F.O MEDIA comparada con las otras dos F.O sera menor. Tal como se

muestra en la ilustracién 18, con Potencia y consumo de energia del 53%.

La simulacion realizada para la métrica Vida Util de la Red, se muestra claramente la
optimizacion de la F.O MEDIA en cuanto a esta métrica, esto debido al proceso de seleccion
de MEDIA para identificar la mejor ruta con mejores vecinos que puedan respaldar al Sender
en caso de agotamiento y asi evitar la pérdida de paquetes o latencia, ya que a mayor pérdida

de paquetes mayor retransmisiones y a su vez mayor consumo de energia.

5.2. RESPUESTA A LA PREGUNTA PROBLEMA

A continuacion, se plantea la respuesta a la pregunta problema inicialmente planteado

¢De qué manera es posible optimizar la eficiencia en términos de QoS del protocolo de

enrutamiento RPL, para redes de baja potencia con pérdida de paquetes?

En los altimos afios la popularidad del internet y de las redes inaldmbricas no ha parado de

crecer, La tecnologia inalambrica es la via fundamental por la que los “objetos inteligentes”
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se comunican entre ellos y hacia Internet. En este sentido, cobran importancia las redes LLN
como la tecnologia que permite la escalabilidad del 10T y con la funcionalidad suficiente para
proporcionar su integracion con la arquitectura actual de Internet [55][56] [2] [3].

En esta investigacion se presenta una Funcidén Objetivo, basada en una nueva métrica de
enrutamiento, la cual ofrece un mejor rendimiento frente a la Calidad de Servicio (QoS),
permitiéndoles a los nodos RPL, sensibilidad en los cambios que requiere el entorno de la red,
y a los ingenieros de redes, la posibilidad de desarrollar soluciones de enrutamiento mas

efectivas para las loT.

Es por esto que como resultado de esta investigacion se presenta una mejora muy importante,
en este sentido, al enrutamiento de redes LLN, que ofrece un mejor rendimiento frente a la
Calidad de Servicio (QoS), permitiéndoles a los nodos RPL, sensibilidad en los cambios que
requiere el entorno de la red, y a los ingenieros de redes, la posibilidad de desarrollar

soluciones de enrutamiento mas efectivas para las 10T,

5.3. TRABAJOS FUTUROS

En el futuro es necesario realizar investigaciones acerca de la relacion entre este tipo de
métricas de calidad de servicio y MEDIA-ETX; descubrir de qué manera es posible optimizar
la eficiencia de las otras métricas de enrutamiento, en comparacion con MEDIA-ETX. Y asi
mejorar la contribucion de QoS en cada una de ellas, y su relacion con la vida util de la red;
considerar la relaciéon de estos aspectos, posibilitara a posteriores investigadores, delimitara
los factores de analisis para el beneficio de estos resultados.

Otro de los desafios de RPL, en LLN es incuestionablemente el de la seguridad informatica.
Ya que muchas de las vulnerabilidades de las redes de sensores sin duda haran la transicion a
loT, particularmente con ataques RPL como, Sinkhole, HELLO Flood, Wormhole y Clone
ID, que se producen utilizando nodos intrusos. Por esto se debe tener cuidado, ya que muchos
dispositivos 10T (nodos) pueden tener sistemas operativos vulnerables a otros tipos de ataques,

como los android.
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