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Resumen  

Antecedentes: Los ciberdelitos son delitos que se cometen a través de medios 

electrónicos o digitales. En Bogotá, como en muchas ciudades del mundo, los 

ciberdelitos están en aumento y pueden tener un impacto significativo en las personas y 

las empresas. Algunos de los ciberdelitos más comunes en Bogotá incluyen el robo de 

información personal, el fraude electrónico y la extorsión en línea. Los autores de estos 

delitos pueden ser tanto individuos como grupos organizados. Algunos delitos son 

cometidos por hackers que buscan obtener información personal o financiera para su 

propio beneficio, mientras que otros son cometidos por estafadores que engañan a las 

personas para que les den su información personal o dinero. 

Objetivos: 

Objetivo General: 

● Analizar la conducta criminal de los habitantes de la localidad de 

Suba-Bogotá desde la criminología y el Derecho. 

Objetivos Específicos: 

● Identificar en el ordenamiento jurídico penal, los delitos informáticos 

en Colombia. 

● Interpretar la jurisprudencia de la Corte Suprema de Justicia entorno 

a la tipificación de los delitos informáticos en Colombia. 

Materiales y métodos: La investigación es teórica, enfocada en generar conocimiento 

sin aplicarlo en la práctica. Se recopilan datos para generar nuevos conceptos 

generales. Se utiliza un enfoque cualitativo, recolectando datos para afinar las 

preguntas de investigación y revelar nuevas interrogantes. El diseño de investigación 

es diagnóstico, evaluando los elementos que contribuyen a una situación problemática. 

Se adopta un paradigma crítico, permitiendo al lector analizar el tema del ciberdelito y 

adoptar una postura informada. Se emplea un método mixto, combinando enfoques 

cuantitativos y cualitativos para analizar los fenómenos relacionados con los 

ciberdelitos. Se utiliza una encuesta como técnica de recolección de información, con 

un cuestionario para cuantificar las variables de estudio. La población y muestra se 



 
 
 
 

 

 

seleccionan de manera descriptiva, proporcionando una descripción de la situación y el 

fenómeno de estudio. 

Resultados: La investigación sobre ciberdelitos en Suba, Bogotá, tiene como objetivo 

explorar los factores jurídicos y criminológicos que influyen en estos delitos. Utilizando 

un enfoque cualitativo y un método mixto, se recopilará información a través de 

encuestas para obtener datos sobre la normatividad y jurisprudencia relacionadas con 

los delitos informáticos en Colombia. Los resultados obtenidos serán hipotéticos y no 

basados en datos reales. El estudio busca generar conocimiento y comprensión sobre 

los ciberdelitos en la localidad de Suba, proporcionando una visión general de la 

situación y los factores involucrados en estos delitos. 

Conclusiones: En resumen, la investigación sobre ciberdelitos en Suba, Bogotá, se 

centra en el estudio de los factores jurídicos y criminológicos que influyen en estos 

delitos. Utilizando un enfoque cualitativo y un método mixto, se recopilarán datos a 

través de encuestas para analizar la normatividad y jurisprudencia relacionadas con los 

delitos informáticos en Colombia. Los resultados obtenidos serán hipotéticos y no 

basados en datos reales. El objetivo principal es generar conocimiento y comprensión 

sobre los ciberdelitos en Suba, brindando una visión general de la situación y los 

elementos implicados en estos delitos. 

Palabras Clave: Ciberdelitos, factores criminológicos, investigación teórica, localidad 

de Suba, normatividad jurídica y robo de información personal. 

ABSTRACT 

Background: Cybercrimes are crimes committed through electronic or digital means. 

In Bogota, like many cities worldwide, cybercrimes are on the rise and can have a 

significant impact on individuals and businesses. Some of the most common 

cybercrimes in Bogota include personal information theft, electronic fraud, and online 

extortion. The perpetrators of these crimes can be individuals or organized groups. 

Some crimes are committed by hackers who seek personal or financial information for 

their own benefit, while others are committed by scammers who deceive people into 

providing their personal information or money. 



 
 
 
 

 

 

Objectives:  

General Objective: 

• To analyze the criminal behavior of the inhabitants of the locality of 

Suba- Bogotá from criminology and law. 

  Specific Objectives: 

● Identify in the criminal legal system, computer crimes in Colombia. 

● Interpret the jurisprudence of the Supreme Court of Justice regarding 

the classification of cybercrimes in Colombia. 

Materials and Methods: The research is theoretical, focused on generating knowledge 

without practical application. Data is collected to generate new general concepts. A 

qualitative approach is used, collecting data to refine research questions and uncover 

new inquiries. The research design is diagnostic, evaluating elements contributing to a 

problematic situation. A critical paradigm is adopted, allowing readers to analyze the 

topic of cybercrime and adopt an informed stance. A mixed method is employed, 

combining quantitative and qualitative approaches to analyze phenomena related to 

cybercrimes. A survey is used as an information collection technique, with a 

questionnaire to quantify the study variables. The population and sample are selected 

descriptively, providing a description of the situation and the phenomenon under study. 

Results: The research on cybercrimes in Suba, Bogota, aims to explore the legal and 

criminological factors influencing these crimes. Using a qualitative approach and a 

mixed method, information will be collected through surveys to obtain data on the 

regulations and jurisprudence related to cybercrimes in Colombia. The results obtained 

will be hypothetical and not based on real data. The study seeks to generate knowledge 

and understanding of cybercrimes in the Suba locality, providing an overview of the 

situation and the factors involved in these crimes. 

Conclusions: In summary, the research on cybercrimes in Suba, Bogota, focuses on 

studying the legal and criminological factors influencing these crimes. Using a qualitative 

approach and a mixed method, data will be collected through surveys to analyze the 

regulations and jurisprudence related to cybercrimes in Colombia. The results obtained 



 
 
 
 

 

 

will be hypothetical and not based on real data. The main objective is to generate 

knowledge and understanding of cybercrimes in Suba, providing an overview of the 

situation and the elements involved in these crimes. 

Keywords: Cybercrimes, criminological factors, theoretical research, suba locality, legal 

normativity and theft of personal information. 
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