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Resumen

En esta Tesis de maestria se abordd como objeto de estudio el bajo nivel de
seguridad presentados en los desarrollos de aplicativos orientados a la web que
permiten afectaciones importantes a la informacion. Se realizé un diagnéstico de la
situacion actual de las metodologias agiles y estandares de seguridad de la informacién
en proyectos de desarrollo de software, consiguiendo caracterizar los principales
componentes de Scrum y Owasp para formular a través de un método
descriptivo/propositivo una metodologia agil denominada SCOWP para el desarrollo de
software orientado a la web que incluye dentro de sus etapas el cumplimiento de
controles a vulnerabilidades y tiene en cuenta los atributos de calidad generados por
necesidades no funcionales de seguridad. Se logré demostrar que es posible mejorar
las técnicas de desarrollo de software web fortaleciendo los aspectos de seguridad de

la informacién como un atributo de calidad que valoriza el producto final.

Palabras Clave: Metodologias agiles, vulnerabilidades de software, seguridad de la

informacion, riesgos informaticos, SCOWP



Abstract

In this thesis document, the low level of security presented in the development of
web-oriented applications that allow significant impact on the information was
addressed as an object of study. A diagnosis was made of the current situation of agile
methodologies and information security standards in software development projects,
managing to characterize the main components of Scrum and Owasp to formulate
through a descriptive / proactive method an agile methodology called SCOWP for the
development of web-oriented software that includes, within its stages, compliance with
vulnerability controls and takes into account the quality attributes generated by non-
functional security needs. It was demonstrated that it is possible to improve web
software development techniques by strengthening the information security aspects as

an attribute of quality that values the final product.

Keywords: Agile methodologies, software vulnerabilities, information security,

computer risks, SCOWP



Introduccioén

En esta Tesis de Maestria de Ingenieria de sistemas y computacion se aborda el
tema de las amenazas que presentan los desarrollos de aplicativos orientados a la web
y como pueden reducirse los riesgos con la aplicacion de controles teniendo
conocimiento de ellos desde la fase de analisis y desarrollo del software, sin dejar la
carga de responsabilidad exclusivamente a la etapa de pruebas.

El proposito fundamental es crear una metodologia agil de desarrollo de software
gue implemente controles que fortalezcan la seguridad de la informacion como atributo
de calidad asociado al producto final, basandose en la metodologia agil Scrum vy las
defensas determinadas por OWASP para las vulnerabilidades detectadas en los
aplicativos orientados a la web.

Durante la etapa de diagndstico de la situacion actual se encontré informacion
estadistica importante sobre los ataques informaticos a través de internet, muchos de
ellos atribuibles a las vulnerabilidades que presentan los aplicativos por un deficiente
analisis de los riesgos en las etapas de desarrollo y una deficiente etapa de pruebas,
sobre todo en las metodologias agiles que centran sus esfuerzos en entregas rapidas
con el cumplimiento de las necesidades funcionales, dejando de lado aspectos no
funcionales como la seguridad. Si bien en la actualidad existe una metodologia
orientada al desarrollo seguro de software web propuesta por Microsoft, propongo la
formulacién teniendo en cuenta estudios detallados sobre los riesgos frecuentes sobre
los aplicativos expuestos al internet. El resultado final es una metodologia agil para el

desarrollo de software orientado a la web que fortalece el andlisis de los riesgos de



ataques desde internet implementando buenas practicas de seguridad asociadas a las
necesidades no funcionales y al andlisis de patrones entregado por OWASP. El manejo
de las necesidades funcionales se trata someramente porque las metodologias
existentes las abordan ampliamente y el objetivo principal planteado se enfoca en el
fortalecimiento de la seguridad como atributo de calidad del software como producto

final

1. Planteamiento del problema y Justificacién

El desarrollo de software se rige desde el punto de vista comercial por los
requerimientos del cliente para cubrir una necesidad puntual dentro de un proceso.
Cuando el software pasa a ambiente productivo, el cliente evalta funcionalmente el
programa de computador y centra su atencidon en la satisfaccion de las necesidades
gue fueron consignadas en el contrato establecido con la empresa desarrolladora. Sin
embargo, en muchas ocasiones ni el desarrollador ni el cliente tienen en cuenta
aspectos de seguridad que atenten contra la integridad de la informacion y del
programa mismao.

La seguridad en el software es un componente que debe implementar el
desarrollador porgue es quien debe prever y analizar los escenarios de vulnerabilidad
del producto que desarrolla dentro de su obligatoriedad de entregar un producto de
calidad.

El escenario de ejecucién de las aplicaciones web no tiene limite, una vez la
aplicacion esta en productivo todo acceso es posible desde cualquier punto geografico

y los ciberdelincuentes se encuentran distribuidos en todo el planeta. En Colombia



durante el periodo de Agosto 2016 a Agosto 2017 se presentaron 198 millones de
ataques informaticos que generaron pérdidas cercanas a los 6.200 millones de délares
al pais. (El Tiempo, 2017)

Segun el estudio de Adasoft (2017) para el afio 2021 se estima que las personas
dedicadas al cibercriminal triplicaran a los dedicados a la ciberseguridad por lo que es
importante que quienes trabajan en el campo de la informética tengan conciencia que
deben prevenir desde sus labores y tratar de reducir los riesgos.

Los estudios realizados por Digital Media Technologies sobre atagues en internet
indican que las aplicaciones web son el blanco més apetecido cada vez mas. Para el
2016, los ataques a nivel global aumentaron en un 30% solo entre el segundo y tercer
trimestre, cifra que coincide con el tercer trimestre de 2017. Para el tercer trimestre de
2017 los vectores de ataque a aplicaciones web fueron Injection SQL y LFI (Inclusion
por archivos locales), alcanzando en conjunto un 85% de los casos. (Dimtec, 2018).

FRECUENCIA DE ATAQUES A APLICACIONES WEB T3-2017

47% Los vectores de ataque
SQLiy LFl representaron
un 85 % de los ataques a
aplicaciones web en el
tercer trimestre.

9%

o 3%
2% 2% U7

SQLi LFI XSS RFI PHPi Otro

Figura 1. Atagues a aplicaciones web en Tercer trimestre de 2017

Fuente: (Dimtec, 2018)



El panorama que se visualiza amerita adoptar medidas para reducir los riesgos de
ataques en las aplicaciones web pues como se evidencia a pesar de los esfuerzos de
los profesionales de la informética y sectores de TI, los casos donde se afecta la
informacion cada dia aumentan.

El problema abordado para analizar en este estudio es en muchos casos, el bajo
nivel de seguridad que se presenta en los desarrollos de software web que permiten
afectaciones importantes a la informacion.

El conocimiento de los riesgos, la inclusion de medidas preventivas y
establecimiento de controles dentro del proceso de desarrollo del software web pueden
contribuir a mejorar la seguridad para la prevencion de los ataques provenientes del

ciberespacio.

Pregunta de investigacion:

¢ Es posible crear una metodologia &gil para desarrollo de software web que
contrarreste las vulnerabilidades mas reconocidas para preservar la seguridad de la

informaciéon?

Justificacion

Para las organizaciones y empresas desarrolladoras de software orientado a la web
la ocurrencia cada vez mas creciente de ataques desde es un problema que impone la
imperiosa necesidad de encontrar soluciones inmediatas toda vez que la informacion
de las organizaciones que depositan su confianza en éstos aplicativos se encuentran

en grave riesgo. Una de las soluciones desde el campo del desarrollo de software



orientado a la web es la de contar con una metodologia agil que contrarreste las
vulnerabilidades existentes mas conocidas para preservar la seguridad de la
informacion. La situacion es cada vez mas preocupante porque si bien se implementan
controles, los atagues presentan tasas de crecimiento de 30% de un trimestre a otro y
las aplicaciones web siguen siendo uno de los objetivos de ataque mas apetecidos por
la ciber delincuencia. Este trabajo final de maestria propone como resultado de
investigacion a SCOWP, una metodologia 4gil basada en Scrum que incluye

aspectos y patrones de seguridad OWASP en el proceso de desarrollo de software
orientado a la web como atributo de calidad del producto final. SCOWP esté disefiada
para reducir el éxito de ataques informaticos y se ofrece para empresas desarrolladoras
de software y unidades de TI de las organizaciones como una valiosa herramienta para
afrontar el reto de fortalecer sus aplicativos y preservar la seguridad, integridad,

confiabilidad y confidencialidad de su informacion.

2. Objetivos

2.1. Objetivo general

Crear una metodologia agil de desarrollo de software orientado a la web basada en
el marco de trabajo SCRUM que incluya aspectos y patrones OWASP de seguridad de

la informacién como atributo de calidad del producto final.



2.2.

Objetivos especificos

Diagnosticar la situacion actual del uso de las metodologias agiles y estandares
de seguridad de la informacion en proyectos de desarrollo de software

Identificar los componentes de la metodologia agil caracterizada y del estandar
de seguridad de la informacién empleando conceptos de Scrum y Owasp
respectivamente.

Definir los componentes estructurales de la metodologia agil orientado a la web
para desarrollo de software seguro identificando eventos, artefactos y elementos
humanos, que la conforman

Desplegar la metodologia agil orientada a la web para desarrollo de software
seguro en un proyecto piloto de acuerdo a las caracteristicas de entradas

definidas.

3. Metodologia de lainvestigacion

Para el trabajo de investigacion sigue una metodologia Descriptiva/Propositiva con

un enfoque Cualitativo que permite el andlisis de la situacion actual de las

metodologias de desarrollo de software y las condiciones de la seguridad de las

aplicaciones en ambiente web, planteando como resultado una metodologia de

desarrollo de software agil fortalecida con la implementacion de patrones de seguridad

probados que incrementan la seguridad de la informacién. Se llevaran a cabo las

siguientes fases:



e Fase de diagnéstico: Se realiza un diagnostico de la situacion de seguridad de
los desarrollos orientados a la arquitectura web, asi como el uso de
metodologias agiles en éste tipo de proyectos.

e Fase de Identificacion: Se seleccionan los componentes de trabajo y cOmo se
integraran en la propuesta.

e Fase de Definicién: Se define la relacion de los componentes en la nueva
metodologia y como interactlian en el sistema detallando los roles, eventos y
entregables propios de su dinamica.

e Fase de Validacion: Implementacién de un piloto de desarrollo de software web
empleando la metodologia propuesta y se analizaran los resultados obtenidos

como validacion de la hipotesis planteada.

4. Hipotesis del trabajo

Es factible mejorar las técnicas de desarrollo agil de software orientado a la web
basado en el marco de trabajo de SCRUM teniendo en cuenta casos de ataques y
vulnerabilidades analizados por OWASP de manera que el producto final cumpla con

los aspectos asociados a los atributos de calidad de seguridad



5. Revisién de la literatura

5.1. Panoramaecondmico del sector software

Como fue analizada por Alfonso (2017, 2018) Colombia es un pais que ha fortalecido
la industria del software y presenta en este campo cifras importantes, con un
crecimiento notorio y una participacion del 1,6% del Producto Interno Bruto (PIB) en el
2017 y una meta de llegar a obtener un 5% para el 2025.

La implementacién de programas gubernamentales como “Plan Vive Digital” y el
programa de “Fortalecimiento de la Industria de Tecnologias de la Informacion” (FITI),
entre otros, impulsaron el desarrollo del sector software a mediados de la década del
2000 (Portafolio, 2015). Otras medidas impositivas para la misma época como la
exencion del IVA aportdé de manera significativa para el repunte del sector.

Adicionalmente, hasta el afio 2017 hubo un estimulo importante para el sector del
desarrollo de software, como lo plantean Aguileray De las Salas (2014) se
establecieron beneficios en el impuesto sobre la renta para quienes implementaran o
intervinieran en proyectos calificados como de investigacion y desarrollo tecnoldgico,
entre ellos desarrollo de software, lo que de alguna manera apoy6 directamente la
competitividad del sector en mercados extranjeros.

En ese crecimiento es protagonista Fedesoft, entidad que agrupa a las empresas del
sector del Software en Colombia que actualmente cuenta con cerca de 7.000 afiliados,

distribuidos de la siguiente manera por categorizacion de empresas:



Distribucion de empresas desarrolladoras de Software por
categoria (%)

Tipo Empresa Porcentaje (%)

Micro

82

Pequefia

13

Mediana

3

Grande

2

= Micro = Pequefia = Mediana Grande

Figura 2. Distribucién de empresas desarrolladoras de software en Colombia en 2018

Fuente: (Portafolio, 2018)

Portafolio (2018) afirma que “aunque solo el 2% de las empresas desarrolladoras de

software se sitUan en la categoria de Grandes, éstas tienen una participacion del 74%

sobre el total de la facturacion anual en éste renglon econémico”.

Conforme lo registrado por Fedesoft (2015), el sector del desarrollo de software

(desarrollo de aplicaciones, licenciamiento y software como servicio) en el renglon

economico de las TIC es significativo, obteniendo para el 2015 una participacion del

56,86% sobre lo facturado por Servicios de TI.



Software como servicio (SaaS) 27.09%
Desarrollo/fabrica de software 23.67%
Wenta o licenciamiento de software 6.10%
Consultoria e implementacion 4.65%
Servicios profesionales paraTI 4.59%
Venta de hardware 3.47%
Mantenimiento o soporte de aplicaciones 3.23%
Servicios de conectividad 2.82%
Plataformas tecnologicas como servicio (PaaS) 2.77%
Integracion de soluciones 2.54%
Seguridad informatica 1.38%
Cloud computing (incluyen servicios integrados de Saas, laaS y PaaS) 1.07%
Data Center 1.04%
Mesa de ayuda/ Soporte infraestructura 0.85%
Testing de software 0.76%
Infraestructura como servicio (laas) 0.34%
Servicios de cableado 0.21%

Figura 3. Facturacion por linea de negocio a nivel nacional en 2015.

Fuente: (Fedesoft, 2015)

De acuerdo al estudio de UNP (2015) entre el 2003 y el 2013 el mercado de software
& Tl en Colombia crecid 5 veces su tamafio y gran parte de ello se debi6 a que el
Gobierno establecié los “nuevos sectores basados en la innovacion”, como una de las
cinco locomotoras que debian jalonar el crecimiento del pais en su plan de desarrollo.
También contribuy6 a la consecucion de esta meta, la consolidacion del acuerdo marco
de precios para Equipos Tecnoldgicos y Periféricos en Colombia.

¢, Como se refleja en los ingresos de las empresas de desarrollo de software el
crecimiento del sector? El incremento que han tenido los ingresos de las empresas de
desarrollo de Software en los ultimos 5 afios se ha duplicado. En el 2013 los ingresos
de la industria fueron de $8,3 Billones y para el 2018 estaria cerrando en $16,1

Billones.
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Figura 4. Ingresos histéricos de la industria del software

Fuentes de Consulta: (Alfonso, 2017; Alfonso, 2018; Dinero, 2015; Portafolio, 2015; Portafolio,
2018)

Alfonso (2017) es clara en afirmar que las empresas del sector de Tl no solo aportan
significativos dividendos a la economia desde sus ingresos, también generan alrededor
de 109.000 empleos en la industria software y otros servicios relacionados, siendo los
sectores de salud, financiero y seguridad informatica los méas beneficiados con el

desarrollo de software.

Asimismo, la proyeccion de las empresas desarrolladoras de software de vender sus
productos en el extranjero es bastante significativa. En el 2009 se alcanz6 una cifra
historica de repunte al obtener ingresos por USD 35 Millones. Sin embargo al cierre de
2016 las exportaciones de software llegaban a USD 244 Millones y se espera que en el

2018 se alcance una cifra cercana a los USD 260 Millones.
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Figura 5. Exportaciones historicas de software (USD Millones)

Fuentes de consulta: (Fedesoft, 2015; Portafolio, 2018; UNP, 2015)

El estudio de Portafolio (2015) deja claro como en el 2015 hubo una disminucion de

los ingresos por exportacion de software. Las empresas grandes del negocio de

software vieron afectada su utilidad neta producto de la devaluacién del peso

colombiano, que encareci6 sus obligaciones financieras en el extranjero.

Los paises receptivos del software hecho en Colombia son Estados Unidos, Ecuador

y Espafa; mercado que se mantiene y sigue consolidandose como el principal destino

de los aplicativos informaticos hechos en Colombia.

= Ferados Unidos
M Ecuador
M Espania
B M Exico
o Chile
Peril

Otros paises

Figura 6. Paises donde se exporta el producto software hecho en Colombia

Fuente: (Fedesoft, 2015)
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5.2. Metodologias de desarrollo de software

A medida que el software se fue posicionando como activos intangibles en las
empresas, surgieron metodologias que formalizaban su elaboracion y establecian
lineamientos para su desarrollo. Se destacan metodologias tradicionales y
metodologias agiles, cada una con caracteristicas especificas que ofrecen diversos

modelos estratégicos para los desarrollos.

5.2.1. Metodologias tradicionales

Las metodologias tradicionales son aquellas que se enfocan en la planeacién y
control a largo plazo de los proyectos. Por ser rigidas también se les llaman

metodologias pesadas.

Esta apreciacion se debe a que son metodologias basadas en una planificacion total,

de principio a fin del proyecto, con controles tan bien definidos como los roles y

actividades. Esta estricta planificacion no ofrece facilidad a los cambios, por lo que una

caracteristica innata de las metodologias tradicionales es la resistencia a ellos.

Dentro de las metodologias tradicionales mas usadas estan:

e Metodologia en V (Verificacién y Validacién)
e Metodologia en cascada
e Modelo de ciclo de vida en espiral

¢ Modelo Rational Unified Process (RUP)
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5.2.1.1. Metodologia en V (Verificacién y Validacién)

Grados y La Serna (2015) enuncian que el proceso de Verificacion y Validacion
(V&V) del software, se inicia con el levantamiento de requisitos de un proyecto y
culmina con el paso a produccién del aplicativo, sin ser un proceso aislado que solo se
active con la culminacion del desarrollo del software, sino que debe estar presente en
todas las fases del desarrollo e integrado con las necesidades del negocio

Anteriormente Britto y Dapozo (2011) habian aseverado que las actividades de V&V
tienen como objetivo asegurar que el software satisface los requisitos del usuario y la
calidad esperada donde La Verificacion debe responder a la pregunta ¢ Estamos
construyendo el producto correctamente?, y la Validaciéon a la pregunta ¢ Estamos

construyendo el producto correcto?

Desde la perspectiva de Zamora (2011) la Verificacion debe determinar si el producto
resultante de una fase del ciclo de vida software cumple los requisitos establecidos en
la fase anterior y ademas es completo, consistente y correcto para comenzar la
siguiente fase. El proceso de Validacion complementa indicando si el software cumple
su especificacion comportandose como se espera conforme las expectativas del

cliente.

Dentro del proceso de Verificacion y Validacion se utilizan dos técnicas de

comprobacion y andlisis de sistemas, Drake y Lopez (2009) afirmaron:

e Las inspecciones del software analizan y comprueban las representaciones del

sistema como el documento de requerimientos, los diagramas de disefio y el
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cbdigo fuente del programa y son aplicadas rigurosamente a. todas las etapas
del proceso de desarrollo.

e Como complemento, las pruebas del software consiste en comprobar el
comportamiento del programa a series de datos de prueba y examinar sus
respuestas y comportamiento operacional. Ejecutar las pruebas es una técnica
dinamica de V&V e impone la necesidad de disponer de un prototipo ejecutable

del sistema.

5.2.1.2. Metodologia en cascada

Es el modelo que se ha seguido por mucho tiempo en el desarrollo de software
tradicional hasta la aparicion de otras tendencias. Su planteamiento sugiere una
secuencia serial entre fases como se muestra en la Figura 5. Su mayor desventaja es
gue no planteo las retroalimentaciones de errores encontrados en una fase que
tuvieran sus causas en el Analisis y Disefio sino en la etapa de programacion
evidenciadas en la fase de Pruebas o de Mantenimiento.

Las fases de Andlisis y Disefio se limitan en el tiempo, sin embargo una vez
entregado el producto final y perpetuado el mantenimiento, el software se mantiene en
un ciclo constante de correcciones o adaptaciones a los cuales debe efectuarse su

correspondiente analisis y disefio.
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Figura 7. Modelo en cascada de desarrollo de software

Fuente: (Molina, Vite, y Davila, 2018)

5.2.1.3. Modelo de ciclo de vida en espiral.

Almunia (2004) afirma que Barry Boehm, definié este modelo enfocado en los
desarrollos rapidos partiendo de un levantamiento no formal de los requisitos y
desarrollando un prototipo funcional del software de acuerdo a un interés o necesidad
particular. Cada necesidad adicional incrementa el software ya culminado y se aplica
en proyectos con requerimientos no definidos claramente, presentando como principal
defecto el que no se ejerce mayor control sobre el desarrollo y por consiguiente la
documentacion sobre el mismo es muchas veces inexistente o insuficiente por la
velocidad en que se desarrolla.

Las fases identificadas en este modelo son:

e Determinacion de objetivos, medidas y restricciones
e Evaluar alternativas, identificar y resolver riesgos

e Desarrollar e identificar producto del siguiente nivel
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e Planificar siguientes fases.

La falta de requerimientos definidos y el poco control sobre el desarrollo genera una
planeacion incierta de los costos los cuales se van conociendo a medida del desarrollo
al igual que el tamafo exacto del software. Adicionalmente los mantenimientos se

convierten en un problema complejo por la falta de documentacion.

5.2.1.4. Modelo Rational Unified Process (RUP)

Una variante del Modelo en Espiral es el Rational Unified Process (RUP). Este
modelo es comercializado por Rational Software, una compairiia propiedad de IBM. Se
enfoca principalmente en desarrollo de software orientado a objetos.

Implementa seis de las mejores practicas en el desarrollo de software actual:
e Gestion de requisitos
Se encarga del proceso de busqueda, organizacion y control de cambios y

configuracion de los requisitos, llamados funcionalmente Casos de uso.

e Desarrollo de software iterativo.
Se definen hitos dentro de todo el desarrollo y se aplica un nimero de

actividades a cada uno haciendo énfasis en la naturaleza de la actividad.

e Desarrollo basado en componentes
Se divide el software en partes o componentes, definiendo adecuadamente sus

interfaces y ensamblando posteriormente
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e Uso de Unified Modeling Language (UML)
Dado que el modelo de desarrollo impone un desafio al equipo de trabajo debido
a su complejidad, el Lenguaje Unificado de modelos de sistemas o UML (por sus
siglas en inglés), por ser un lenguaje especializado en la visualizacion,
construccion y documentacion de sus componentes, ayuda a la comprensién del

sistema desarrollado.

e Verificacion continua de la calidad.
Durante el proceso de desarrollo, la calidad de los componentes es evaluada

periédicamente, en especial al final de cada iteracion.

e Gestién de cambios y configuracion
Es una disciplina importante en este modelo de desarrollo. Actualmente, la
dispersién geografica de los desarrolladores es cada vez mas comun vy el
registro de los cambios sobre los requerimientos iniciales obliga a gestionar cada
cambio y el impacto sobre la configuracién del sistema para evitar un caos en la

calidad del producto final.

RUP divide el proceso en cuatro Fases que interactian con nueve disciplinas. Las

fases. No se sugiere una asociacion especifica entre una disciplina y una fase.

18



5.2.2. Metodologias agiles

El empleo de las metodologias tradicionales en proyectos de desarrollo de software
con poca informacién de requerimientos a largo plazo presentaban serios problemas
debido a que no era posible la planificacion a largo plazo y por ende carecian de
controles eficaces para el monitoreo de su avance.

En la década de los noventa surgieron metodologias de desarrollo de software
ligeras, que de acuerdo a Navarro, Fernandez y Morales (2013), buscaban reducir la
probabilidad de fracaso en proyectos largos debido a la subestimacion de costos,
tiempos y funcionalidades. Estas metodologias nacieron como reaccion a la burocracia
inherente a las metodologias tradicionales en los proyectos de pequefia y mediana
escala.

Como lo resumen Cands, Letelier y Panadés (2003), en febrero de 2001 como
resultado de una reunion celebrada en Utah (EEUU) con la participacién de expertos de
la industria, nace el término “agil” aplicado al desarrollo de software. Su objetivo fue
esbozar los valores y principios que deberian permitir a los equipos desarrollar software
de manera rapida y que se pudiera responder a los cambios durante la ejecucién del
proyecto.

De esta reunion surgioé el “Manifiesto Agil”, un documento que establece valores y

principios que se deben cumplir al emplear esta filosofia.
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Tabla 1. Valores y principios del manifiesto agil

VALORES Y PRINCIPIOS DEL MANIFIESTO AGIL

Valores

Principios

Al individuo y las interacciones del equipo de desarrollo sobre
el proceso y las herramientas. La gente es el principal factor
de éxito de un proyecto software.

Es mas importante construir un buen equipo que construir el
entorno. Muchas veces se comete el error de construir
primero el entorno y esperar que el equipo se adapte
automaticamente. Es mejor crear el equipo y que éste
configure su propio entorno de desarrollo en base a sus
necesidades.

Desarrollar software que funciona més que conseguir una
buena documentacion. La regla a seguir es “no producir
documentos a menos que sean necesarios de forma
inmediata para tomar un decision importante”. Estos
documentos deben ser cortos y centrarse en lo fundamental.
La colaboracién con el cliente mas que la negociacion de un
contrato. Se propone que exista una interaccion constante
entre el cliente y el equipo de desarrollo. Esta colaboracion
entre ambos sera la que marque la marcha del proyecto y
asegure su éxito.

Responder a los cambios mas que seguir estrictamente un
plan. La habilidad de responder a los cambios que puedan
surgir a los largo del proyecto (cambios en los requisitos, en
la tecnologia, en el equipo, etc.) determina también el éxito o
fracaso del mismo. Por lo tanto, la planificacién no debe ser
estricta sino flexible y abierta.

La prioridad es satisfacer al cliente mediante tempranas y
continuas entregas de software que le aporte un valor.

Dar la bienvenida a los cambios. Se capturan los cambios
para que el cliente tenga una ventaja competitiva.

Entregar frecuentemente software que funcione desde un par
de semanas a un par de meses, con el menor intervalo de
tiempo posible entre entregas.

La gente del negocio y los desarrolladores deben trabajar
juntos a lo largo del proyecto.

Construir el proyecto en torno a individuos motivados. Darles
el entorno y el apoyo que necesitan y confiar en ellos para
conseguir finalizar el trabajo.

El didlogo cara a cara es el método mas eficiente y efectivo
para comunicar informacion dentro de un equipo de
desarrollo.

El software que funciona es la medida principal de progreso.
Los procesos agiles promueven un desarrollo sostenible. Los
promotores, desarrolladores y usuarios deberian ser capaces
de mantener una paz constante.
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e La atencion continua a la calidad técnica y al buen disefio
mejora la agilidad.

e Lasimplicidad es esencial.

e Las mejores arquitecturas, requisitos y disefios surgen de los
equipos organizados por si mismos.

e Enintervalos regulares, el equipo reflexiona respecto a como
llegar a ser mas efectivo, y segun esto ajusta su
comportamiento.

Fuente: (Cands et al., 2003)

Mas adelante y como consecuencia del nacimiento del Manifiesto Agil, las
metodologias ligeras adoptan el nombre de Metodologias Agiles (MA), las cuales, como
lo manifiestan Navarro, Moreno, Aranda, Parra, Rueda, y Pantano (2017), han
impuesto su uso para el desarrollo de software. La razon de esta tendencia es la poca
eficiencia que han demostrado las metodologias tradicionales para atender los cambios
en los requerimientos de clientes y usuarios, limitando la competitividad y a la
obtencion de mayores beneficios en la produccion de bienes o en la prestacion de
servicios, en el menor tiempo posible.

Segun Rodriguez (2015), las ventajas del uso de las metodologias agiles son:

e Respuesta rapida tanto a cambios de requisitos durante el proyecto como a la
deteccion de errores por la manera en que se atienden las pruebas a medida que
se avanza.

e Minimiza costos y mejora ostensiblemente la velocidad y eficiencia del desarrollo
del software.

e El equipo de desarrollo conoce el estado del proyecto.

e Mejora la calidad del producto.

e Simplifica la sobrecarga de procesos.
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5.2.2.1. Scrum

Como la definen sus creadores, es un marco de trabajo para desarrollar, entregar y
mantener productos complejos (Shwaber y Sutherland, 2017)

Garcia (2015) es claro en afirmar que las caracteristicas mas relevantes que se
logran en un proyecto basado en Scrum son: gestion regular de las expectativas del
cliente, resultados anticipados, flexibilidad y adaptacion, retorno de la inversion,
mitigacion de riesgos, productividad y calidad, alineamiento entre el cliente y el equipo
y un equipo motivado.

Scrum presenta tres componentes principales: Equipo de trabajo, eventos y
artefactos.

Equipo de Trabajo. El equipo de trabajo esta conformado por el Duefio del producto,
Scrum Master y el Equipo de desarrollo.

Duefio del producto: “Es el responsable de maximizar el valor del producto resultante
del trabajo del Equipo de Desarrollo” y Unico responsable de gestionar la Lista del
Producto y es representado por una persona, no por un comité. (Shwaber y Sutherland,
2017). La autonomia es clave para el ejercicio de su labor y sus decisiones se reflejan
en la Lista de productos, solamente €l puede gestionar sus cambios.

Scrum Master: Es un lider al servicio de todo el equipo Scrum y es responsable de
asegurar que se ejecuta Scrum como se define en la Guia ayudando a todos a
entender la teoria, practicas, reglas y valores de Scrum y fortaleciendo las relaciones
con todos los que interactian con la metodologia. (Shwaber y Sutherland, 2017). El

Scrum Master no solo esta al servicio del Duefio del Producto y el Equipo de
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Desarrollo, también interactda con la Organizacion para la cual se desarrolla el
proyecto.

Equipo de Desarrollo: Son los profesionales encargados de realizar el trabajo y
entregar un producto terminado que se puede pasar a produccioén al final de cada
Sprint. Es indispensable que solo el Equipo de Trabajo participe en la elaboracion del
incremento, asi lo define la Guia de Scrum.

Shwaber y Sutherland (2017) establecen caracteristicas para los equipos de trabajo:

e Son auto organizados y nadie les puede indicar cobmo convertir elementos de
la Lista del Producto en Incremento.

e Son Multifuncionales. Tienen todas las habilidades para elaborar un
incremento.

¢ No se reconocen rangos ni subequipos, todos son responsables del resultado
al final del sprint.

e El tamafio del equipo de trabajo no se especifica pero equipos muy pequefios
(menos de 3 personas) pueden tener complicaciones en cuanto a habilidades,
aungue desarrollan mejor comunicacion. Los equipos grandes (mas de 9
miembros) requieren demasiada coordinacién, aunque es facil encontrar

habilidades diversas.

Eventos Scrum.
Sprint. Es el ciclo de trabajo de maximo 4 semanas el cual debe cumplir un objetivo
gue no puede ser modificado durante su ejecucion y en el cual al final se desarrolla un

incremento y .Dentro del sprint se desarrollan los siguientes eventos:
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Planeacion del Sprint. Segun Shwaber y Sutherland (2017), el resultado es el plan
gue se crea mediante el trabajo colaborativo del Equipo Scrum completo y su objetivo
es responder a las preguntas:

e (Qué puede entregarse en el Incremento resultante del Sprint que comienza?

e ;COmo se conseguira hacer el trabajo necesario para entregar el Incremento?

Scrum Diario: Como lo establece Shwaber y Sutherland (2017), “El Scrum Diario es
una reunién con un bloque de tiempo de 15 minutos para el Equipo de Desarrollo. El
Scrum Diario se lleva a cabo cada dia del sprint. En él, el Equipo de Desarrollo planea
el trabajo para las siguientes 24 horas”.

Revision del Sprint. Es la reunion de duracion maxima de 4 horas donde se lleva a
cabo una inspeccion del producto terminado. . “Se trata de una reunion informal, no una
reunion de seguimiento, y la presentacion del Incremento tiene como objetivo facilitar la
retroalimentacion de informacion y fomentar la colaboracion.” (Shwaber y Sutherland,
2017)

Retrospectiva del Sprint. Es una reunién de maximo 4 horas donde se analizan las
situaciones ocurridas al equipo de trabajo durante el sprint. Su objetivo es crear un plan
de mejoras basadas en las situaciones e interacciones que pudieran haber afectado el

trabajo del Equipo de Desarrollo.

Artefactos de Scrum.
Lista de Producto. En la guia oficial Shwaber y Sutherland (2017), la definen como
una lista ordenada de todo lo necesario del producto y cuyo responsable es el Duefio

del producto. Esa responsabilidad incluye su contenido, disponibilidad y ordenacion.
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Lista de Pendientes. Son los elementos de la Lista de Productos seleccionados para
formar parte del desarrollo dentro del sprint y conseguir su objetivo. Solo el Equipo de

Desarrollo puede cambiar la Lista de Pendientes durante el Sprint.

Incremento: Es el resultado del sprint. Al final de cada sprint el Equipo de Desarrollo
entrega un “producto final que sea susceptible de ser ofrecido con el minimo esfuerzo

al cliente cuando lo solicite” (Proyectos Agiles, s.f.).

Una representacion gréfica de la metodologia se muestra en la siguiente figura.

Planificacion Colaboracion intraequipo
de la iteracion

requisitos
qt

Sincronizaciones
diarias

Retrospectiva
Demos fracion

de requisitos

Figura 8. Esquema SCRUM

Fuente: (Proyectos Agiles, s.f.)

5.2.2.2. Extreme Programing (XP)

Como lo expresan Letelier y Panadés (2006), XP es una metodologia agil que se
propone fortalecer las relaciones interpersonales como clave para el éxito en desarrollo

de software, promoviendo el ambiente colaborativo y la preservacion de un buen clima
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laboral, basandose en una comunicacion en las soluciones y determinacién para
afrontar los cambios. XP es especialmente sugerida para proyectos con alto riesgo
técnico.

El riesgo técnico lo determinan la falta de especificacion en los requerimientos, por
ello como lo explica Joskowicz (2008) XP propone un ciclo de vida dinAmico, donde los
clientes no tienen la capacidad de especificar sus requerimientos al comienzo de un
proyecto y por ello se establecen ciclos cortos de desarrollo (iteraciones), con
entregables funcionales al finalizar cada ciclo. Para cada ciclo se deben llevar a cabo
las fases de andlisis, disefio, desarrollo y pruebas, pero utilizando un conjunto de reglas
propias de XP.

En XP se identifican roles dentro de la ejecucion del proyecto. Orjuela y Rojas (2008)

resumen los roles principales:

e Cliente: Es el contratante en el proyecto y quien establece los requerimientos de
cada desarrollo (Historias de Usuario). Asigna las prioridades de procesos a
desarrollar por cada iteracion.

e Programadores: se establecen parejas de desarrolladores que rotan en los
distintos procesos. Se busca que el conocimiento del proyecto se difunda entre
todo el equipo programador.

e Jefe: Relaciona al cliente con los programadores y dentro del equipo de trabajo
coordina la ejecucién de las actividades.

e Tester: encargado de probar cada parte de aplicativo desarrollado.

e Tracker: realiza el seguimiento a de avance del proyecto en cada iteracién y
retroalimenta al equipo de trabajo.

e Gerente: es el responsable de todo el proyecto.
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Como lo asegura Joskowicz (2008) es una metodologia que afianza los vinculos
entre si en todos los interesados en el proyecto (desarrolladores, cliente, gerente) pero
presenta su mayor desventaja en la dificultad de estimar el costo del proyecto. Dado
que el alcance del mismo no esta completamente definido al comienzo, y que la
metodologia XP es expresamente abierta a los cambios durante todo el proceso, es

dificil establecer un presupuesto previo.

5.2.2.3. Kanban

En los afios 50 la firma Toyota desarrollé e implement6 en su produccién automotriz
un sistema denominado Manufactura Agil que sirve para mejorar y optimizar los
procesos operativos de cualquier compafia industrial, sin importar su tamafio. Como lo
enfatiza Padilla (2010) el objetivo es minimizar el desperdicio. ya sea inventarios,
tiempos, productos defectuosos, transporte, almacenajes, maquinaria y hasta
personas.

Garcia (2015) expone que la metodologia Kanban se basa en el sistema de
Manufactura Agil de Toyota y se establece como objetivo gestionar de manera general
como se van completando las tareas de un proyecto de manera visual. Para ello el
trabajo se divide en partes, y por lo general cada una de ellas se escribe en tarjetas
colocadas sobre un tablero. Las tarjetas suelen tener informacion variada: descripcion,
estimacion temporal, etc. El objetivo de esta visualizacion es que quede claro el trabajo

a realizar y los estados a medida que se avanza en el proceso
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Para cada proceso del proyecto se establecen tantos estados o fases se decida y
éstos estados conforman columnas dentro de un tablero y las actividades se pueden
organizar en subestados si asi se definiera.

Cada columna del tablero Kanban puede discriminar si las tareas de la fase estan en
estado de Pendiente o Realizada, incluso se pueden establecer mas estados si llegara
a requerirse.

Un panel Kanban tipico se implementaria con tres columnas, que representan las
diferentes fases por las que una tarea tiene que fluir para ser desarrollada (analisis,
desarrollo y puesta en marcha). Cada fase esté subdividida en dos estados, que son

“En curso” y “Listo”.

= [= =

1
L]

o

Pending Analysis Development | Test | Deploy

|—J Draling Done Dolng Done
' ) .
Ij ) [ ——

Figura 9. Tablero Kanban

Fuente: (Garcia, 2015)

5.2.2.4. Crystal

Como lo explica Bermejo (2010) es una metodologia llamada asi haciendo analogia
con los minerales, que se caracterizan por dos dimensiones: color y dureza, al igual
gue los proyecto de desarrollo de software los cuales también pueden caracterizarse
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por dos dimensiones: Tamafio (nUmero de personas en el proyecto) y criticidad
(consecuencia de los errores).

Las politicas de la Metodologia deben adaptarse al equipo de trabajo y sus
condiciones. Rodriguez (2008) enfatiza que estas politicas dependeran del tamafio del
equipo, estableciéndose una clasificacién por colores. Por ejemplo, Crystal Clear, la
metodologia mas ligera de este conjunto, esta dirigida a la comunicacién de equipos
pequefios que desarrollan software cuya criticidad no es elevada mientras que la mas

compleja es aquella que cuenta con mas de 100 miembros participando del proyecto.

Clear( & 3-8 |
Yellow| & 10-20
Orange(® 2550 )

Figura 10. Familia de metodologias Crystal segun nimero de miembros en el proyecto

En general, la familia de metodologia Crystal se basa en siete principios y dos reglas.

Segun Garcia (2015) los principios son:

e Entregas frecuentes: con periodicidad desde semanales hasta trimestrales en
modalidad incremental sobre el software en productivo y dentro de un ciclo de
trabajo.

e Mejora reflexiva: el trabajo en ciclos o iteraciones ayuda a mejorar el proyecto.

e Comunicacion osmatica: la ubicacién del equipo de trabajo es la misma para lograr

comunicacion directa y fluida.
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e Seguridad persona: el equipo puede expresar su opinion personal libremente.

e Enfoque: periodos de dos horas de no interrupcion al equipo, objetivos y
prioridades claros para definir tareas concretas.

e Facil acceso al cliente: como minimo una reuniéon semanal con el cliente y el
cliente debe ser accesible.

e Entorno técnico: Pruebas automatizadas, gestion de la configuracién e integracion

continua de los productos resultantes de cada ciclo.

Dos reglas se aplican para toda la familia Crystal. “La primera indica que los ciclos
donde se crean los incrementos no deben exceder cuatro meses; la segunda, que es
necesario realizar un taller de reflexion después de cada entrega para afinar la

metodologia” (Navarro et al., 2013, p. 36)

5.2.3. Comparativo de las metodologias agiles con las tradicionales

Como se ha enunciado, la principal diferencia entre las metodologias tradicionales y
las agiles es que las primeras se implementan para proyectos que ofrecen poca
tolerancia a los cambios, con una planeacién estricta de las actividades y una linea de
tiempo extensa. Por el contrario las metodologias agiles estan concebidas para
aceptar los cambios y adaptarse de manera rapida a las nuevas condiciones en

tiempos de ejecucién cortos.
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Tabla 2. Comparacion de Metodologias agiles vs. Metodologias tradicionales

METODOLOGIAS AGILES

METODOLOGIAS TRADICIONALES

Son metodologias adaptativas con
procesos flexibles y se recibe sin
problemas la ocurrencia de cambios
durante el proyecto.

No existe un contrato tradicional que
enmarque el desarrollo del software
como producto.

Orientada a Proyectos pequefios, de
corta duracion.

El Proyecto es subdividido en
pequefias partes, cada una con sus
entregables en cada etapa.

Existe poca documentacion del
proceso de desarrollo producto.

Esta orientada al aspecto humano: El
individuo y el trabajo en equipo

Se basa en un conocimiento empirico
proveniente de la produccién del
codigo

El cliente es parte del equipo de
desarrollo (Cliente in situ) y se
establece una comunicacion continua y
permanente

Son metodologias predictivas con
procesos rigidos que no admiten
cambios de gran impacto para el
proyecto.

Existe un contrato prefijado y el
producto debe tener de manera
estricta las caracteristicas contenidas
en el documento.

Aplicables a proyectos de cualquier
tamafo pero especializadas en
proyectos grandes.

El proyecto se concibe como un total y
al final se ejecuta la entrega del
producto.

Contiene documentaciéon extensa del
desarrollo del producto.

Orientado a la definicién de procesos:
Roles, actividades y artefactos

Basadas en normas provenientes de
estandares seguidos por el entorno de
desarrollo

El cliente interactta con el equipo de
desarrollo mediante reuniones
periddicas.

Fuente: (Letelier y Panadés, 2006; Navarro et al., 2013;)
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5.3. Elicitacién de necesidades

Los proyectos de desarrollo de software posterior a la conformacion de los equipos
de trabajo, inician la fase de levantamiento de informacion. Se refiere a que el cliente
exponga al equipo desarrollador las necesidades que deben ser cubiertas por él.

La salida de este proceso es la identificacion de las necesidades funcionales y las no
funcionales del software a desarrollar.

Las necesidades funcionales son las descripciones detalladas de los procesos que
debe proveer el software, mas concretamente son los detalles del comportamiento del
sistema ante entradas y la informacidn que manejara y entregara como respuesta.
Estas necesidades funcionales ingresaran al proceso de desarrollo de software
directamente y es responsabilidad del desarrollador hacerlas cumplir dentro del cédigo
del aplicativo.

Por otro lado las necesidades no funcionales son las que no se refieren
explicitamente a lo que el sistema debe hacer sino a condiciones impuestas por
situaciones externas determinadas por el usuario o la organizacion a la que se le
desarrolla el software, por ejemplo limitaciones de presupuesto, tecnologia para
ejecutar procesos especificos y orientan su implementacién hacia las cualidades
(también llamadas atributos) que el software debe tener.

En el desarrollo de software a las necesidades no funcionales se les conoce como
atributos de calidad. Como lo enuncia Alfaro (s.f.) existen atributos de calidad que se
deben cuidar en el desarrollo de todo producto de software y se puede agrupar de
acuerdo al interés del usuario o del desarrollador, sin embargo no existe una regla que

deba cumplirse en este sentido.
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Algunos de los atributos de calidad empleados en el desarrollo de software son:
Eficiencia, Seguridad, Flexibilidad, Confiablidad, Disponibilidad, Mantenibilidad,
Usabilidad, Integridad, Gestionabilidad y Confidencialidad

Para el manejo de los atributos de calidad se emplean los Arboles de Utilidad y los

Escenarios de calidad.

5.4. Laseguridad informética

La proteccion de la informacion es un tema que tiene muchas aristas donde cada
una enfoca sus esfuerzos en establecer controles que permitan resguardar la integridad
y confiabilidad de los datos.

Para reducir el enfoque en este trabajo, se hablara de la seguridad de la informacién
digital, aquella que es accedida y manejada de manera exclusiva por aplicaciones de
computador.

Una debilidad en un aplicativo informatico es la situacion riesgosa no tenida en
cuenta dentro de los controles establecidos para fortalecer la seguridad de la
informacion. De esta debilidad surge la vulnerabilidad o amenaza, definida como la
situacion potencial que puede afectar o dafiar la informacién manejada a través del
aplicativo. Cuando un agente externo se vale de la vulnerabilidad y accede a la
informacion con la intencién de dafio se produce un ataque.

Como lo afirma Tarazona (2007), “basicamente, podemos agrupar las amenazas a la
informacion en cuatro grandes categorias: Factores humanos (accidentales, errores);
fallas en los sistemas de procesamiento de informacion; desastres naturales y; actos

maliciosos 0 malintencionados”.
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Es responsabilidad de los Departamentos de Informética de las empresas proveer
controles y establecer mecanismos para salvaguardar la integridad de la informacién
ante desastres naturales o fallas de los elementos tangibles (Hardware) donde se
almacena la informacion o ejecutan sus procesos.

Sin embargo, las fallas en los sistemas de procesamiento, la amenaza de los actos
maliciosos y los errores accidentales en el manejo de los aplicativos son situaciones
gque deben ser prioridad para las empresas desarrolladoras de software, directamente
responsables de entregar al cliente un producto de calidad: funcional, pertinente y
seguro.

La funcionalidad y pertinencia se refieren a la correcta ejecucion de los procesos
teniendo en cuenta los requerimientos del cliente consignados en un documento formal
de levantamiento de informacion. La seguridad, asi no haya sido un requisito del
cliente, debe proveerla el desarrollador como condicién de su ética, experiencia y
compromiso en entregar un producto que minimice las oportunidades de ataques y
preserve las condiciones de ejecucion para mantener la integridad tanto de la
informacion como su codigo fuente.

En este trabajo se abordaran unicamente las amenazas relacionadas a los
aplicativos desarrollados bajo la arquitectura web.

Los ataques a la informacion se pueden ejecutar de manera directa a las bases de
datos o a través del codigo fuente de los aplicativos que la manejan. Se han
identificado patrones de ataques y establecidos controles para reducir el efecto de los

mismos.
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De acuerdo con Matei (2015) uno de los métodos clave que permite mejorar la
estabilidad, el rendimiento y la seguridad de una arquitectura de software es el
aprovechamiento de los patrones probados, de ahi que el acierto en la seleccion de los
patrones de disefio y patrones de seguridad ofrece una significativa mitigacion de los

riesgos.

5.5. Laseguridad en aplicaciones web

Un aspecto importante que deben tener en cuenta las empresas desarrolladoras de
software de arquitectura web es que “la tecnologia evoluciona de igual manera como lo
hacen sus amenazas, y puede verse vulnerable en el dia a dia” (Guerrero et al., 2017,
p. 216)

Una practica que permite el crecimiento de los riesgos es la falta de mantenimiento
de los aplicativos que son liberados y que forman parte del sistema en productivo.
Guerrero et al. (2017) es claro en afirmar que en la mayoria de los casos la reduccion
en los tiempos de lanzamiento de las aplicaciones web y el enfoque a una correcta
funcionalidad dejando de lado la seguridad puede generar un producto vulnerable.

Esas debilidades del software son aprovechadas desde Internet para ejecutar
acciones dafiinas en contra de la informacién. Los niveles de peligrosidad de los

incidentes se muestran a continuacion.
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CRITERIOS DEL NIVEL DE PELIGROSIDAD DE LOS CIBERINCIDENTES
AMENAZAS SUB- CARACTERISTICAS
NIVEL YACENTES MAS YECTOR DE ATAQUE POTENCIALES DEL
HABITUALES CIBERINCIDENTE
Ciberespionaje AFTs, campanas de malware, = Capacidad para exfiltrar
interrupcion de servicios, com- | informacion muy valiosa,
promiso de sistemas de control | en cantidad y en poco
. industrial, incidentes especia- tiempo.
CRITICO les, etcatera. = Capacidad para tomar
el control de los sistemas
sensibles, en cantidad y
en poco tiempo.
= Interrupcion - Codigos daninos confirmados | - Capacidad para exfiltrar
de los de Alto Impacto (RAT, troya- informacion valiosa, en
= Servicios IT. nos enviando datos, rootkit, cantidad apreciable.
Exfiltracion de etcéteral. = Capacidad para tomar el
MY ALTO datos. = Atagues externos con exito. control de los sistemas
= Compromiso sensibles considerable.
de los
Servicios.
- Toma de control | - Codigos dafinos medio impac- | - Capacidad para exfiltrar
de los sistemas. | to [virus, gusanos, troyanos). infarmacion valiosa.
= Robo y publi- = Atagues externos compromiso | - Capacidad para tomar
cacion o venta de servicios no esenciales el control de ciertos
de informacian [DoS/000S). sistemnas.
sustraida. - Trafico DMNS con deminios
ALTOD = Ciberdelito. APTs o campanas malware.
= Suplantacion. Accesos no autorizados.
= Suplantacian.
= Sabotaje.
= Crioss-5Site Scripting.
= Inyeccign S0L.
= Spear phising/pharming.
= Logroo = Descargas de archivos = Capacidad para exfiltrar
incremento de sospechosos un volumen apreciable
capacidades = Contactos con dominios o de informacian.
ofensivas. direcciones IP sospechosas - Capacidad para tomar
= Desfiguracion - Escaneres de el control de algan
MEDIO de paginas web. | vulnerabilidades. sistemna.
= Manipulacion de | - Codigos dafinos de bajo
informacion. impacto (adware, spyware,
etcéteral.
= Sniffing.
= Ingenieria social.
- Atagues a la - Politicas. - Escasa capacidad para
imagen. = Spam sin adjuntos. exfiltrar volumen de
= Errores y fallos. |- Software desactualizado. informacian.
BAJO = Acoso, coaccion, comentarios | - Nula o escasa capacidad
ofensivos. para tomar el control de
= Error humana. sistemas.
= Fallo HW-5W.

Figura 11. Nivel de peligrosidad de los ataques provenientes de Internet

Fuente: (Villalba y Corchado, 2017)
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En todo caso, para cualquier lenguaje que se emplee en la elaboracion del software,
Lépez (2015) establece que se deben establecer controles que incrementen el nivel de
seguridad del producto sobre los siguientes incidentes:

e Desbordamiento de Buffer. Ocurre cuando un programa escribe datos en memoria
mas alla de la memoria que tenia reservada, como consecuencia de esto se
puede sobrescribir el cddigo que se esta ejecutando en la maquina.

e Validacion de datos. Comprobar la validez de los datos que son entregados a una
aplicacion evita que esta pueda llegar a un estado inesperado y actuar de forma
imprevista, cobrando mayor importancia hacerla en las aplicaciones que actian
como servidor.

e Asignacion y acceso a memoria. Una mala asignacion de memoria puede llevar a
gue se accedan a datos que en otras condiciones no podrian ser accedidos, o
incluso enviados al exterior. Asignar memoria erroneamente puede ocasionar
consultas a todo el contenido de la memoria RAM de un equipo.

e Inyeccion de codigo. Consiste en enviar como parametro una cadena de texto
gue representa codigo con el fin que la aplicacion que recibe dicho parametro lo
ejecute. Los casos mas comunes de este tipo de fallo se dan en forma de Cross
Site Scripting (también conocido como XSS).

e Formato de los datos. Se deben llevar a las mismas unidades de medidas los
datos que maneja la aplicacion. Hacer esto ademéas de mejorar la seguridad del
proyecto también nos permite ahorrar costos al no tener que programar, ni utilizar,

rutinas que hagan una traduccion entre los diferentes formatos.
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e Criptografia. Si se van a emplear algoritmos criptogréaficos, éstos deben ser
fuertes. Utilizar algoritmos débiles nos puede llevar a una falsa sensacion de
seguridad y es posible que terceros sean capaces de obtener informacion que
pensabamos se estaba transmitiendo de forma segura.

e Herramientas de andlisis de codigo estatico. El uso de herramientas de andlisis
de cddigo estético ayuda a localizar puntos vulnerables del cédigo durante la
implementacion del proyecto.

e Creacion de logs. La creacién y almacenamiento de logs permite rastrear el origen

del problema y corregirlo ante la ocurrencia de un fallo.

Uno de los métodos que han impreso efectividad para evitar los accesos no
autorizados es el denominado Completely Automated Public Turing test to tell
Computers and Humans Apart (Prueba de Turing completamente automatica y publica
para diferenciar ordenadores de humanos) cuya sigla es Captcha. Mufioz y Garcia
(2015) lo definen como un test controlado por una maquina y consiste en que el usuario
introduzca correctamente un conjunto de caracteres que se muestran en una imagen
distorsionada que aparece en pantalla.

También se utiliza la seleccion de imagenes que cumplen con cierto criterio dentro
un conjunto de opciones o simplemente aceptar que no se es robot mediante el clic

sobre un campo de chequeo.
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I'm not a robot

BpsT

Type the two words:

CAPTCHA cNo

Figura 12. Ejemplos de implementacion de Captcha

Fuente: (Excle, 2018)

Su implementacion obedece a la masificacion del uso de robots en los esquemas de
acceso donde se introduce Unicamente las credenciales de usuario y contrasefia. Con
la herramienta Captcha se impone una actividad de raciocinio que solo un humano
puede ejecutar. Actualmente muchas variaciones se han implementado en busca de
una mayor seguridad en el acceso, incluyendo la inclusién de biometria, lo que sugiere

un nivel muy superior al Captcha convencional que conocemos.

5.6. Rol de las pruebas en las metodologias de desarrollo de software

Las pruebas sobre el producto software se deben implementar en todas las fases de
su desarrollo. La metodologia en “V” para pruebas de software sugiere partir las

evaluaciones en dos partes, antes y después de la codificacion:
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e Evaluaciones estéticas. Son revisiones en las fases previas a la codificacion.
Cada revision demarca el inicio de la siguiente actividad.
e Evaluaciones dinamicas. Se denominan pruebas y se realizan sobre el cédigo

del programa.

3
N4

Necesidad del Software
Usuario Aprobado

Codificaciéon

o Aigpai

Wi

Figura 13. Evaluaciones estéticas y dinamicas en el proceso de desarrollo de software

Fuente: (Fonseca, 2016)

Cuando este modelo de evaluacion es detallado, observamos los resultados de cada
fase de evaluacion y la precedencia de las actividades con respecto al avance del
desarrollo del software.

Estas revisiones y pruebas sobre el producto software estan encaminadas en
conseguir un producto de calidad, no solo constatar la ejecucion de manera correcta
conforme los requerimientos del cliente sino que también pueda ser eficiente en cuanto
al rendimiento y seguridad ofrecida para la preservacion de la integridad de la

informacion.
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Figura 14. Modelo en V de la evaluacion de software

Fuente: (Fonseca, 2016)

Una vez es revisada la codificacion y se implementa el programa, se inician los
ciclos de pruebas:
e Pruebas de Unidad. Este tipo de prueba se realiza cuando los programas son

muy extensos, entonces se los descompone en modulos y se prueba cada una

de estas partes. Para este tipo de pruebas se realizan distintos casos de prueba

para cada una de las funciones/procedimientos (o métodos). (Diaz et al., 2009)

41



5.7.

Pruebas de Integracion. Las pruebas de integracion son llevadas a cabo cuando
dos 0 mas unidades testeadas son combinadas en una estructura mas grande.
Esta prueba se realiza en las interfaces entre los componentes y en la estructura
mas grande que esta siendo construida, si su propiedad de calidad no puede ser
evaluada a partir de sus componentes. (Fonseca, 2016, p. 40)

Pruebas del Sistema. Consiste en validar el sistema de principio a fin, basadas
en los requisitos funcionales iniciales, aunque los atributos de calidad no
funcionales como seguridad y mantenibilidad, son también revisados. (Fonseca,
2016, p. 40)

Pruebas de Aceptacion. Se verifica que el software cumpla con las reglas de
negocio. Se describe un escenario de uso del sistema desde la perspectiva del
usuario, teniendo en cuenta requisitos funcionales o no funcionales. (Diaz et

al., 2009)

Open Web Application Security Project (OWASP)

Con este panorama, la seguridad en las aplicaciones web adquiere una importancia

vital en el desarrollo de los aplicativos. Los riesgos que atentan contra la seguridad se

multiplican cuando el aplicativo se encuentra disefiado para acceso web y mas aun si

esta publicado en Internet. Guerrero et al. (2017) expresan que para el analisis de

estos riesgos y prevenir futuras fugas y fallas en los sistemas software y paginas web

es creado OWASP, un foro llamado Open Web Application Security Project (En espafiol

Proyecto Abierto de seguridad en aplicaciones Web).
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Establecido por OWASP (2018) Uno de los principales proyectos de OWASP es el
OWASP Top 10, que se enfoca en identificar los riesgos mas criticos para un amplio
tipo de organizaciones. Para cada uno de estos riesgos, se proporciona informacion
genérica sobre la probabilidad y el impacto técnico, basado en la metodologia de
evaluacion de riesgos de OWASP.

La metodologia propuesta en este trabajo final sugiere que se tengan en cuenta las

amenazas y controles contemplados en el OWASP Top 10 vigente. Para el caso actual,

se tomarén los documentos OWASP Top 10 2017 y OWASP Top 10 Controles 2018,
teniendo que ser actualizada cada vez que una version mas reciente de ellos sea
oficializada.

Tal como lo establece OWASP (2018), el documento OWASP Top 10 Controles
Proactivos 2018 es una lista de técnicas de seguridad que deberian ser incluidas en
todo proyecto de desarrollo de software web y se presentan en orden de importancia

siendo el nimero 1 el mas importante.

Tabla 3. Descripcion de Riesgos OWASP Top 10-2017

RIESGOS DESCRIPCION

Al: Inyeccion Ocurren cuando se envian datos no confiables a un intérprete

como parte de un comando o consulta. Los datos dafinos del
atacante pueden engafar al intérprete para que ejecute
comandos involuntarios o acceda a los datos sin la debida

autorizacion. Ocurren mayormente en SQL, OS, NoSQL,

LDAP.
A2: Pérdida de Las funciones de la aplicacion relacionadas a autenticacion y
Autenticacion gestion de sesiones son implementadas incorrectamente,

permitiendo a los atacantes comprometer usuarios y
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A3: Exposicion de

datos sensibles

A4: Entidades
Externas XML (XXE)

A5: Pérdida de

Control de Acceso

A6: Configuracion de

Seguridad Incorrecta

contrasefas, token de sesiones, o explotar otras fallas de
implementacion para asumir la identidad de otros usuarios

(temporal 0 permanentemente).

Corresponde a la falta de controles dentro del manejo de los
datos sensibles de las aplicaciones, comprometiendo
informacion financiera, de salud o Informacion Personalmente
Identificable (PII). Los datos sensibles requieren métodos de
proteccion adicionales, como el cifrado en almacenamiento y

transito.

Muchos procesadores XML antiguos o mal configurados
evaluan referencias a entidades externas en documentos XML.
Las entidades externas pueden utilizarse para revelar archivos
internos mediante la URI o archivos internos en servidores no
actualizados, escanear puertos de la LAN, ejecutar cédigo de
forma remota y realizar ataques de denegacion de servicio
(DoS).

La falta de restricciones a los usuarios correctamente
autenticados en el sistema pueden causar ataques debido a la
explotacion de los defectos para acceder de manera
descontrolada a informacién no permitida, funcionalidades,

cuentas de otros usuarios, etc.

La configuracion de seguridad incorrecta es un problema muy
comun y se debe en parte a establecer la configuracion de
forma manual, ad hoc o por omisién (o directamente por la falta
de configuracion). Son ejemplos: S3 buckets abiertos,
cabeceras HTTP mal configuradas, mensajes de error con
contenido sensible, falta de parches y actualizaciones,
frameworks, dependencias y componentes desactualizados,

etc.



A7: Secuencia de
comandos de sitios
cruzados (XSS)

A8: Deserializacion

Insegura

A9: Componentes con
vulnerabilidades

conocidas

A10: Registro y
Monitoreo

Insuficientes

Los XSS ocurren cuando una aplicacion toma datos no
confiables y los envia al navegador web sin una validacién y
codificacion apropiada; o actualiza una pagina web existente
con datos suministrados por el usuario utilizando una API que
ejecuta JavaScript en el navegador. Permiten ejecutar
comandos en el navegador de la victima y el atacante puede
secuestrar una sesion, modificar (defacement) los sitios web, o

redireccionar al usuario hacia un sitio malicioso.

Estos defectos ocurren cuando una aplicacion recibe objetos
serializados dafinos y estos objetos pueden ser manipulados o
borrados por el atacante para realizar ataques de repeticion,
inyecciones o elevar sus privilegios de ejecucion. En el peor de
los casos, la deserializacion insegura puede conducir a la

ejecucién remota de cédigo en el servidor.

El uso de bibliotecas, API's o Framework con vulnerabilidades
conocidas puede provocar una pérdida de datos o tomar el
control del servidor, ademas de debilitar las defensas de las

aplicaciones y permitir diversos ataques e impactos.

El registro y monitoreo insuficiente, junto a la falta de respuesta
ante incidentes permiten a los atacantes mantener el ataque en
el tiempo, pivotear a otros sistemas y manipular, extraer o
destruir datos. Los estudios muestran que el tiempo de
deteccidn de una brecha de seguridad es mayor a 200 dias,
siendo tipicamente detectado por terceros en lugar de por

procesos internos

Fuente: (OWASP, 2018)
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Tabla 4. Descripcion de Controles Proactivos OWASP 2018

CONTROLES DESCRIPCION

C1: Definicion de Los requisitos de seguridad definen nuevas caracteristicas o
Requerimientos de adiciones a las caracteristicas existentes para resolver un
Seguridad problema de seguridad especifico o eliminar una vulnerabilidad

potencial. Los requisitos permiten a los desarrolladores
reutilizar la definicion de controles de seguridad y mejores
practicas.

El OWASP ASVS (Aplication Security Verification Standard) es
un catalogo de requisitos de seguridad y criterios de
verificacion disponible que se constituye en una fuente de

requisitos de seguridad detallada para los equipos de

desarrollo.
C2: Aprovechar las Librerias y Frameworks con codificacion segura y seguridad
librerias y embebida ayudan a los desarrolladores de software a

Frameworks seguros  contrarrestar las fallas en los disefios e implementacion. Un
desarrollador que inicia una aplicacion desde cero podria no
tener suficiente conocimiento, tiempo o presupuesto para
implementar o mantener adecuadamente las caracteristicas de
seguridad. Aprovechar los desarrollos seguros ayuda a lograr

los objetivos de seguridad de manera mas eficiente y precisa.

C3: Acceso seguro a  Se refiere a tener un acceso seguro a todas las bases de
la base de datos datos, tanto Relacionales como NoSQL. Se debe considerar:
e Consultas Seguras: Eliminar los riesgos por Inyeccion.
e Configuracién Segura: Configurar la Base de datos de
manera que guarde seguridad. Seguir una guia de
mejores practicas resulta Util.
e Autenticacion Segura: Todos los accesos a la Base de

Datos deben ser autenticados sobre un canal seguro.
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C4: Codificacion y

Escape de Datos

C5: Validar todas las

entradas

C6: Implementar
Identidad Digital

e Comunicacién Segura: La comunicacion con el Data
Base Management System (DBMS) debe estar
encriptada.

.

La codificacion y el escape son técnicas defensivas destinadas
a detener los ataques de inyeccion. La codificacion implica la
traduccion de caracteres especiales en otros diferentes pero
equivalente y que no represente peligro para el intérprete de
destino. Este control (o defensa) debe aplicarse justo antes
de pasar el contenido al intérprete de destino.

El escape de datos implica agregar un caracter especial antes

del caracter / cadena para evitar que sea malinterpretado

La validacién de entrada es una técnica de programacion que
garantiza que solo los datos formateados correctamente
pueden ingresar a un componente del sistema o unidad de
software.

Una aplicacién debe verificar que los datos sean sintactica y
semanticamente validos (en ese orden) antes de usarlo de
cualquier manera (incluida la visualizacion de nuevo al
usuario).

El empleo de técnicas de Blacklist o Whitelist de la sintaxis

ingresada es una buena practica de seguridad.

La identidad digital es la representacion unica de un usuario o
entidad cuando se involucra en una transaccion en linea.

La norma NIST 800-63b describe la llamada Authentication
Assurance Level (AAL) para tres niveles de autenticacion
dependiendo de la criticidad de los daros a acceder:

Nivel 1 : Passwords

Nivel 2: Autenticacion Multifactor. Combinacion de Password
con esquemas biométricos o con Tokens.

Nivel 3: Autenticacion basada en criptografia. Es requerido

cuando el impacto de los sistemas comprometidos podrian
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C7: Hacer cumplir los

controles de acceso

C8: Proteger los datos

en todo momento

C9: Implementar el
registro y monitoreo

de seguridad

C10: Manejar todos
los errores y

excepciones

causar dafos personales, pérdidas financieras significativas,

dafio al publico o involucra violaciones civiles o criminales.

Un control de acceso es el proceso de otorgar o denegar
solicitudes en conjunto con asignar o revocar privilegios.
Acertar en el disefio de los controles de acceso es vital para la

seguridad del sistema.

Datos sensibles como contrasefias, nUmeros de tarjetas de
crédito, registros de salud, informacion personal y los secretos
comerciales requieren proteccion adicional, particularmente si
esos datos estan bajo las leyes de privacidad u otras
regulaciones.

Las buenas practicas implican:

e Clasificacion de los datos: Establecer niveles de
criticidad de acuerdo a la sensibilidad de la informacién
gue guardan.

e Encriptacion de los datos en transito: Cuando se
entreguen a modulos dentro y fuera del sistema éstos
deben viajar encriptados.

e Encriptacion al almacenar: Dependiendo de la
clasificacion establecida, algunos datos deben

permanecer encriptados en la Base de Datos.

Son dos procesos que fortalecen la seguridad en la ejecucion.
El registro se refiere a grabar informacion durante el tiempo de
ejecucion del aplicativo en puntos clave o criticos.

El monitoreo es la revision en vivo de la aplicacién y los
registros de seguridad usando varias maneras de

automatizacion.

El manejo de excepciones es un concepto de programacion

gue permite que una aplicacién responda a diferentes estados
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de error (como la red inactiva, o la conexion a la base de datos
fallé, etc.) de manera correcta sin afectar su ejecucion.
Manejar las excepciones y los errores correctamente es
fundamental para hacer que su codigo sea confiable y seguro.
El manejo de errores también es importante desde una
perspectiva de deteccion de intrusos. Ciertos ataques pueden
desencadenar errores que pueden ayudar a detectar ataques

en progreso.

Fuente: (OWASP, 2018)

5.8. Ciclos de vida de desarrollos de software seguro

El SDLC (Security Development Lifecycle) es una metodologia desarrollada por
Microsoft que aplica el modelo en cascada y facilita a los desarrolladores la
elaboracién de aplicativos més seguros con el cumplimiento de requisitos y (Microsoft,
s.f.). Una de las razones que se expone para esta metodologia es que los costos
también se ven reducidos si se tienen en cuenta los controles durante el ciclo de
desarrollo. El costo de solucionar vulnerabilidades en el software es mucho mayor en la
etapa productiva que en una etapa anterior, de hecho es mucho menor el costo cuando

se detectan en las fases de analisis y disefio del software.
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Figura 15. Costo de solucion de vulnerabilidades v.s. etapa del software

Fuente: (Milano, 2007)

Para conseguir este objetivo se proponen 17 practicas agrupadas en 7 fases.

Tabla 5. Fases y Practicas de SDLC

FASE

PRACTICAS

Entrenamiento

Requisitos

Disefio

Implementacién

#1. Entrenamiento basico de seguridad

#2. Establecer Requisitos de Privacidad y Seguridad
#3 Crear puertas de calidad

#4. Realizar evaluaciones de riegos de seguridad y privacidad

#5. Establecer requisitos de disefio
#6. Analisis y reduccién de superficies de ataques

#7. Usar la modelacion de amenazas

#8. Utilizar las herramientas aprobadas
#9. Depreciar funciones inseguras

#10. Realizar analisis estatico.
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Verificacion #11. Realizar analisis dinamico
#12. Pruebas de Fuzzing

#13. Revision de superficie de ataque
Liberacién #14. Crear un plan de respuesta a incidentes
#15. Realizar la vision final de seguridad

16. Certificar lanzamiento y archivado

Respuesta #17. Ejecutar el plan de respuestas a incidentes

Fuente: (Microsoft, s.f.)

6. Caracterizacion de la metodologia propuesta.

Este trabajo tiene como objetivo proponer una metodologia que fusione las
funcionalidades de una metodologia agil para el desarrollo de software web y que a su
vez reduzca los riesgos inherentes a este tipo de arquitectura de software.

Los componentes bases de la metodologia propuesta son SCRUM como marco de
trabajo de practicas agiles para el desarrollo de software y las consideraciones de
OWASP para el fortalecimiento de la seguridad de la informacion para arquitectura de

aplicativos web.

6.1. ¢Por qué SCRUM?

En capitulo anterior fueron enunciadas las diferencias entre las metodologias agiles

y las tradicionales, donde la adaptacion al cambio constituye la principal caracteristica
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gue es ventajosa para las metodologias agiles. La razén: en el desarrollo de software
las modificaciones sobre los requerimientos e informacién obtenida en el levantamiento
inicial son permanentes. Ademas es mucho mas palpable el efecto o impacto del
software en la productividad de la empresa si se desarrolla por médulos que se puedan
ir apreciando de manera creciente y no esperar intervalos grandes de tiempo para
iniciar un proceso en productivo.

Mufioz, Mejia y Corona (2016) afirman que “hoy en dia debido a la creciente
importancia del software en diversos dominios, existe un gran interés por las Pymes
desarrolladoras de software por la adopcién de tecnologias &agiles con la finalidad de
desarrollar software tan pronto como sea posible”.

Queda claro entonces que la metodologia propuesta optara la base de una
metodologia agil para ser implementada. Pero, ¢ Cudl es la mejor opcion?

Mas alla de las preferencias a la hora de escoger una metodologia, la decision se
basa en la tendencia del mercado reflejado en los estudios sobre lo que las empresas
desarrolladoras han implementado.

VersionOne es una herramienta de gestion agil “todo en uno” construida desde cero
para soportar metodologias agiles de desarrollo de software como Scrum, Kanban,
Lean, XP e Hybrid. La organizacion ayuda a las empresas a visualizar y ofrecer un
excelente software. Desde su creacion en 2002, VersionOne se ha centrado en gran
medida en la promocion y el servicio de la comunidad de desarrollo de software agil.

Anualmente VersionOne.com lleva a cabo un estudio sobre las metodologias agiles
usadas por la industria del software dentro de su herramienta lider, de esta manera se

emite un informe llamado State of Agile Report que ofrece un resumen estadistico de
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gran importancia sobre el empleo y preferencias de las metodologias agiles en las

empresas desarrolladoras de software.

Tomando los tres ultimos afios se observa que Scrum obtiene una amplia

preferencia sobre otras metodologias agiles.

AGILE METHODS AND
PRACTICES

1% DSDM/Atern

1% XP
y <1% Agile Unified Process (AgileUP)
—\ / S — 2% | Don't Know

5y Agile
Kanban
Methodologies Used

. o /6 is followed most closely, nearty 70% of
serumban Serum respondents practice Scrum (58%) or

8 Scrumy/XP hybrid (10%).

%
Custom Hybrid —

(rultiple

methodologies)

10. ——

scrumy/XP
Hybrid

Figura 16. Implementacion de metodologias agiles en VersionOne-Afio 2015

Fuente: (VersionOne, 2016)

Para el afio 2015, Scrum alcanzé un 58% de implementacion sobre las demas
metodologias, incluso si tenemos en cuenta las combinaciones de Scrum con XP y

Kanban alcanzan una participacion del 73% en las implementaciones de VersionOne.
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Scrumban Serum and Scrumy/XP Hybrid (68%)
continue to be the most common agile
methodologies used by respondents
8% organizations.
Custom Hybrid
(multiple
methodologies)

10, ——

Scrum/XP
Hybrid

Figura 17. Implementacion de metodologias agiles en VersionOne-Afio 2016

Fuente: (VersionOne, 2017)

Para el 2016 las estadisticas del afio anterior practicamente se ratifican. La

implementacion del Scrum sobre otras metodologias es del 58% y teniendo en cuenta

las hibridas o combinadas con XP y con Kanban alcanzan un 76% en

implementaciones.

AGILE METHODS AND

\ 1% Lean Startup
ﬁ 1% Extreme Programming (XP)
Vi
5% Kanban —— g
6.
Other (please
specify) .
Agile
= — Methodologies Used
Scrum/XP Scrum, SerumBan and Scrum/XP
hybrid Hybrid (70%) continue to be the most
common agile methodologies used by
respondents’ organizations.
8 —
ScrumBan

14. —

Hybrid {(multiple
methodologies)

Figura 18. Implementacion de metodologias agiles en VersionOne-Afio 2017

Fuente: (VersionOne, 2018)
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En el 2017 el porcentaje de implementacion de Scrum alcanza un 56%, con un leve
descenso en las preferencias sigue siendo la metodologia mas implementada en
VersionOne y teniendo en cuenta las combinaciones de Scrum con otras metodologias
como XP y Kanban alcanza un 70% de preferencia.

Scrum ofrece un marco de trabajo flexible, organizado y con autonomia en los
equipos de trabajo que permite el desarrollo de un producto de manera agil. Sin
embargo la calidad del producto debe seguir siendo el objetivo principal, entendiendo
gue la calidad debe enfocarse no solo en el cumplimiento estricto de las necesidades
funcionales del cliente sino en entregar un producto seguro, que tenga en cuenta
vulnerabilidades para implementar defensas que contrarresten la ocurrencia de

ataques informaticos.

6.2. ¢Por gué OWASP?

El trabajo realizado por OWASP es muy importante y plantea lineamientos claros
para el fortalecimiento de la seguridad en los aplicativos con arquitectura web.

Los documentos base de OWASP como son el Top 10 de Riesgos informéaticos y
Controles Proactivos sobre Riesgos, ambos enfocados exclusivamente para aplicativos
con esta arquitectura de desarrollo, ofrecen toda la informacion requerida para aportar
a nuestra metodologia propuesta los componentes de seguridad requeridos para
alcanzar el objetivo planteado.

OWASP (2018) deja claro que:
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El OWASP Top 10 - 2017 se basa principalmente en el envio de datos de
mas de 40 empresas que se especializan en seguridad de aplicaciones y una
encuesta de la industria que fue completada por mas de 500 personas. Esta
informacion abarca vulnerabilidades recopiladas de cientos de organizaciones
y mas de 100.000 aplicaciones y APIs del mundo real. Las 10 principales
categorias fueron seleccionadas y priorizadas de acuerdo con estos datos de
prevalencia, en combinacién con estimaciones consensuadas de
explotabilidad, detectabilidad e impacto. Uno de los principales objetivos del
OWASP Top 10 es educar a los desarrolladores, disefiadores, arquitectos,
gerentes y organizaciones sobre las consecuencias de las debilidades mas
comunes y mas importantes de la seguridad de las aplicaciones web. El Top
10 proporciona técnicas basicas para protegerse contra estas areas con
problemas de riesgo alto, y proporciona orientacion sobre como continuar

desde alli.

7. Metodologia propuesta (SCOWP)

Se propone una metodologia basada en Scrum, aplicable al desarrollo de software
donde el producto concreto es un aplicativo web que ademas de cumplir con los
requisitos funcionales y no funcionales exigidos por el cliente, ha sido examinado en
una etapa de pruebas contra los riesgos detectados y consignados en el OWASP Top

10 vigente.
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Denominada SCOWRP, por su naturaleza de origen en SCrum y su objetivo de
seguridad basada en OWasP.

Formalmente SCOWP es una metodologia agil para el desarrollo de software
orientado a la web con implementacion de controles de seguridad de la informacién que
reduce los efectos negativos de riesgos informaticos teniendo en cuenta la aplicacion
de las defensas ante vulnerabilidades propias de la arquitectura de desarrollo.

Ha sido creada para proyectos de desarrollo de software que ademas del
cumplimiento de los requisitos funcionales priorice la seguridad de la informacién como
un atributo de calidad del producto final. Esta pensada en empresas desarrolladoras de
software, departamentos de sistemas y gerentes de proyectos que deban proveer de
seguridad extrema el aplicativo a desarrollar. Se resaltan tres componentes
estructurales en la metodologia SCOWP: Elementos (Recurso Humano), Eventos
(Reuniones) y Artefactos (Documentos entregables y de apoyo). Para identificar con
claridad cuando el texto se refiera a la categorizacion de cada componente, se
establece la siguiente convencion:

e Elemento. Primera letra del nombre en mayuscula y todo el nombre en negrilla.
Ejemplo: ...es responsabilidad del Guia metodolégico el informar...

e Evento. Primera letra del nombre en mayuscula y todo el nombre en negrilla y cursiva
Ejemplo: ...a la Reunion diaria pueden asistir ...

e Artefacto. Primera letra del nombre en mayuscula y todo el nombre en cursiva
Ejemplo: ...por ello la Lista de pendientes reviste importancia...

Una descripcion grafica de la metodologia SCOWP y la interaccion de todos sus

componentes se muestra en la siguiente figura.
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7.1. Elementos de la metodologia propuesta

Se identifican los siguientes componentes en el equipo de trabajo: Duefio del

producto, Guia metodolégico, Equipo de desarrollo y Equipo de pruebas.

7.1.1. Duefio del producto

Es el representante del cliente ante el proyecto y encargado potencializar el valor del
resultado del trabajo del Equipo de desarrollo. Es imprescindible que toda la
organizacién respete las decisiones del Duefio del producto siendo su mayor
empoderamiento el ser responsable en el contenido y en la priorizacion de la Lista de
producto, ademas de aprobar cualquier cambio sobre ésta. También es vital para la
aprobacion del producto “Terminado” pues su criterio es la voz del cliente que contrata

el desarrollo del producto.

6.1.2. Guia metodoldgico

El Guia metodoldgico para SCOWP es un lider que esta al servicio de todo el
equipo de trabajo, es quien guia a todo el recurso humano involucrado en el desarrollo
a cumplir con los lineamientos metodoldgicos y a solventar todas las situaciones que se
presenten entre ellos y que puedan alterar el cumplimiento de objetivos. Como
requisito indispensable, debe tener conocimientos de arquitectura de software toda vez
gue sera el lider de desarrollo del producto.

Las funciones del Guia metodolégico heredadas de Scrum son:
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e Procurar en todo momento la consecucion de los objetivos del Sprint, y que el
alcance y dominio del producto sean de pleno conocimiento y entendimiento por
todo el equipo de trabajo.

e Apoyar al Duefio de producto a gestionar y ordenar la Lista de producto para
facilitar el objetivo planteado.

e Dar la confianza y poder al Equipo de desarrollo para obtener al final de cada
ciclo un producto de alto valor.

e Ser mediador en el Equipo de desarrollo de manera que se mantenga el
ambiente colaborativo de manera permanente

e Liderar la adopcion de la metodologia y actuando como facilitador en el control
de los cambios ante la organizacion. Ello permite que el equipo de trabajo

consiga una mayor productividad.

Las funciones asignadas por la adopcion de los lineamientos de seguridad y del
desarrollo de software:

e Elaborar y mantener actualizada la Matriz OWASP-RVD conforme el tltimo boletin
oficial de OWASP Top 10.

e Dar a conocer la Matriz OWASP-RVD a los miembros del Equipo de desarrollo
y al Equipo de pruebas.

e Elaborar el listado de Casos de pruebas OWASP-RVD por cada riesgo detectado
y consignado en la Matriz OWASP-RVD.

e Analizar las prioridades sugeridas por el Duefio del producto y emitir juicios de

factibilidad conforme el estado del sistema actual.
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Se permite que el Guia metodolégico encuentre apoyo con asesores en temas de
seguridad de la informacion para llevar a cabo las actividades afines, sin embargo es el

directamente responsable ante todo el equipo de trabajo por estas actividades.

El Guia metodolégico aprueba todos los documentos que implican la preservacion
de seguridad de la informacién durante el desarrollo y pruebas aunque la elaboracién

de algunos de ellos no dependa directamente de él.

6.1.3. Equipo de desarrollo

El Equipo de desarrollo lo integran profesionales que deben entregar un producto
“Terminado” al final de cada Sprint y apto para formar parte del sistema en productivo
y son ellos los unicos responsables de alcanzar esta meta. Sus principales
caracteristicas son:

e Multifuncionalidad. Tienen formaciones y especialidades diversas y son
totalmente autdnomos incluso para organizarse. Solo sus integrantes son
capaces de convertir elementos de la Lista de producto en productos
“Terminados” y nadie fuera de ellos puede impartir instrucciones al respecto,
manteniendo una estructura compacta donde no existen rangos jerarquicos ni
subgrupos en el Equipo de desarrollo. Esta condicion es permanente. Esto
hace que la responsabilidad no se comparta, es de todos asi se tengan diversos
enfoques o conocimientos especializados.

e No hay directriz sobre el tamafio especifico del EqQuipo de desarrollo, sin

embargo en SCOWP se sugiere que se encuentre entre 4 y 9 miembros.
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6.1.4. Equipo de pruebas

Para SCOWP es muy importante este elemento, pues es el encargado de ejecutar

todas las pruebas y verificar el cumplimiento de los controles en contra de las

vulnerabilidades y de las validaciones de los escenarios de calidad. No se establece un

limite en el tamafio de su conformacion, sin embargo se deja a disposicion del Guia

metodoldgico la decision sobre este asunto. Otras funciones asignadas son:

Ejecutar el listado de Casos de pruebas OWASP-RVD por cada riesgo detectado
para el pendiente desarrollado en el Sprint.

Ejecutar la validacion de los Escenarios de calidad consignados en el formato
correspondiente.

Ejecutar las pruebas de las necesidades funcidnales consignados en el
documento Casos de pruebas funcionales

Registrar los resultados de las diferentes pruebas y validaciones en el Formato
de resultados de pruebas/validacion del pendiente.

Comunicar a los resultados a los miembros del Equipo de desarrollo y al Guia
metodolégico acerca de las pruebas efectuadas al producto desarrollado y
potencialmente “Terminado”

Aunque no es una funcién especifica del Equipo de pruebas, es muy importante
gue exista un compromiso e interés por mantener un conocimiento actualizado
acerca de los riesgos, vulnerabilidades y defensas establecidos por OWASP, de

esta manera se afiance el apoyo e interaccién el Guia metodolégico.
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7.2. Eventos de la metodologia

La metodologia SCOWP hereda los eventos de Scrum e incluye la Elicitacion de
necesidades, la Reunion de analisis de riesgos OWASP, Reunion de andlisis de
necesidades funcionales, Reunion de Elaboracién/Revision de documentos OWASP y
Reunion de Andlisis de necesidades no funcionales, las cuales son de vital importancia

para la consecuciéon de los objetivos de seguridad del software desarrollado.

7.2.1. Elicitacion de necesidades mediante Design Thinking.

El proceso de obtencion y definicion de las necesidades del cliente para los
componentes de software es casi estandar en todos los procesos de desarrollo y se le
conoce como levantamiento de informacion. SCOWP sugiere que se llame Elicitacién
de necesidades y se trabaje mediante la metodologia Design Thinking o en espafiol
Pensamiento de Disefio, proponiendo un cambio de paradigma en la forma de pensar
al momento de analizar, tal y como lo ejecutaria un disefiador. EIl Design Thinking tiene
su origen en los afios 70 en la Universidad de Stanford y ha vuelto a ser implementada
con gran éxito para procesos donde el servicio al cliente toma gran valor.

Esta metodologia propone cinco etapas en el proceso de entender las necesidades
de un cliente: .Empatizar, definir, idear, prototipar y testear.

Lo primordial y por ello es el primer paso es Empatizar con el cliente, crear un
vinculo, comprender y entender sus necesidades como si fueran propias (desde el
punto de vista del desarrollador). Luego se deben definir tanto los conceptos como las

variables para que todos hablen sobre la misma base.
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En el idear es propiamente la fase del disefio. “En esta etapa se conciben una gran
cantidad de ideas que dan muchas alternativas de donde elegir como posibles
soluciones en vez de encontrar una sola mejor solucion.” (Hasso Plattner, s.f.)). Enla
fase de “prototipar” se generan documentos o cualquier otro artefacto que plasme la
idea concebida como solucién, por lo general se esquematizan de manera grafica o en
diagramas de flujo. Por ultimo se realiza un Testeo (o Prueba) sobre el artefacto

prototipado.

¢Por qué sugerir esta metodologia para el levantamiento de informacion?
Porque siendo el trabajo en equipo el principal propdsito de nuestra metodologia, se
requiere que desde el mismo inicio del proyecto el Equipo desarrollador entienda como
propias las necesidades del cliente, que se cree desde un principio un vinculo con el
cliente y la organizacion de manera que se construyan las bases para un ambiente
colaborativo que favorezca la consecucion eficaz de los objetivos.

La salida de este proceso es la identificacion de las necesidades funcionales y las no
funcionales. Las primeras seran caracteristicas a tener en cuenta para elaborar la Lista
de producto. Las necesidades no funcionales seran entrada para la construccion del
Arbol de utilidades teniéndose en cuenta aquellas cuyos atributos de calidad estén

enfocados a la seguridad dentro de los escenarios de calidad de seguridad.
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7.2.2. Reunién de Elaboracién/Revision de documentos OWASP

Se establece que el Guia metodolégico debe convocar a reunién para elaborar y/o
revisar cada seis meses dos documentos fundamentales y como resultado es la version
vigente de ellos o su actualizacién si fuere el caso:

e Matriz OWASP-RVD

e Casos de pruebas OWASP-RVD

Este evento esta inmerso en la metodologia pero no se asocia a sprint en particular,
de hecho puede realizarse paralela a la ejecucion del desarrollo y pruebas y solo se
condiciona a la asistencia del Guia metodoldgico, el Equipo de pruebas y los
asesores que se consideren deban intervenir para conseguir el objetivo de mantener
actualizada la informacion de los documentos anteriormente enunciados. Se sugiere un
tiempo maximo de 8 horas para la reunion de elaboracion y de maximo 4 horas para la
revision de los documentos existentes. No se determinan fechas para la celebracién de
estas reuniones, por eso se dejan con periodicidad abierta. El Guia metodolégico es
el responsable de convocarlas cuando lo considere necesario ya sea para elaboracién
0 para actualizacion de la Matriz OWASP-RVD y por consiguiente los Casos de
pruebas OWSP-RVD.

Los documentos de apoyo por parte del Guia metodoldgico es El OWASP Top 10

de riesgos y el OWASP Controles proactivos, ambos con la ultima versién vigente.
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7.2.3. Reunion de analisis de riesgos OWASP

Una vez finalice la Reunidn de Planificacion del Sprint se determina la Lista de
pendientes que es la entrada para que el Equipo de desarrollo registre los atributos
para cada componente software a desarrollar (pendiente), identificando cuales son los
riesgos asociados contenidos en la Matriz OWASP-RVD

Adicional a lo contemplado en Scrum, se tienen en cuenta los riesgos asociados que
se deben evaluar para cada elemento y al igual que los demas, deben al final de cada
Sprint demostrar que han sido atendidos y manejados eficazmente cuando estén
“Terminados”.

En esta reunion participa el Equipo de desarrollo y los interesados o0 asesores
invitados y se sugiere una duracién maxima de 4 horas para Sprint de un mes. Se
aplican tiempos proporcionales para estimar la duracion de Reunion de analisis de
riegos OWASP cuando el Sprint sea mas corto.

El resultado de esta reunion es la actualizacion de la Lista de pendientes,
registrando para cada pendiente el riesgo asociado. Este documento actualizado debe
ser de pleno conocimiento del Equipo de desarrollo y una herramienta de consulta
complementaria a la Matriz OWASP-RVD para establecer los controles (Defensas) a
tener en cuenta durante la fase de desarrollo de los pendientes. Conocer los riesgos de
los pendientes desde la fase de desarrollo permite establecer controles de manera
proactiva y minimizar la ocurrencia de errores del software aun en la aplicacion de los

casos en la etapa de pruebas.
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7.2.4. Reunidn de andlisis de necesidades funcionales

Este evento se sugiere con una duracion maxima de 8 horas y asisten el Equipo de
desarrollo, el Equipo de Pruebas o miembros representantes, y el Duefio del
producto para analizar todas las necesidades funcionales asociadas al proyecto. El
Equipo de desarrollo y el Equipo de pruebas analizan las necesidades funcionales
expuestas por el cliente a través del Duefio del producto o los interesados invitados.
De esta reunion se tiene como resultado el documento Casos de pruebas de
necesidades funcionales. Para el Equipo de desarrollo es fundamental la informacion
registrada para la estimacion de los tiempos de los pendientes en la Planificacion del
Sprint y para el Equipo de pruebas en definir los casos a tener en cuenta en la

Ejecucion de pruebas.

7.2.5. Reunién de analisis de necesidades no funcionales

Para este evento se sugiere una duracion maxima de 8 horas y asisten el Equipo de
Pruebas, y el Duefio del producto para analizar todas las necesidades no funcionales
asociadas al proyecto. El Equipo de Pruebas puede estar representado por un
miembro especifico o un subgrupo del mismo y se sugiere la invitacion de interesados,
preferiblemente usuarios lideres de los procesos en analisis, con el fin de obtener
mejores resultados.

Es pertinente aclarar que solo se tendran en cuenta las utilidades relacionadas a la

seguridad de la informacion. Esta premisa aplica también para los escenarios de
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calidad asociados. La razon por la cual se limitan las utilidades de calidad solo a la
seguridad es por la naturaleza y enfoque de SCOWP.
Como resultado de esta reunion se elabora el Arbol de utilidad y posteriormente los

Escenarios de calidad.

7.2.6. Reunién de Planificacion del Sprint

Es una reunién donde principalmente participan el Duefio del producto, el Guia
metodoldgico y el EQuipo de desarrollo y se sugiere en una duracién maxima de 8
horas para Sprint regulares de 30 dias. Se aplican tiempos proporcionales para
reuniones de planificacién cuando el Sprint sea mas corto. Es posible la participacion
de interesados del proyecto o asesores invitados por alguno de los miembros
principales de la Reunion de planificacion del Sprint.

Los artefactos basicos como entrada a esta reunién son la Lista de producto, los
Escenarios de utilidad, el estado actual del sistema y los Casos de pruebas funcionales
de los productos que hacen parte de la Lista de producto. Se evaltan los impactos de
las necesidades no funcionales sobre el producto en su fase de desarrollo. En esta
reunién el Equipo de desarrollo selecciona de la Lista de producto las unidades que
se van a desarrollar en el Sprint pues es el Unico que puede evaluar qué es posible
llevar a producto “Terminado” durante el tiempo maximo del Sprint. Un resultado
importante de la planificacién es el objetivo del sprint, el cual proporciona una guia al
Equipo de desarrollo sobre el producto a construir.

La salida de la Reunidon de planificacion del Sprint es la Lista de pendientes del

Sprint que son las actividades a desarrollar tomadas de la Lista de producto inicial.
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7.2.7. El Sprint

Es un ciclo de trabajo durante el cual se desarrolla un elemento o producto
“Terminado” y disponible para entrar a formar parte del sistema actual (Incremento). La
duracion de un Sprint es maximo de un mes (30 dias). Pueden establecerse tiempos
mas cortos dependiendo de la cantidad de elementos a desarrollarse durante el Sprint.
Cada Sprint contiene otros eventos:

e Reuniones diarias.

e Trabajo de desarrollo y pruebas
e Ejecucion de pruebas

e Revision del Sprint

e Retrospectiva del Sprint

Dado que la naturaleza de metodologia agil permite y es adaptable a cambios, se
permiten cambios sin embargo se asume que la ejecucion de la Planificacion del
Sprint contempla el universo de actividades de manera completa como para que los
cambios no logren afectar sustancialmente el tiempo ni el objetivo ya determinados del
Sprint. El tiempo del Sprint no puede modificarse.

¢ Y es posible cancelar un Sprint? Aunque es poco comun que ocurra, un Sprint
puede ser cancelado y la decision recae sobre el Duefio del producto, quien para ello
es auténomo o sigue las recomendaciones de los demas miembros del equipo de
trabajo. Si ello ocurre, se debe revisar si el trabajo hasta ese momento puede
considerarse “Terminado” y evaluar si pasa a ser un Incremento del sistema. Esta

decision recae sobre el Duefio del producto.
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7.2.8. Reunién diaria

En la metodologia SCOWP es una reunion de estrictamente 15 minutos maximo al
inicio de cada dia de trabajo donde el Equipo de desarrollo expone lo realizado el dia
anterior y se estiman las actividades a desarrollar durante la proxima jornada de trabajo
a iniciar. Pueden participar otros interesados distintos a los miembros del Equipo de

desarrollo pero Unicamente en calidad de espectadores, no tienen derecho a voz ni

voto en dicha reunion.

La reunion debe desarrollarse de pie y sus participantes formaran un circulo de
manera que no haya barreras para que todos escuchen lo que el exponente manifiesta.
La ausencia de elementos cémodos como las sillas, dinamiza la reunién y aporta
significativamente al cumplimiento de un tiempo maximo de 15 minutos.

El uso de ayudas audiovisuales o elementos de apoyo como tableros estan
permitidos pero deben evitarse teniendo en cuenta que pueden extender la reunion.

El Guia metodoldgico estd encargado de verificar el cumplimiento tanto de la

reunién como de su objetivo.

7.2.9. Ejecucion de pruebas

La ejecucion de las pruebas dentro del Sprint para determinar si un producto esta
“Terminado” esta a cargo del Equipo de pruebas el cual podra invitar interesados al
proceso para hacerlo mas eficaz. Es permitido y fortalece la actividad el que se

incluyan en las pruebas a los lideres funcionales que tendran a cargo el uso del
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pendiente que esta a punto de entregarse. El tiempo empleado en las pruebas debe
estar incluido en la duracién establecida para el Sprint.
SCOWRP establece tres tipos de pruebas:

e OWASP: Los casos de pruebas a los riesgos asociados a cada pendiente y se
encuentran detallados en el documento Casos de Pruebas OWASP-RVD.

e PF: Las pruebas funcionales del pendiente. Corresponden a ejecutar los
casos que comprueben que el pendiente se ajusta a las necesidades
planteadas por el cliente y estan consignados en el documento Casos de
Pruebas Funcionales.

*VVNNF: Verificacion de cumplimiento de las Necesidades no funcionales.
Corresponden a los casos que verifican el correcto funcionamiento del
pendiente en los escenarios de calidad y estan registrados en el documento
Escenarios de calidad

Para cada pendiente existe un Formato de resultados de pruebas/validacion el cual
consigna el resultado de cada uno de los tipos de pruebas efectuados teniendo en

cuenta los casos registrados en la Lista de pendientes.

7.2.10. Revision del Sprint

Se trata de una reunion de, a lo sumo, cuatro horas para Sprint de 30 dias. Se
aplican tiempos proporcionales para estimar la revisién cuando el Sprint sea mas
corto. Los principales aspectos de este evento son:

e Los asistentes son el Equipo de desarrollo, el Duefio del producto, el Guia

metodoldgico e invitados.

71



e EIlIEquipo de desarrollo hace una demostracion del producto “Terminado” e
incluso exponen los problemas encontrados y la solucién implementada.

e Se formaliza el estado de “Terminado” de los pendientes mediante el
diligenciamiento del documento Aceptacion de producto “Terminado” el cual es
valido con la firma del Guia metodolégico y el Duefio del producto.

e Si hubiese productos que no se terminaran de la Lista de Pendientes, éstos
elementos vuelven a la Lista de Producto

e La decision de considerar el producto “Terminado” como un Incremento puede
tomarse en esta reunion pero es decision del Duefio del producto hacerlo o
postergar su determinacion. Para efectos contractuales, una vez el producto esta
“Terminado” se asume cumplido el compromiso por parte del Equipo de

desarrollo.

En este evento se formaliza el proceso de validacion y verificacion del software lo
cual se ha venido haciendo a lo largo de la fase de desarrollo y pruebas y queda

evidenciado en la presentacion del producto “Terminado”

7.2.11. Retrospectiva del Sprint

Es una reunién con tiempo maximo sugerido de tres horas para Sprint de 30 dias. Se
aplican tiempos proporcionales para estimar la duracion de Reunion de Retrospectiva
cuando el Sprint sea més corto.

Participa todo el Equipo de trabajo y se trata de evaluarse a si mismos sobre

eventos que hayan ocurrido que permitan crear un plan de mejoras para los Sprint
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futuros. Se trata mas de una puesta en comun de sentimientos sobre el trabajo
realizado por encima de lo funcional y lo técnico. En esta reunion se puede tomar la
decision de implementar mejoras sobre el trabajo del Equipo de desarrollo, incluso es
posible que se llegue a replantear los conceptos para considerar un producto
“Terminado” segun sea conveniente y no entre en conflicto con los estandares

adoptados por la organizacion o del producto mismo.

7.3. Artefactos de la metodologia

Los artefactos son los elementos resultantes de reuniones que se constituyen en
entrada o salida de los eventos. Estos artefactos también son conocidos como
documentos entregables y/o de apoyo y su estructura se puede encontrar en el
numeral 9.1. Anexos documentales. También se consideran artefactos conceptos

intangibles como el producto “Terminado” y el Incremento.

7.3.1. Producto “Terminado” versus incremento

Al finalizar el Sprint, los elementos que conformaron la Lista de pendientes han
debido pasar exitosamente todas las pruebas (Funcionales, OWASP, No Funcionales),
de esta manera un producto se considera “Terminado”. Esta definicién debe ser clara
para todo el equipo de trabajo SCOWP de manera que no haya malas interpretaciones
al momento de evaluar y calificar los productos una vez finalizado cada Sprint.

Duefio del producto es quien decide si un producto “Terminado” se integra o no al

sistema actualmente en ambiente productivo. En la metodologia SCOWP, solo cuando
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el Duefio del producto decide integrar el producto “Terminado” al sistema en
productivo, se considera un Incremento.
En consecuencia, el sistema en productivo se constituye de incrementos, mas no

necesariamente de todos los productos “Terminados” alcanzados en los Sprint.

7.3.2. Lista de producto
(Ver formato)

Es una lista ordenada y priorizada de todos los elementos necesarios para el
producto. Es el Duefio del producto el Unico responsable de la misma. La Lista de
Producto es un artefacto dindmico, influenciado muchas veces por nuevas necesidades
surgidas en la ejecucion del Sprint y otras por requisitos impuestos por el mercado. En
todo caso, es susceptible de modificaciones y sobre todo de aumentar aun cuando se
avance en el desarrollo del sistema. El Duefio del producto es quien autoriza las
modificaciones de la Lista de producto.

Los elementos de la Lista de producto deben estar en un nivel de detalle lo
suficientemente claro para que pueda ser desarrollado con una estimacion de tiempo lo
mas acertada posible, de ahi el éxito en la consecucion del objetivo del Sprint. El
Equipo de desarrollo es el responsable de proporcionar todas las estimaciones
aungue puede recibir consideraciones a manera de sugerencias del Duefio del

producto.
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7.3.3. Lista de pendientes
(Ver formato)

Son los elementos de la Lista de producto seleccionada por el Equipo de desarrollo
a incluir en el Sprint.

El plan para la entrega de un producto “Terminado” es una prediccion hecha por el
Equipo de desarrollo acerca de qué funcionalidad formara parte del proximo
Incremento y del trabajo que se requiere (estimaciones) para entregar ese producto
“Terminado”. Dado que los elementos son tomados de la Lista de producto, se entiende
gue estan lo suficientemente detallados para que la estimacion de los tiempos sea lo
mas acorde a lo real. Asi mismo el nivel de detalle ayuda a que los cambios planteados
sean faciles de entender y exponer dentro de la Reunion diaria.

Cuando se requiere nuevo trabajo, el Equipo de desarrollo lo adiciona a la Lista de
pendientes del Sprint. A medida que el trabajo se ejecuta o se completa se va
actualizando la estimacién de trabajo restante. Cuando algun elemento del plan no se
considera necesario, simplemente se elimina. Los cambios sobre la lista de pendientes
solo la puede hacer el Equipo de desarrollo. La Lista de pendientes es una imagen
visible en tiempo real del trabajo que el Equipo de desarrollo planea llevar a cabo
durante el Sprint.

La Lista de pendientes de SCOWP tiene tres componentes adicionales y
corresponden a la identificacion de los casos de pruebas que se le deben ejecutar:

¢ Identificacidn de riesgos para casos de pruebas OWASP
e Identificacion de los casos funcionales
¢ |dentificacion de los escenarios de calidad para el caso de la validacion de las

necesidades no funcionales
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7.3.4. Matriz OWASP de Riesgos, Vulnerabilidades y Defensas
(Ver formato)

Reune el compendio del analisis de los Riesgos, Vulnerabilidades y Defensas
contenido en el boletin OWASP Top 10 vigente.

Esta matriz (OWASP-RVD) se debe mantener actualizada con los 10 riesgos mas
importantes detectados en el Ultimo afio para los aplicativos en ambiente web y pueden
variar dependiendo de nuevas amenazas. Es responsabilidad del Guia metodoldgico
su elaboracion y actualizacion, asi como su divulgacion al Equipo de desarrollo.

La Matriz OWASP-RVD se convierte en una herramienta de trabajo del Equipo de
desarrollo para que determinen los controles (Defensas) que de manera proactiva

deben implementar durante la fase de desarrollo del producto.
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Tabla 6. Ejemplo de informacién que debe contener la Matriz OWASP-RVD

RIESGO

VULNERABILIDAD (ES)

DEFENSA (S)

Al: Inyeccion

A2: Pérdida de

Autenticacion

Invocar consultas dinAmicas o no
parametrizadas, sin codificar los
parametros de forma adecuada.
Falta de validacién de cadenas y
concatenaciéon que dan como
resultado contenido de datos,
comandos o procedimientos

almacenados.

Permisibilidad de contraseias
débiles, muy conocidas o por
defecto

Permitir ataques de fuerza bruta o
ingreso de credenciales

automatizadas

D1: Evitar el uso de Intérpretes y en su lugar usar
APIs seguras con interfaz parametrizada.

D2: Validar las entradas digitadas mediante
funciones que eviten el ingreso de sentencias SQL
D3: Utilizar funcionalidades SQL como LIMIT y otros
controles para evitar fuga masiva de registros

D4: Para cualquier consulta dindmica residual,
escape caracteres especiales utilizando la sintaxis de
caracteres especifica para el intérprete que se trate.
D5: La revisiéon del cédigo fuente es el mejor método
para detectar si las aplicaciones son vulnerables a
inyecciones, seguido de cerca por pruebas
automatizadas de todos los parametros,
encabezados, URL, cookies, JSON, SOAP y
entradas de datos XML.

D1: Implementar autenticacion multifactor
D2:Evitar el uso de contrasefias por defecto,
especialmente los administradores del sistema
D3: Establecer politicas de fuertes establecimiento
de contrasefias: Uso de numeros, Mayusculas,

mindsculas y caracteres especiales obligatoriamente
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A3: Exposicion de

datos sensibles

A4: Entidades
Externas XML (XXE)

Implementacion de procesos débiles
de recuperacion de contrasefia
Empleo de cifrado débiles para el
almacenamiento de contrasefias
Niveles de autenticacion basicos
Falta de gestion adecuada de

rotacion de contrasenas

Transmision de datos e informacion
importante en "texto claro"

Uso de claves criptograficas
predeterminadas o redso de las
anteriores

Uso de algoritmos débiles de
encripcién (MD5, SHA1L)

Falta de verificacion de los

certificados de sitios o de servicios

La aceptacion de XML
directamente, carga XML desde
fuentes no confiables o inserta datos

no confiables en documentos XML.

D4: Establecer limite de intentos fallidos para
bloqueo de credenciales

D5: Uso de Captcha para los ingresos persistentes o
criticos.

D6: Mecanismos de restablecimiento de contrasefias
que involucren mensajeria instantanea o cuentas de

correo alterno.

D1: Aplicar las politicas regulatorias de Proteccion de
datos

D2: Clasificar la informacion por su criticidad

D3: Encriptar los datos en la transmision de la
informacion utilizando protocolos seguros (TLS)

D4: Encriptar la informacion sensible al almacenar
D5: Evitar el uso de almacenamiento en caché de los
datos sensibles

D6: Almacene contrasefias utilizando funciones de
hashing adaptables con un factor de trabajo (retraso)
ademas de SALT, como Argon2, script, script o PB-
KDF2

D1: Utilice formatos de datos menos complejos como
JSON y evite la serializacion de datos confidenciales.
D2: Implemente validacion de entrada positiva en el

servidor (“lista blanca”), filtrado y sanitizacion para
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Se encuentran instaladas o
habilitadas caracteristicas
innecesarias (ej. puertos, servicios,
paginas, cuentas 0 permisos)

Las cuentas predeterminadas y sus
contrasefas siguen activas y sin
cambios

El manejo de errores revela a los
usuarios trazas de la aplicacion u
otros mensajes demasiado
informativos

Para los sistemas actualizados, las
nuevas funciones de seguridad se
encuentran desactivadas o no se
encuentran configuradas de forma
adecuada o segura.

Las configuraciones de seguridad
en el servidor de aplicaciones, en el
framework de aplicacién (ej., Struts,
Spring, ASP.NET), bibliotecas o
bases de datos no se encuentran
especificados con valores seguros.
El software se encuentra

desactualizado o posee

para minimizar el esfuerzo requerido para configurar
cada nuevo entorno seguro.

D2: Siga un proceso para revisar y actualizar las
configuraciones apropiadas de acuerdo a las
advertencias de seguridad y siga un proceso de
gestion de parches. En particular, revise los permisos
de almacenamiento en la nube (por ejemplo, los
permisos de buckets S3).

D3: La aplicacién debe tener una arquitectura
segmentada que proporcione una separacion
efectiva y segura entre componentes y acceso a
terceros, contenedores o grupos de seguridad en la
nube (ACLS).

D4: Utilice un proceso automatizado para verificar la
efectividad de los ajustes y configuraciones en todos
los ambientes.

D5: Implementar una Politica Corporativa de
Seguridad de la Informacion

D6: Ejecucion de pruebas periddicas que verifiquen
el correcto funcionamiento de la configuracion de
seguridad. De ser posible utilizar herramientas de

revision automatica.
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A10: Registro y
Monitoreo

Insuficientes

directamente como sus
dependencias anidadas.

Contar con un software sin soporte,
sin actualizaciones ni parches
aplicados. Esto incluye el sistema
operativo, servidor web o de
aplicaciones, DBMS, APIs y todos
los componentes, ambientes de
ejecucion y bibliotecas.

Falta de seguimiento a los boletines
de seguridad de los componentes
utilizados en el software.

Falta de registro de eventos
auditables tales como los inicios de
sesion, fallos en el inicio de sesién,
y transacciones de alto valor.
Registro de errores que no sugieren
riesgo para el sistema.
Almacenamiento local de los
registros, no de manera centralizada
en un equipo distinto.

Falta de seguimiento a los umbrales
de alertas o tiempos de

escalamientos altos.

D3: Obtener componentes Unicamente de origenes
oficiales utilizando canales seguros. Utilizar
preferentemente paquetes firmados con el fin de
reducir las probabilidades de uso de versiones
manipuladas maliciosamente.

D4: Cada organizacion debe asegurar la existencia
de un plan para monitorizar, evaluar y aplicar
actualizaciones o cambios de configuraciones

durante el ciclo de vida de las aplicaciones.

D1: Asegurese de que todos los errores de inicio de
sesion, de control de acceso y de validacion de
entradas de datos del lado del servidor se pueden
registrar para identificar cuentas sospechosas.
Mantenerlo durante el tiempo suficiente para permitir
un eventual andlisis forense.

D2: Asegurese de gue las transacciones de alto
impacto tengan una pista de auditoria con controles
de integridad para prevenir alteraciones o
eliminaciones.

D3: Asegurese que todas las transacciones de alto

valor poseen una traza de auditoria con controles de

84



Fuente de consulta: (OWASP, 2018)
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7.3.5. Arbol de utilidad
(Ver formato)

Es el resultado de la Reunién de andlisis de necesidades no funcionales. Una
vez se identifican los atributos de utilidad, éstos son representados graficamente de
manera que el Equipo de Pruebas pueda elaborar posteriormente los Escenarios de
calidad. Una buena definicion de los arboles de calidad permite traducir los objetivos
del negocio en escenarios de calidad. Un Arbol de utilidad diligenciado es valido
Unicamente con la aprobacion del Guia metodoldgico, el responsable del Equipo de

pruebay el Duefio del producto.

7.3.6. Escenarios de calidad
(Ver formato)

En este formato se registran los escenarios de calidad derivados del Arbol de
Utilidad. EI correcto diligenciamiento permite ejecutar las validaciones de las
necesidades no funcionales establecidas por el cliente a través del Duefio del
Producto. La elaboracion de este documento es responsabilidad del Equipo de
pruebas y debe ser aprobado por su responsable, el Duefio del producto y Guia
metodoldgico, solo de esta manera podra ejecutarse la validacion de los escenarios
registrados. El resultado de las validaciones debe registrarse en el Formato de

resultados de pruebas/validaciones.
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7.3.7. Casos de pruebas OWASP-RVD
(Ver formato)

Es un documento elaborado por el Guia metodoldgico y contiene la casuistica de
las pruebas a realizar por cada tipo de riesgos consignados en la Matriz OWASP-RVD.
Es la herramienta de trabajo del Equipo de pruebas, quien ademas de verificar la
funcionalidad del producto, debe asegurar que los riesgos de cada elemento de las lista
de pendientes han sido contrarrestados con la aplicacion de las defensas de rigor. Este
documento ademas de elaborado, es mantenido y actualizado por el Guia
metodoldgico. Es valido con la aprobacién del Guia metodolégico y el responsable
del Equipo de pruebas. El Guia metodoldgico puede apoyarse en asesores para

ejecutar esta actividad pero la responsabilidad de elaboracion es completamente de él.

7.3.8. Casos de pruebas funcionales
(Ver formato)

Es un documento donde se consignan los casos que deben validarse por cada
pendiente para comprobar la correcta ejecuciéon de las necesidades funcionales
asociadas y que se desarrollara en el Sprint. Es responsabilidad del Equipo de
pruebas elaborar este documento teniendo en cuenta los atributos propios de las
necesidades funcionales de cada pendiente. Durante la Ejecucion de pruebas este
sera la guia de pruebas para cada pendiente funcional y el resultado se registrara en el

Formato de resultados de pruebas
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7.3.9. Formato de resultados de pruebas/validacién
(Ver formato)

Es un documento que registra los resultados de las pruebas ejecutadas sobre el
producto que entrega el Equipo de desarrollo.
Solo cuando el Formato de resultados de pruebas registra que un pendiente obtuvo
resultados exitosos sobre todos los casos de pruebas (OWASP, Funcionales y No
Funcionales) identificados y registrados en la Lista de Pendientes del Sprint, se da por
aceptado el pendiente y se oficializa con la firma del Guia metodolégico y el (los)
responsable (s) del Equipo de pruebas en la ejecucion de los casos.

El Duefio del producto verificara el éxito de todas las pruebas ejecutadas como un

requisito antes de aprobar el paso del producto “Terminado” al sistema actual.

7.3.10. Aceptacion de producto “Terminado”
(Ver formato)

En la Revision del Sprint se realiza la presentacion de los pendientes o productos
que fueron “Terminados” conforme las necesidades funcionales y no funcionales
manifestados por el cliente a través del Duefio del producto.

Los productos “Terminados” son formalmente registrados en el documento
Aceptacion de producto “Terminado”y es valido con la firma del Duefio del producto y

el Guia metodoldgico.
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8. Prueba piloto de la metodologia SCOWP

La metodologia SCOWP fue implementada en una prueba piloto en una entidad,
integrandola al modelo que emplean actualmente para el desarrollo de sus aplicaciones
orientadas a la web. Por acuerdo de confidencialidad suscrito con la entidad no se
divulga su nombre pero se anexa la documentacion respectiva sobre el piloto realizado

en 10.2. Anexos prueba piloto

8.1. Requerimientos del cliente

Se definié un documento base para las necesidades del cliente y que se buscan
cubrir con el software a desarrollar:

Se requiere un aplicativo para la administracion de voluntarios a eventos masivos
organizados por una entidad. El software debe estar en capacidad de ejecutar los

siguientes procesos:

e Inscripcion de voluntarios.

e Modificacién de datos del voluntario
e Convocatoria de voluntarios

e Consulta de convocatorias

e Registro de asistencia y novedades

e Liquidacion de honorarios

Para el piloto que se desarrollara para poner en practica la metodologia SCOWP se
toma unicamente el mddulo de Inscripcidon de voluntarios, el cual puede hacerse via

web a través del portal de la organizacion.
INSCRIPCION DE VOLUNTARIOS
El voluntario debe registrar los siguientes campos con las condiciones que se enuncian:

¢ Nacionalidad. Se escoge de una lista predeterminada.
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Identificacion. Se digita por parte del usuario. Este campo no debe quedar en
blanco y se autentica en conjunto con la nacionalidad para el manejo de posibles
identificaciones iguales para dos paises diferentes.
Nombre. El voluntario debe ingresar el nombre completo. Este campo no debe
guedar en blanco.
Correo electronico. El voluntario debe ingresar su correo electronico. Este
campo no puede quedar en blanco y debe ser Unico en el sistema porque es uno
de los parametros de acceso a las consultas por parte del voluntario.
Contrasefia. Debe tener las siguientes caracteristicas:

o Al menos 8 caracteres de longitud.

o Contener al menos una letra en mayuscula.

o Contener al menos una letra en mindscula

o Contener al menos un caracter especial

o Se debe restringir el uso de secuencia numérica consecutiva.

o La contrasefia no puede contener ni el identificador del correo, ninguno de

los nombres ni ninguno de los apellidos.

o No podra contener el caracter espacio.
Nivel de estudios. El voluntario debe registrar su nivel de estudios y lo escoge
dentro de una lista predeterminada.(Bachiller, Universitario, Posgrado)
Idioma. El voluntario debe registrar el o los idioma (s) que domina. Se escogera
dentro de una lista predeterminada, (Inglés, Espafiol, Francés, Aleman, Italiano,
Portugués, etc)
Preferencia del voluntario. El voluntario podra escoger la categoria de los
eventos a los que prefiere postularse. (Deportes, Salud, Recreacién, Todos)
Direccion de residencia. Direccion de la residencia del voluntario.
Teléfono. Teléfono celular o fijo de contacto.
Municipio de residencia. Ciudad o municipio donde reside permanentemente el

voluntario.

90



El proceso finaliza con la grabacion de la informacion contenida en los campos de la
plantilla y tanto el almacenamiento como la transmision deben proveer medidas de
seguridad de la informacién sensible.

Se implement6 también una version App para moviles y se obtiene de la PlayStore

con el nombre de Voluntarios Barranquilla.

A © & D .4l 66%Ed 10:07 AM

Inscripcién de voluntarios

Nacionalidad *

Identificacion *

Nombre Completo *

Correo Electronico *

Nivel de estudios *

Segundo Idioma

NUumero de Teléfono

=
Direccion de residencia

timisimis AAs reciAAAam—ia

Figura 20. Imagen de aplicativo piloto-Versién App

8.2. Resultados de la prueba piloto

La implementacién de la metodologia SCOWP en el piloto de desarrollo dejo ver
lecciones aprendidas dentro de las expectativas planteadas en la naturaleza de Scrum

como metodologia base. En primer lugar contar con informacién de tipo analitico como
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los riesgos y controles (defensas) propuestos por OWASP delinean un camino hacia el
fortalecimiento de la seguridad de la informacién y haber incluido ese analisis en este
trabajo fue un acierto en pro de la consecucién del objetivo planteado. En segundo
lugar el poner en practica los pasos de manera rigurosa permitié afinar la propuesta,
tanto en lo metodoldgico como en lo documental. En algin momento del piloto se
evidenciaron lagunas en las responsabilidades y roles que fueron inmediatamente
corregidas en cabeza de los responsables funcionales segun el caso y se redisefiaron
formatos que permitieron que la documentacion facilitara el registro de informacion y no

gue imprimiera complejidad al proceso.
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9. Conclusiones

Los ataques informéticos que afectan los aplicativos con arquitectura web son cada
vez mas frecuentes muy a pesar de los esfuerzos de los profesionales de Tl en generar
medidas que contrarresten el accionar de los ciberdelincuentes. Cuando un software
web pasa al ambiente productivo, aunque establezca condiciones para acceder a su
ejecucion y servicio, esta expuesto a que cualquier individuo pretenda accederlo desde
cualquier punto geogréfico del planeta. Las empresas que emplean metodologias
agiles para desarrollar software orientado a la web deben implementar controles que
incrementen la seguridad en sus productos, tanto del codigo mismo como de la
informacion que almacenan y manejan, como un atributo de calidad diferenciador
dentro del mercado de TI.

Como demuestra este trabajo de investigacion, es factible fortalecer éstas
metodologias con buenas practicas de seguridad de la informacion y aplicar resultados
de estudios de alto nivel con formulacion de defensas ante riesgos de frecuente
ocurrencia de manera que se tengan en cuenta los controles contra las
vulnerabilidades desde las etapas iniciales analisis y disefio, implementarlos en la fase
de desarrollo y ejecutar un minucioso plan de pruebas para obtener un producto final
gue cumpla tanto con las necesidades funcionales planteadas por el cliente, como con
las necesidades no funcionales ofrecidas por el compromiso del desarrollador de
entregar un producto con un atributo de seguridad que incrementa su calidad.

Precisamente por ser SCOWP una propuesta de metodologia &gil, la documentacion

contenida es la basica y suficiente para mantener agilidad sin que se pierda la
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trazabilidad dentro del desarrollo e integracién de los productos en un proyecto que Si
bien es modular requiere de una huella para el proceso de mantenimiento una vez cada
componente entre a ambiente productivo.

Se demostré que SCOWP cumple a cabalidad con el objetivo planteado y articula
exitosamente la metodologia agil Scrum con los lineamientos de seguridad de OWASP
ofreciendo a las empresas desarrolladoras de software comprometidas con la
seguridad de la informacion, una nueva metodologia para desarrollo de aplicativos
orientado a la web con un nivel alto de seguridad informética como atributo de calidad
del producto final.

Con respecto al costo de implementacion de SCOWP en una organizacion (inquietud
frecuente de parte del personal administrativo de las empresas), es importante resaltar
gue la metodologia es flexible en el tamafio de los equipos de trabajo. El costo de
implementacion estéa relacionado con la decision de sumar miembros al Equipo de
desarrollo y al Equipo de pruebas dependiendo de la cantidad de pendientes que se
requieran desarrollar en un Sprint, sin embargo es importante recordar que éstos
costos son muchisimo menores si los comparamos a los asociados a la correccién de
errores en la fase operacién productiva del software y casi infimos si los comparamos
con el potencial impacto econémico que puede ocasionar un ataque informatico ante la
ausencia de controles proactivos a vulnerabilidades web que hayan podido ser

solventadas en el analisis, disefio y desarrollo del aplicativo.
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Linea de investigacién propuesta para trabajos futuros

Se propone como trabajos futuros derivados de esta tesis, extender el analisis para
la formulacién de una metodologia que fortalezca la seguridad de los servicios de
tecnologia ofrecidos en la nube como lo son, entre otros:

e Software como servicio (SaaS)
e Infraestructura como servicio (laaS)
e Seguridad como servicio (SECaaS)
Todos estos servicios por ser ofrecidos en la nube afrontan los mismos riesgos web

gue presentan el software orientado a esta arquitectura.
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11. Anexos

11.1. Anexos Documentales
11.1.1. Listade producto

Fspacio
Lista de Producto Reservodo
pora togo
Institucional
Metodologia dgil
Nombre del proyecto :
Duerio del producto :
:’-nod Descripcion del Producto Prior. [T. Estim. |Sprint |Estado |Adiciones/Cambios
Firmas:
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11.1.2.

Lista de pendiente

Lista de Pendientes

Espacio
Reservado
paralogo

Institucional

Id. Producto:
Sprint
Fecha: dd/mm/aaoa
Id. Pend. Descripcion del pendiente Responsable Prior. | T. Est. | Estado Riesgos OWASP Pruebss Funcionales &oen:;i:; :ne sll;ec. No
Firmas:
| 'e &gl pers deserrolio de wed sepuo |
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11.1.3. Matriz OWASP-RVD

Espeacio
Matriz OWASP-RVD Reservado
parnLoga
nstituciont

Metodologio dgil

Fecha Elaboracidon Matriz:
Versida OWASP Top 10:
Wersidn OWASE Controles:

RIESGO VULNMERABILIDAD (ES) DEFEMNSA (5]

Al Riesgo 1

A2 Rissgn 2

AT Rissgn 3

At fimsgo 4

AS: Rlston 5

MG _Rieigo &

AT _Risigo 7

AR Rissan 8

A Rissan 9

AL _Hiesgo 10

Firma de Guia metodoldgico :
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11.1.4.  Arbol de Utilidad

Ospacio
Arbol de Utilidad Reservado
pure logo
Instituvconal

Fecha: dad/mm/aonn

Id. Producto:

Descripeion del Producto

1d. Utitidad : Nombre:
Guia Metodologico: Flrmar
Resp, Equipo Prushas: Firma:
Duefio del producto: Firma:
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11.1.5. Escenarios de calidad

Escenarios de calidad

Id. Producto
Descripeion Producto

Ospocio
Aeservado
para logo

Instvcional

Id. Atributo de ultilidad

|l¢. Escenario de calidad | |
Descripcion escenario:

Generador del estimulo

Estimulo
|Entomo

Componente

Respuesta

|Medida de |a respuesta

Generador del estimulo
stimulo

|Entorno

Co ente
R sta
edida de |a respuesta

|ld. Escenario de calidad | |
Descripcion escenario:

Generador del estimulo

|Estimulo

Guia Metodoldgico:

fesp. Cquipo Pruebas:

Duelo del producto;

Firma:

Firma:

Flema:
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11.1.6. Casos de Pruebas OWASP-RVD

Ospacio
Casos de pruebas OWASP-RVD Reservado
para logoe
Insttvconal

Afo de Matriz OWASP-RVD:
|d. Riesgo OWASP:

Id. Caso de prueba:

Condiciones previas del sistema

Respuesta esperada del sistema

Condiciones previas del sistema

Respuesta esperada del sistema

. Caso de prueba:
esaripeldn de la actividad de prusba

Condiciones previas del sistema

Respuesta esperada del sistema

Firma Guia metodologico:

Firma Resp. Equipo Pruebas

106



11.1.7. Casos de pruebas funcionales

Ospacio
Casos de pruebas funcionales Reservado
pore Logo
insttucional

Id. Pendiente
Sprint

Id. P. Funcional:

Condiciones previas del sistema

Respuesta esperada del sistema

Id. P. Funcional:

Descripeion

Condiciones previas del sistema

Respuesta esperada del sistema

Condiciones previas del sistema

Respuesta esperada del sistema

Firma Guia metodolégico:

Firma Resp. Pr. Func.

[ Moy 8 K pare ST de RRews e BT |
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11.1.8. Formato de resultados de pruebas/validacion

frpoco
Formato de Resultados de Pruebas/Validacién Reservado
poro logo
Instucional
Id. Producto:
Sprint :
Fecha: dd/mm/aoco
M. Caso Resultado
1d. Pendiente Descripcion del pendlents Prueba/Eacenario Comentarios de los Resultados
de callgad Exito Fallo
Guia metodoldgico: Firma:
Responsable P, OWASP: Firma:
Responsable P, Funcionales: Firma:
Responsable Escenarios calidad: Firma:
[ Malrukan g pern TR i naffwire vl s J
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11.1.9. Aceptacion de producto “Terminado”

Ospacio
Aceptacion de producto "Terminado" Reservado
pora logo
Instuconal

Fecha: dd/mm/aand

Afo/Sprint /
lventno de la revision del Sprint a quienes asistieron!

e determind que los siguientes productos fusron aprobados y se considoran “Terminados” y listos para ser Incromentos
|Hel sistema actual;

Id. Producto Descripeion del producto
Gula Metodologico: Flrma:
Dueho deol producto: Firma:
[ Mrrodcnye Ayl pers SesaIR e oRews et RS |
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11.2. Anexos prueba piloto
10.2.1. Lista de Producto

Nombre del proyecto :

Lista de Producto

Administracion de base de voluntarios

Espacio
Reservodo
para Logo

Institucional

Dueho del producto Atendgenes Miranda
X T. Estim, ,
Id. Prod. Descripeldn del Praducto Prior (dias) Sprint |Estado Adiciones/Cambios
VOLINS Inscripcion de voluntarios al sistema 1 3 1| Terminada
VOL-vOC Convocatoria de voluntarios 3 3 2|Pendiente
VOL-SUL Consulta de voluntarios 2 2 2|Pendiente
VOL-NOV  |Registro de asistencia y novedades 2 4 3|Pendiente
vouiia Liquidacidn de honorarios de 2 3 3|pendiente
voluntatios

Firmas: z ‘ \ ‘?) (é/‘/) Puenone)

;“_ 7’ &/ Pilaburg ®

L Metodologia dgil pars doserolo de Soffware web seguro J
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10.2.2. Lista de Pendiente

Espacio
Lista de Pendientes Reservodo
poro Llogo
Institucional
Id. Producto:  VOL-INS on de base de
Sprint 1
Fecha: 16/10/2018
T Est : Escenarios de Nec. No
Id. Pend. Descripcion del pendiente Responsable | Prior. ) Estado Riesgos OWASP Pruebas Funcionales
VOL_INS_10 Ingresar Direccién de residencia M 1 0,1|Terminado A1-D1-01 VOL-INS-NBLAN
VOL_INS_11 Ingresar municipio de residencia ™M 1 0,1|Terminado Al1-D1-01 VOL-INS-NBLAN
VOL_INS_12 Grabar informacion ™ 1 0,3|Terminado A3-D4-01 VOL-INS-NBLAN SEG-INT-01
VOL_INS_13 Cancelar ingreso de voluntario ™M 1 0,1|Terminado VOL-INS-CANC
A
(b Duents be
Firmas: e, “9 @)’f)
4‘ =S f, %\ Crovuaa
[ Metodologia gil para deserrolo de software wob seguro |
Espacio
Lista de Pendientes Reservado
paro Logo
Institucionol
Id. Producto:  VOL-INS de base de_voluntarios
Sprint 1
Fecha: 16/10/2018
1d. Pend Descripcion del pendiente Responsable [ Prior | TSt Estado Riesgos OWASP Pruebas Funconales Edcansdne’de Nec: No
(d) Funcionales
VOL_INS_01 Ingresar la nacionalidad (o] 1 0,1{Terminado VOL-INS-NBLAN
VOL-INS-IDEN
Vi i ifiaci Al1-D1-01
OL_INS_02 Ingresar identifiacion (o] 1 0,2|Terminado VOL-INS-NBLAN
| s
VoL isigs  |!f8reser elnombee compleso del cm 1| 01|terminado A1D1-01 VOL-INS-NBLAN
- voluntario
Ingresar ecorreo electronico del VOL-INS-NBLAN
I i -D1-
VOL_INS_04 dluntario ™ 1] 0,1|Terminado A1-D1-01 VOLINS-EMAIL
VOL_INS_05 Ingresar nivel de estudios del voluntario |CM 1 0,1|Terminado VOL-INS-NBLAN
VOL_INS_06 Ingresar el dominio de idiomas (o) 1 0,1|Terminado VOL-INS-NBLAN
i | fi i
NoLiNi o) |IBERrelcampo depreferenciade. |y 1| 0alrerminado VOLINS-NBLAN
voluntariado
A1-D1.01/A2-D2-01
~ . VOL-INS-NBLAN
VOL_INS_08 Establecer la contrasea (2 campos) M 1] 0,3|Terminado A3-D3-01/A3-D3-02 SEG-INT-01
VOL-INS-PASS
A3-D3-03
-INS-NBLAN
VOL_INS_09 Ingresar Teléfono ™ 1 0,1|Terminado Al1-D1-01 VEL:INSHE

Firmas: 7%%( (6/"/) .

kN

Metodologia égil para dessrrolio de software web seguro

A
(’Duam o
Crsoucr, )
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10.2.3. Arbol de Utilidad

Arbol de Utilidad

Espacio
Reservodo
paraloge

Institucional

Fecha: 17/10/2018
Id, Producto: VOL-INS
Descripcion del Producto  Administracion de base de voluntarios
Id, Utilidad : SEG Nombre:  Seguridad

Nivel 0 Nivel 1 Nivel 2 Nivel 3

- Se debe contar con un algoritmo de
Integridad ‘ Encriptacion J ancnptacion para @f almacenamiento de
las contrasefias.
[ Segundad |

Autenticacion J

DlspomnaumaJ

£l acceso a la aplicacson debe realizarse
con al menos dos parametros de
asutenticacion, uno de ellos la contrasefa

Gula Metodologico: %M&ﬁo Firma:

Resp. Equipo Pruebas: d2rww Plata 4. Firma:

Dueho del producto BTENOGEMES Fiagriy Firma: Q&V\a
g
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10.2.4. Escenarios de calidad

Espoco

Escenarios de calidad Reservado
paralogo
nstitucional

Id. Producto VOL-INS
Descripcion Producto Adminstracion de Base de Voluntarios

Id. Atributo de ultilidad  S£G

Id, Escenario de calidad [SEG-INT-01 |
Descripcion escenario: Si el usuario Intenta acceder

|Generador de! estimulo Administrador

Estimulo Revisidn de |a funcidn de encripcidn de contrasefas
Sistema

Modulo de registro de contrasefias

Aprobacion de |a funcion de encripcion
Inmediata

Id. Escenario de calidad [SEG-D1S-01 |
Descripcion escenario: Todo acceso al sistema, sin distinguir tipe de usuano, debe cumplir con la verficacion de al menos
dos parametros incluyendo la contrasefa

[Generador dol estimvlo __ [Administrador

Estimulo Revision del proceso de autenticacion
Entorno Sisterna_

|Componente |Madulo de acceso de usuarios al sistema
R cion! del proceso

Medida de la respuesta Inmediata

Id. Escenario de calidad |SEG-DIS-02 |
Descripcion escenario: El proceso de acceso al sistema debe suspenderse cUANGo & usuarno ingrese credenclales erradas

Generador del estimulo Usuario
|Estimuio Acceso al sistema con credenciales erradas
Entorno Sistema
Componente Modulo de autenticacion de usuaros
No permdtir la entrada al sistema por parte del usuario solictante y borrar los campos de entrada
Respuesta de credenciales
|Medida de la respuesta Inmediata

Guls Matodologico ﬁ}‘wé \b f%eo
Resp. Equipo Pruebas Ly o fima s

Duedo del producto: ATe NOGpMEY :E Wk (3 Flrmr?L»\—"‘

| Muiodologia dod pers deserroko de sovere wee bepuro J
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10.2.5. Casos de pruebas funcionales

Espocio
Casos de pruebas funcionales Reservado
paratogo
Institucional

d. Pendiente VOL-INS
Sprint 1
Id. P. Funcional: VOL-INS-IDEN

on de la actividad de
Ingresar una nacionalidad e identificacion existentes en el sistema

Condiciones previas del sistema
El sistema debe contener |a dupla Nacionalidaa/identificacion igual a la que se esta ingresando

Respuesta esperada del sistema
£l sistema debe mostrar un mensaje que el voluntano ya existe y el proceso debe detenerse, mpiar I0s campos Ingresados y
quedar listo para que se ingresen otros datos.

Id. P, Funcional: VOL-INS-EMAIL

de |a actividad de
Ingreso de correo electronico ]

Condiciones previas del sistema
El sisterna debe contener un registro de volUNtano con un Correo e ctronco Igual al ue se INtenta ingresar

Respuesta esperada del s:istema
Debe enviar un mensaje de "Correo electronico existente &n & sistema’ y permitir cambiana aejande &l cursar €n &l campo de
ingreso

id, P. Funclonal: VOL-INS-PASS

] de |a actividad de
Ingresar una contrasefa que no cumpla con 108 requIsIos 0& contar con al MENDS un NUMETD, UNa Mayuscula y un caracter
especial y que no cuente con los 8 caracteres minimas de longdud

Condiciones previas del sistema
Contar con la funcidn evaluadora de contrasedas

Respuesta esperada del sistema
No permitir el éstablecimiento ¢e la contrasefia mediante un mensaje al usuario y regresar el cursor al primer campo de Ingreso
de la contrasefia

Firma Guia metodolégico: M ] ¥
Firma Resp, Pr. Func. au« QRot Llnada.

| TRITOHO e SORWAre Wt ]
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Espacio

Casos de pruebas funcionales Reservodo
paraiogo
institucionol
Id Pendiente VOL-INS
Sprint 1
Id. P. Funcional: VOL-INS-NBLAN

|a activid,

Dejar el campo en blanco e intentar Grabar la informacién

Condiciones previas del sistema

Tener habiiitado ef botdn de Grabar para almacenar |a informacidn ingresada en el registro de voluntanos

Respuesta esperada del sistema
El sistoma debe indicar a traves de un mensaje que el campo debe ser diligenciado obkgatoriamente. Debe sefalar el primer
campo en blanco encontrado dentro de la secuencia de diligenciamiento

Id. P, Funcional: VOL-INS-VPAS

Descripcion de la actividad e prueba
Ingresar dos contrasefias diferentes en los campos establecidos para establecer la contrasefia

Condiciones previas del sistema

Contar con una funcion de comparacidn de los dos campos ingresados

Respuesta esperada del sistema

£l sistorna debe indicar a traves de un mensaje que los campos no coinciden y que deben ser iguales. Dojar el cursor en el
primer campo de contrasefa a ingresar

Id. P, Funclonal: VOL-INS-GRAB

lanu la informacién del voluntano en la base de datos

Condiciones previas del sistema

Haber validaco el cumplimiento de todos las necesidades funcionales y no funcionales establecidas para cada actvidad del
pendiente

Registrar en la Base de Datos la informacion del nuevo voluntario siguiendo las recomendaciones OWASP asociadas a los
riesgos

Firma Guia metodolégico:

Firma Resp. Pr. Func.
L
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Casos de pruebas funcionales

Id. Pendiente VOL-INS
Sprint 1
Id, P. Funcional: VOL-INS-CANC

Espacio
Reservodo
paratogo

institucional

de |a actividad
Cancelar la inscripeion del voluntario,

Condiciones previas del sistema

Estar en el proceso de inscripcion del voluntano

Respuesta esperada del sistema

Limpiar tedos los campos diligenciados y dejar el cursor en el campo de Nacionalidad

Id. P. Funcional:

Descripcion de la actividad de prueba

Condiciones previas del sistema

Respuesta esperada de! sisterna

Id. P. Funcional: —

Condiciones previas del sistema

Respuesta esperada del sistema
- 5
Firma Guia metodolégico: 7 el
Firma Resp. Pr. Func. 4/‘2’" W by
L Metodossie &gy pare JesarToH de sotwere wet segro ]
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10.2.6. Casos de pruebas OWASP-RVD

Espocio

Casos de pruebas OWASP-RVD Reservado

parelogo
Institucional

Afo de Matnz OWASP.-RVD 2018

4. Riesgo OWASP Al
Id. Caso do prueba: A1-D2.01
Descri

Ingresar una sentencia que genere comparacion de datos o comando SQL

Condciones previas del sisterna

Contar con una funcion de andlisis de cadena de carateres digitada que detecte las sentencias ocultas en el ingreso por parte
del usuario

Respuesta esperada del sisterna
Rechazo de |a informacion ingresada a través de un mensaje al usuano, limpiar el campo y permitic nuevamente la digitacion
de caracteres.

Id. Caso de prueba:

Immumm

Condiciones previas del sistema

Respuesta esperada del sistema

Id. Caso de prueba:

lammw

Condiciones prewias del sistema

Respuesta esperada del sistema

Firma Guia metodolégico: {Q%

Firma Resp. Equipo Pruebas [@X Q»ﬂ .
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£spacio
Casos de pruebas OWASP-RVD Reservado
porologe
Institucional

Afno de Matrez OWASP-RVD 2018

Id. Riesgo OWASP: A2
Id. Caso de prueba: A2-02-01
Descri| la

Ingresar una contrasena que esté conformada por uno de los siguientes pardmetros: cadena de entificacion del correo
elecirdnico (antes del @), cadena del nombre, cadena del apellico, secuencia numerica consecutiva

Condiciones previas del sistema

Contar con una funcion de andlisis de cadena para evaluar el Ingreso de 'a posidle contrasena

Respuesta es del sistema
Envio de mensaje al usuano que |a contrasena incumple una de las condiciones y dejar claridad de cudl de ellas se est

violando, Volver a colocar el cursor en el primer campo de peticion de la contrasefa

Id. Caso de prueba: A2-D3-01

Ingresar contrasenas no contengan Mayusculas en su cadena

Condiciones previas del sistema

Contar con una funcién de analisis de cadena para evaluar el ingreéso de |a posible contrasena

Réspuesta esperada del sistema

Envio de mensaje al usuano que la contrasena incumple una de |las conawciones y dejar clandad de cual de ellas se esta
victando. Volver a colocar el cursor én @l primer campo de peticion de |a contrasena

Id. Caso de prueba: A2-D3-02

Ingresar contrasefas no contengan numeros en su cadena

Condiciones previas de! sistema
ontar con una funcion de analisis de cadena para evaluar el ingreso de la posible contrasefa.

Respuesta esperada del sistema

Envio de mensaje al usuario que la contrasena incumple una de las condiciones y dejar clandad de cual de ellas se esta
violando. Volver a colocar el cursor en el primer campo de peticion de la contrasefa.

Firma Guia metodolégico: M 2 /} :

Firma Resp. Equipo Pruebas [h)ﬂm— G 4«-1 “

+*

L Matocrogia AQY Dare RSB O sofware weh seQuro |
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Espocio

Casos de pruebas OWASP-RVD Reservodo
paro Logo
mstitucional
Ao de Matriz OWASP-RVD 2018
Id Riesgo OWASP A2
Id. Caso de prueba: A2-03-03

0n de de
Ingresar una confrasefa que no contenga caracteres especiales

Condiciones previas del sistema
Contar con una funcidn de anaisis de cadena para evaluar el ingreso de la posible contrasefa,

Respuesta esperada del sistema

Envio de mensaje al usuario que la contrasefa incumple una de las condiciones y dejar claridad de cual de allas se esta
viclando. Volver a colocar el cursor en el primer campo de pelicidn de |a contrasefa

Id. Caso de prueba:

Immaw

Condiciones previas del sistermna

Respuesta esperada de! sistema

Id. Caso de prueba:

ﬁmmummm

Condiciones previas del sistema

Respuesta esperada del sistema

VA
A
Firma Guia metodologico: ?P/:@ g
Firma Resp. Equipo Pruebas .ﬁ. Bty huside,
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Espacio
Casos de pruebas OWASP-RVD Reservado
paraLogo
Instituciona!

Afo de Matriz OWASP-RVD 2018

la. Riesgo OWASP: Al
Id. Caso de prueba: A3-D3-01
de la actividad de

Grabar un segmento de campos que han sido evaluados y cumplen con (a8 condiciones del sistema

Condiciones previas del sistema

Que &l sistema cuente con funciones de encriptacion de datos en la transmision durante ia grabacion

Respuesta esperada del sistema

Que los datos sean grabados correctamente usando un protocolo de fransmision encriptado

Id. Caso de prueba: A3-D4-01

Ingresar una contrasefa correcta

Condiciones previas del sistoma

Que el sistema aceple |a contrasefia y proceda a grabar mediante el uso de funciones y algontmos de encrptacion

Respuesta esperada del sistema

El sistema debe grabar la contrasefa y aimacenarla encriptada

Id. Caso de prueba:

[mmmum

Condiciones previas del sistema
Respuesta esperada del sistema
Firma Guia metodolégico: M /’@ )1
Firma Resp. Equipo Prusbas O Vot Chndde,
L Mstocorogla AN pare esaToNO 08 Jcwere wet #Quro |
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10.2.7. .Formato de resultado de pruebas/validacion

Espocio
Formato de Resultados de Pruebas/Validacién Reservado
poro Logo
Institucional
Id. Producto: VOL:INS
Sprint : 1
Fecha: 22/10/2018
id. Caso Resultado
Id, Pandiente Descripcion del pendiente Prueba/Escenario Comentarios de los Resultados
de calidad Exito Fallo
VOLINSO1  [Ingresar Nacionalidad VOL-INS-NBLAN X
VOL-INS-02  |Ingresar identificacion VOL-INS-IDEN X
VOL-INS-02  [Ingresar Identificacidn VOL-INS-NBLAN
X
VOLINS-02  |Ingresar (dentificacion A1-02-01
X
VOL_INS_D3  |Ingresar el nombre completo VOL-INS-NBLAN
X
VOL_INS_03 |Ingresar el nombre completo A1-D2-01
X
VOL_INS_D4 [Ingresar correo electronico Al1-D2-01
X
VOL_INS_04  [Ingresar correo electronico VOL-INS-EMAIL
X
VOL_INS_04  |ingresar correo electrénico VOL-INS-NBLAN
X
VOL_INS_05 [ingresar nivel de estudios VOL-INS-NBLAN
X
VOL_INS_06 [Ingresar el dominio de idiomas VOL-INS-NBLAN
b

Guia metodoldgico: F\lf%:eﬂ

I @ Xl‘ =] Firma:

Responsable P. OWASP: . Firma:
Responsable P. Funclonales:  Amwy/v1 Plora & Firma;
Responsable Escenarlos calidad: . en's1 pm, Firma:
| Metocoiogia dgs pers desarrolt de solfware wed segur J
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Espacio

Formato de Resultados de Pruebas/Validacion Reservodo
paralogo
Instituclonal

Id, Producto: VOL-INS

Sprint : 1

Facha: 22/10/2018

Id. Caso Resultado
Ia. Pendiente Descripclon del pendiente Prueba/Escenario = Comentarlos de los Resultados
de calldad Exito Falio
Ingresar el campo de preferencia
VOL-INS-07 A8 velantanads VOL-INS-NBLAN X
VOL-INS-08  |Ingresar contrasefia (2 campos) VOL-INS-NBLAN X
VOL-INS-08  [Ingresar contrasefa (2 campos) VOL-INS-PASS X
VOLINS-08 [Ingresar contrasefa (2 campos) SEG-INT-01 X
VOLINS-08  |Ingresar contrasena (2 campos) A1-D2:01 X
VOL-INS-08  [Ingresar contrasena (2 campos) A2:03.01 x
VOL-INS-08  |Ingresar contrasefa (2 campos} A2:D3.02 X
VOLINS-08  |Ingresar contraseda (2 campos) A2-03-03 X
VOL-INSOB  |Ingresar contraseda (2 campos) A3-D4&-01 X
VOLINS09  |Ingresar numero de teléfono A1-D2:01 X
VOL-INS09  |ingresar numero de telétono VOL INS- NBLAN X
VOL-INS-10 ngum direccion de residencia |A1-D2-01 X
VOL-INS-10  |Ingresar direccion de residencia VOL-INS-NBLAN X
VOLINS-11  |Ingresar municipio de residencia  |AL-D2-01
X
VOL-INS-11  |Ingresar municipio de residencia  |VOL-INS-NBLAN
X
Guia metodoldgico: m ﬂ' /ZA o . Firma:
Responsable P. OWASP; n_ Plota e Fitma:
Responsable P. Funclonales: vuan  Plava a . Firma:
Responsable Escenarios calidad: Flrma:
L Motoaogy s dgal D desarrol Be et soguro ]
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Espocio

Formato de Resultados de Pruebas/Validacion Reservado
paralogo
Instituctonal
Id. Producto: VOL-INS
Sprint ! 1
Fecha: 22/10/2018
Id. Caso Resultado
Id. Pendlente Descripcion del pandiente Prueba/Escenario Comentarlos de los Resultados
dao calldad Exito Fallo
VOL-INS-12  [Grabar Informacién VOL-INS-NBLAN X
VOL-INS-12  |Grabar Informacian A3-D3.01 X
VOLINS 12 |Grabar informacidn A3.D4.01 X
VOLINS-12  [Grabar informacidn SEG-INT-O1 X
VOLINS-13  |Cancelar informacidn VOLINS-CANC X
Guia metodologico: ;chu\? “‘% e '¢ e Fitma:
Responsable P OWASP:  ~ fyuin  Plars & . Firma:
Responsable P, Funcionales: rgin _ Plats &) Flrma:
Responsable Escenarios calidad: L iiia Platra 1 Flerma:
| dnsarroda de softwern |
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10.2.8. Aceptacion de producto “Terminado”

Aceptacion de producto "Terminado

Fecha: 23/10/2018
Afio/Sprint 2018/ 01

Espacio
Reservodo
paraloge

Institucioneol

Dentro de |a revision del Sprint a quienes asistieron:
Ceésar Ortando Mattos Badillo

[[atenogenes Miranda Carrillo

|Darwin Plata

Augusto De Arco Chiqulllo

Le determing que los sigwentes productos fueron aprobados y se consideran "Terminados” y [Istos para ser Incrementos
@l sistema actual:

Id. Producto Descripcion del producto

VOL_INS Inscripcidn de Voluntarios

Gula Metodolog Mﬂ,q‘w Firma:

Dueio del producto. ATEMOGEMES M Tima

L Metodoigia dgu para Jesamaky do EEwere wed S69uro
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