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RESUMEN

Antecedentes: La rapida evolucion de las tecnologias de la informacion y la
comunicacion (TIC) y la expansion de la inteligencia artificial (IA) han transformado
profundamente las dinamicas sociales, econdmicas y juridicas, tanto globalmente como
en Colombia. En este contexto surge el derecho digital como disciplina esencial para
regular fendmenos en entornos virtuales, abarcando ciberseguridad, proteccion de datos
y delitos informaticos. En Colombia, leyes como la 1273 de 2009 (delitos informaticos) y
la 1581 de 2012 (proteccion de datos personales) representan avances, aunque
persisten vacios frente a los desafios que plantea la |A, especialmente en materia penal
y procesal.

Introduccion: El derecho digital busca adaptar los principios tradicionales del derecho a
los entornos digitales emergentes. La irrupcion de la IA ha modificado procesos
judiciales, administrativos y econdmicos, exigiendo marcos normativos que equilibren
innovacion y proteccion de derechos. En el ambito penal, surgen interrogantes sobre
autoria, responsabilidad, evidencia digital y garantias procesales.

Objetivos: General: Analizar el marco juridico colombiano vigente y emergente frente a
los desafios de la inteligencia artificial en el derecho digital.
Especificos:

* Revisar la evolucion del derecho digital en Colombia y su vinculo con la normativa penal.
* Analizar la pertinencia del marco legal colombiano sobre delitos digitales frente a la IA.
« Identificar implicaciones procesales en la obtencion y valoracion de evidencia digital.
Método: Se aplicé un enfoque cualitativo, exploratorio y descriptivo mediante analisis
documental e interpretativo de normas, jurisprudencia, articulos y politicas publicas. Se
empled el analisis de contenido y la comparacion juridica con experiencias
internacionales, especialmente el Al Act de la Unidén Europea y las directrices éticas de
la UNESCO, identificando vacios normativos y buenas practicas aplicables al contexto
colombiano.

Resultados: Colombia carece de una legislacion integral sobre IA. Existen vacios en
materia de responsabilidad penal y civil, pues no se definen criterios sobre quién

responde ante dafnos ocasionados por sistemas automatizados: desarrollador, operador
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o empresa. La Ley 1581 de 2012 no contempla las particularidades del aprendizaje
automatico, ni el tratamiento masivo de datos, afectando derechos como la intimidad y la
autodeterminacion informativa.

Asimismo, se evidencio la falta de mecanismos de supervision y auditoria algoritmica,
incrementando riesgos de sesgos y vulneraciones al debido proceso. El analisis
comparado con el Al Act europeo sugiere que la clasificacion de riesgos y la
transparencia algoritmica son modelos utiles para fortalecer el marco juridico nacional.
Discusioén: Los hallazgos coinciden con lo planteado por Duarte y Manrique (2021),
quienes sostienen que la digitalizacion de la justicia requiere estructuras mas
transparentes y confiables. Igualmente, Crawford (2021) advierte que la IA no es neutral,
pues refleja desigualdades sociales. Esta investigacion confirma que la ausencia de
regulacion sobre sesgos algoritmicos en Colombia puede generar decisiones injustas y
discriminatorias.

Conclusién: Colombia se encuentra en una etapa inicial respecto a la regulacion de la
inteligencia artificial. Es necesario establecer un marco normativo integral que combine
innovacion tecnoldgica, garantias procesales y mecanismos de control efectivos. Se
propone fortalecer la capacidad institucional en ciberseguridad y derecho digital,
actualizar la legislacion sobre datos personales, crear organismos especializados de
supervision algoritmica e impulsar la formacién interdisciplinaria de juristas en temas

tecnoldgicos.

Palabras clave: derecho digital, ética tecnoldgica, inteligencia artificial, legislacion

colombiana, proteccion de datos, responsabilidad penal.
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ABSTRACT

Background: The rapid evolution of information and communication technologies (ICT)
and the expansion of artificial intelligence (Al) have profoundly transformed social,
economic, and legal dynamics, both globally and in Colombia. In this context, digital law
has emerged as an essential discipline for regulating phenomena in virtual environments,
covering cybersecurity, data protection, and cybercrime. In Colombia, laws such as Law
1273 of 2009 (computer crimes) and Law 1581 of 2012 (personal data protection)
represent progress, although gaps remain in the face of the challenges posed by Al,
especially in criminal and procedural matters.

Introduction: Digital law seeks to adapt traditional legal principles to emerging digital
environments. The emergence of Al has changed judicial, administrative, and economic
processes, requiring regulatory frameworks that balance innovation and the protection of
rights. In the criminal sphere, questions arise about authorship, responsibility, digital
evidence, and procedural guarantees.

Objectives: General: Analyze the Colombian legal framework and new regulations
addressing Al challenges in digital law.
Specific: (a) Review the evolution of digital law and its relation to criminal law; (b) Analyze
the national framework for digital crimes and its relevance to Al; (c) Identify procedural
implications regarding digital evidence.

Method: A qualitative, exploratory, and descriptive approach was applied through
documentary and interpretive analysis of laws, jurisprudence, academic studies, and
public policies. Comparative analysis with the EU’s Al Act and UNESCO'’s ethical

guidelines allowed identifying best practices adaptable to Colombia.

Results: Colombia lacks comprehensive Al legislation. Current norms are fragmented
and fail to establish liability, algorithmic transparency, or oversight mechanisms. The 2012
data protection law does not address machine learning or massive data processing. This
absence increases risks of bias and rights violations. Adopting European models of risk
classification and transparency could enhance the national legal framework and align it
with international standards.
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Discussion: Discussion: The findings coincide with those of Duarte and Manrique (2021),
who argue that the digitization of justice requires more transparent and reliable structures.
Similarly, Crawford (2021) warns that Al is not neutral, as it reflects social inequalities.
This research confirms that the absence of regulation on algorithmic biases in Colombia
can lead to unfair and discriminatory decisions.

Conclusion: Conclusion: Colombia is in the early stages of regulating artificial
intelligence. It is necessary to establish a comprehensive regulatory framework that
combines technological innovation, procedural safeguards, and effective control
mechanisms. It is proposed to strengthen institutional capacity in cybersecurity and digital
law, update legislation on personal data, create specialized algorithmic oversight bodies,

and promote interdisciplinary training for lawyers in technological issues.

Keywords: digital law, technological ethics, artificial intelligence, Colombian legislation,

data protection, criminal liability.
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