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Titulo

ANALISIS DOCUMENTAL DEL DELITO HURTO POR MEDIOS INFORMATICOS Y

SEMEJANTES ARTICULO 2691 (LEY 1273/2009) EN CUCUTA

Introduccién

La presente investigacion estd motivada por el continuo incremento de conductas delictivas
cometidas a través de dispositivos informaticos, los cuales son todos aquellos aparatos
tecnoldgicos que permiten ejecutar tareas desde la red facilitando la vida cotidiana de las
personas, entre otras cosas dichos dispositivos estan siendo utilizados para atentar contra el
patrimonio de los usuarios de transacciones bancarias en Clcuta , una transaccion bancaria hace
referencia a cualquier tipo de operacion de dinero en la cual interviene el banco, como por
ejemplo el pago con una Tarjeta de Crédito o Débito, retiro de fondos desde la Cuenta Corriente,
cambio de cheques, transferencias de dinero, giros desde un cajero automatico, entre otras.

Cabe resaltar que la evolucion del ciberdelito, como lo afirma SEOtop (2015), permite
considerar los ciberdelitos como:

“Actos criminales que implican el uso de ordenadores o de internet. Por ejemplo, los
crimenes de odio en redes sociales, el telemarketing y el fraude en Internet, el robo de identidad,
y de la cuenta de tarjeta de crédito son considerados como delitos cibernéticos o ciberdelitos.”

A nivel internacional esta problematica es considerada como lo afirma Miré (2012):

“Un fendmeno de la criminalidad relacionada con el uso de las Tecnologias de la
Informacién y la Comunicacion (en adelante TIC) sigue siendo totalmente novedoso y por

ello, parcialmente incomprendido por la sociedad en general y, en particular, por las



instituciones que tienen que afrontar la prevencion de esta amenaza. El cibercriminal forma

parte ya de la realidad criminolégica de nuestro mundo.”

En nuestro contexto ha contrastado con la involucion de leyes, doctrina e incluso
jurisprudencia referente a los delitos informaticos, este orden se encuentra bifido con un extremo
en el que los delincuentes aprovechan los avances tecnoldgicos para hurtar y apoderarse de bases
de datos que logran vulnerar la seguridad de los usuarios del sistema financiero colocando a
estos a merced de la vulneracion a su informacién (privada, personal, bancaria, secreta,
empresarial, etc.); en el otro extremo se encuentra la paralizacion y atraso del marco juridico de
los delitos informaticos en Colombia unido a la desproporcionada incapacidad de los
administradores de justicia y juristas que no logran blindar a las personas frente al cyberdelito y
en el evento cuando se produce la afectacion a los usuarios no se consigue la reparacion a estos y

la obtencidn de justicia es en la mayoria de los casos nula.



Problema

Planteamiento del Problema

En Colombia en el afio 2009, el congreso de la republica promulgé una ley, la 1273 “Por
medio del cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado —
denominado “De la Proteccion de la informacion y de los datos”- y se preservan integralmente
los sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones”. En aras de brindar un mecanismo de proteccion para las personas que fueran
victimas de delitos a través de medios informaticos, puesto que en el pais no se contaba con
ningun tipo de mecanismo para tratar estos delitos como tal.

Como estudiantes de derecho realizaremos un analisis documental de dicho articulo para
determinar si es eficiente en lo referente a combatir los delitos cometidos a través de los
diferentes medios informaticos y semejantes, y sin recibir alguna modificacion o adecuacion de
los tipos penales en el tiempo que lleva de vigencia dicho articulo, ¢se puede adelantar un
proceso penal mediante este articulo?, teniendo en cuenta que los sujetos que cometen estos tipos
de delitos cada vez mas van evolucionando en su actuar y con el auge de nuevas tecnologias han

logrado llevar a cabo sus intenciones y al ver que la ley es “ineficaz” se han salido con la suya.

Formulacién del Problema

¢El andlisis del articulo 269i de la ley 1273 de 2009 ayudara para plantear soluciones frente a

los delitos informaticos en Cucuta, determinando los vacios de la ley en Colombia?



Objetivos

Objetivo general

Identificar los vacios existentes tras el analisis del articulo 269i de la ley 1273 de 2009 en el
area metropolitana de Cucuta frente a la legislacion internacional y la adecuada tipificacion de
los delitos informaticos que contribuya a formular propuestas efectivas para combatir los delitos

informaticos.

Objetivos especificos

Realizar un analisis documental del articulo 269i, hurto por medios informaticos y semejantes

frente al actual marco legislativo internacional y la ley 1273 en Colombia.

Consultar la legislacion contra los delitos informaticos de las legislaciones en Argentina,
Venezuela y Chile realizando un comparativo con la Ley 1273 de 2009 para determinar las

falencias en Cucuta.

Crear una guia en donde se evidencian propuestas puntuales que contribuyan a mejorar la

proteccion de datos actual frente a la ley 1273 de 2009 en Cucuta.
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Justificacion

La importante y real evolucion tecnoldgica a nivel mundial ha traido consigo un nuevo fenémeno
Ilamado cibercrimen, que segun lo afirma Rayon y Gomez (2014):

“Es cualquier infraccion punible, ya sea delito o falta, en el que se involucra un equipo
informatico o Internet y en el que el ordenador, teléfono, television, reproductor de audio o
video o dispositivo electronico, en general, puede ser usado para la comisién del delito o
puede ser objeto del mismo delito que se ha desarrollado y ha crecido a pasos agigantados
con una constante innovacion en conductas punibles que dan como resultado la afectacion de

los usuarios de internet y medios informaticos.”

Esta investigacion esta desarrollada con el propésito de establecer el punto en que nos
encontramos frente a la lucha del hurto por medios informaticos Articulo 2691 Hurto por medios
informaticos y semejantes (Ley 1273 de 2009) y asi argumentar juridicamente el manejo que
debe darse a esta problematica, mediante el conocimiento veraz de las personas que han sido
victimas de este delito en Cucuta, logrando crear una accion real entre las normas existentes, la
correcta aplicacion e interpretacion de los administradores de justicia y los usuarios de la red y
los sistemas financieros en Clcuta, para pugnar de manera frontal a los ciberdelincuentes en

Cucuta.
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Marco Referencial

Antecedentes

En los estudios que se realizaran de los delitos informaticos en Colombia y en la aplicacion de
la ley que los penaliza (ley 1273 de 2009) debemos revisar y tener en cuenta los antecedentes
que podamos encontrar sobre este fendmeno en el pais, a fin de obtener un mejor anéalisis acerca
de esta situacion, para ellos debemos tener en cuenta fuentes confiables que nos permitan
consultar y ver el avance que puede tener esta investigacion.

El articulo de investigacion denominado: aproximacion al estudio de los delitos informaéticos,
publicado por Juan Carlos Prias Bernal Profesor de la Universidad Javeriana (Colombia). En este
articulo explica un estudio que se realizo a las incidencias de las nuevas tecnologias y la
aplicacion en el derecho penal colombiano el cual arrojo que en las actividades tecnoldgicas
utilizadas actualmente son cobijadas por la legislacion penal colombiana, cabe resaltar que no
todas las actividades son cobijadas ya que no se enmarcan dentro de la legislacion penal debido a
la tipificacion que se les da en el codigo. Este articulo nos ayudara a identificar los vacios legales
que existen en la legislacion penal acerca de los delitos informaticos.

El articulo de investigacién denominado: analisis de los delitos informaticos presentes en las
redes sociales en Colombia para el afio 2011 y su regulacién, presentado por Juan David
Rodriguez Arbelaez en la Universidad CES (Colombia). Este articulo se enfoca en realizar un
andlisis acerca de los diferentes tipos de delitos informaticos que son cometidos en las diferentes
redes sociales y deja en duda la actuacién o articulacion que tiene la presente ley para proteger a

los usuarios de este tipo de red social. Este articulo de investigacion nos ayudara en el proceso de
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identificar la escasa tipificacion de los delitos informéticos y la poca proteccion que hay contra
estos en la legislacién colombiana.

El ensayo juridico denominado: el delito informéatico contra la intimidad y los datos de la
persona en el derecho colombiano, publicado por Libardo Orlando Riascos Gomez de la
Universidad de Narifio (Colombia). Este ensayo juridico es un estudio socio juridico el cual
analiza de fondo la establecido en la legislacion penal sobre el tema de los delitos informéaticos
en Colombia, asi mismo hace una comparacion con las leyes de otros paises y nos demuestra
cuales son las falencias de nuestra legislacion acerca de este tema. Este ensayo nos guiara para
realizar un analisis comparativo de las legislaciones de otro pais con la nuestra.

El articulo de investigacion denominado: caracterizacion de los delitos informéticos en
Colombia, publicado por Ivan Manjarrés Bolafio y Farid Jiménez Tarriba de la Corporacion
Universitaria Americana (Colombia). En dicho articulo se realiza un repaso de los delitos
informaticos de manera general y después se realiza al plano mas especifico, enfocado en la
legislacion actual colombiana. Con este articulo podemos tener una base de los antecedentes de
los delitos informaticos.

El proyecto de grado denominado: analisis comparativo sobre delitos informaticos en
Colombia con relacidn a seis paises de Latinoamérica, presentado por Andrés Bolafios Diaz y
Teresa de Jesus Narvéaez Narvaez en la Universidad Nacional abierta y a Distancia UNAD en la
ciudad San Juan de Pasto (Colombia). En este proyecto de grado realizan una comparacion entre
la legislacion de 6 paises latinoamericanos y Colombia con relacién a los delitos informaticos,
asi mismo hacen una comparacion entre los marcos normativos de los diferentes paises. Este
proyecto nos ayudara para realizar un analisis entre la legislacion colombiana y la de los demas

paises de américa latina.
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El ensayo denominado: la préctica de delitos informaticos en Colombia, presentado por
Edison Raul Serrano Buitrago en la Universidad Militar Nueva Granada (Colombia). Este ensayo
nos ensefia los errores que cometen los usuarios ya que no saben manipular las diferentes
herramientas informaticas, al no utilizarlas con precaucion y explica la necesidad de la
implementacion de controles de seguridad los cuales deben adecuarse a las situaciones que
presentes los diferentes usuarios. A si como la explicacion a estos de las diferentes herramientas.

El proyecto de grado denominado: mitigacion de riesgo de delitos informaticos en el contexto
empresarial, presentado por Carlos Fernando Tovar Yepes y Kevin Amariles Bedoya en la
Universidad Tecnologica de Pereira en la ciudad de Pereira- Risaralda (Colombia). En este
proyecto nos explican qué tratamiento se les da a los delitos informaticos en Colombia
especialmente en el contexto empresarial, lastimosamente la mayoria de estas no estan listas para
enfrentar este tipo de ataques. Este tipo de investigacion nos ayudara para entender la

vulnerabilidad que tienen las empresas frente a los delitos informaticos.

Marco Tebrico

Delitos informaticos.
Desde hace varios afios el tema del delito electronico se empez6 a trabajar, luego se le dio el
nombre de delitos informéticos y hoy en dia es un tema bastante consolidado debido al avance
tecnoldgico, debido al surgimiento de la tecnologia también ha surgido los ciberdelitos y con ello
las personas estan menos protegidas sobres sus datos personales, las empresas también estan
desprotegidas. Por ello se han creado la forma o mecanismos de control para evitar que dichos

delitos sean cometidos y sancionar a las personas que los comenten. Varios tedricos o expertos
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en informatica y en derecho penal han opinado desde su punto de vista profesional sobre el
concepto de delito informatico y lo han definido asi:

Segun la Doctora Maria de la Luz Lima (1984) dice que el delito electrénico:

“En un sentido amplio es cualquier conducta crimindgena o criminal que en su realizacion
hace uso de la tecnologia electrénica ya sea como método, medio o fin y que, en un sentido
estricto, el delito informatico, es cualquier acto ilicito penal en el que las computadoras, sus
técnicas y funciones desempefian un papel ya sea como método, medio o fin. En este
sentido, se puede observar que la delincuencia va mucho més alla de la comision de un delito
como tal de forma fisica, ya que se busca facilitar la materializacion de los mismos mediante
el uso de los recursos tecnologicos disponibles, es aqui donde la conceptualizacion del delito
informatico en forma tipica y atipica surge como lo conceptualiza Julio Téllez Valdez
entendiendo por la primera a las conductas tipicas, antijuridicas y culpables en que se tienen a
las computadoras como instrumento o fin y por las segundas actitudes ilicitas en que se tienen
a las computadoras como instrumento o fin.”

Segun el experto italiano Carlos Sarzana (1979) en su obra - Criminalita e tecnologia, se
define como delito informatico a: “los crimenes por computadora comprenden cualquier
comportamiento crimindgeno en el cual la computadora ha estado involucrada como material o
como objeto de la accidén crimindgena, como mero simbolo”.

En el afio 2001 en la ciudad de Budapest se llevé a cabo el primer congreso contra la
cibercriminalidad, en este congreso delimitaron los tipos de delitos informaticos, en dicho
proceso los paises incluidos en la ONU intervinieron en esta creacion, como culminacion de este
congreso se promulgo un tratado con el cual se busca tipificar y establecer las normas que van en

contra de los delitos informaticos en el &ambito internacional y debe ser aplicado en cada pais
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miembro de la ONU. Para el andlisis del presente proyecto se toma como base la clasificacion
realizada por —Convenio de Ciberdelincuencia, firmado en Budapest el dia 23 de noviembre de
2001 y el cual comenzo a regir a partir del 1 de julio de 2004. Este convenio agrupa de acuerdo a
su definicién y enfoque los delitos informaticos de la siguiente manera:

Titulo I - Delitos contra la confidencialidad, la integridad, y la disponibilidad de los datos y
sistemas informaticos.

« Art. 2: Acceso ilicito

« Art. 3: Interceptacion ilicita

» Art. 4: Ataques a la integridad de los datos

» Art. 5: Ataques a la integridad del sistema

« Art. 6: Abuso de los dispositivos

Titulo 11 - Delitos informaticos.

» Art. 7: Falsificacion informatica

»  Art. 8: Fraude informético

Titulo 111 - Delitos relacionados con el contenido.

Art. 9: Delitos informaticos relacionados con la pornografia infantil

Titulo 1V - Delitos relacionados con infracciones de la propiedad intelectual y derechos
afines.

Art. 10: Delitos relacionados con infracciones de la propiedad intelectual y de los derechos
afines (ONU, 2001).

El articulo 1 se omite de este proyecto ya que se refiere a las definiciones o términos.

La evolucion de los delitos informaticos segun el experto Ricardo Posada Maya:



“Cuando se habla de delitos informaticos y su origen, se debe tener claro que los delitos sean
informéaticos o no nacen, crecen y evolucionan. Desde los inicios de la informética con la
creacion del primer computador y la internet (en sus inicios ArpaNET) el hombre no imagino
la importancia que tendria estos dos grandes avances, ya sea por la optimizacion de recursos
en las actividades laborales y ahora cotidianas, se deja de hablar de largas distancias para
contemplar la posibilidad de comunicarse en tan solo unos segundos con alguien que se
encuentre al otro lado del mundo. Los delitos informéticos, ya no son los mismos de hace 10
0 20 afios atras, han evolucionado adaptandose a las nuevas tendencias del mercado
tecnoldgico que cada vez crece mas gracias al consumismo existente. Teniendo en cuenta
estos aspectos se puede observar por ejemplo que en los afios 70’s con el auge de las
computadoras en todo el mundo aparecieron los primeros delitos contra los sistemas
informaticos como el espionaje, el sabotaje, manipulacion y fraude en donde el delincuente
buscaba lucrarse econdOmicamente, por esta razon no se consideraban aun como delitos
informaticos, sino como delitos comunes tipificados en los codigos penales de los diferentes
paises. A esto, suele sumarse las venganzas por funcionarios despedidos quienes causaban
dafos fisicos como cortos circuitos, ataques de denegacién de servicios (DDoS) entre otros.
No obstante en los afios 80’s con la aparicion de los ordenadores personales surge también
los delitos como la pirateria atacando de esta manera en forma un poco primitiva a la
propiedad intelectual o derechos de autor, siendo este los inicios de una nueva fase de delitos

que se forjan a través del uso de la informatica y las telecomunicaciones.”

Analizando lo dicho y entrando en la actualidad, a partir de los afos 90’s y a la fecha estos

delitos han ido en aumento por ello han surgido nuevas maneras de tipificarlos en las

16
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legislaciones nacionales para poder combatir este delito y sancionar a los responsables. A su vez
se ha creado un marco internacional en el cual se han definido las caracteristicas de estos delitos,
especificando como son, como se materializan y que sanciones se les debe aplicar a los culpables
de dicho delito.

Es asi, como en Budapest el 23 de Noviembre de 2001 se firma el —Convenio de
Ciberdelincuencia, el cual comenzé a regir a partir del 1 de julio de 2004, el objetivo de esta es
tener disposiciones legales frente al tratamiento y sancién de todas las acciones de la
ciberdelinciencia, siendo este el primer marco legislativo que las naciones siguieron y aplicaron

como parte de prevencion de los delitos informaticos (ONU, 2001).

Delitos informaticos tipificados en Colombia.
En Colombia se cre6 el 5 de enero del afio 2009 la ley 1273 en la cual se tipificaron los delitos
informaticos los cuales se denotan de la siguiente forma: “acceso abusivo a un sistema
informatico. Es considerado como una intrusion a un sistema informatico, violando toda
seguridad implantada por el administrador del sistema o webmaster en su defecto, de acuerdo al
Abogado y Especialista colombiano en derecho Ricardo Posada Maya, este delito se describe
como: [...] arrogarse ilegalmente —de forma no autorizada—el derecho o la jurisdiccion de
intrusarse o ,,ingresar™ en un sistema informatico o red de comunicacion electronica de datos,
con la consecuente trasgresion de las seguridades dispuestas por el “Webmaster” o prestador del
servicio al “Webhosting” u “Owner”, con el fin de proteger los servicios de transmision,
almacenamiento y procesamiento de datos que ofrece frente a posibles abusos de terceros
(ingreso en cuentas de e-mail ajenas). Asi como también la utilizacion o interferencia indebidos

de dichos equipos o sistemas informaticos o telematicos, o la permanencia contumaz en los
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mismos por fuera de la autorizacion o del consentimiento validamente emitido por el titular del
derecho.

Colombia este delito se considera dentro del capitulo I de la ley 1273 de 2009, la cual lo cita
como:

Articulo 2692,
Acceso abusivo a un sistema informatico. El que, sin autorizacion o por fuera de lo acordado,
acceda en todo o en parte a un sistema informatico protegido o no con una medida de seguridad,
0 se mantenga dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo [...]

Este delito puede considerarse en su forma mas basica como una denegacion de servicio o
ataque DDoS, el cual se define segun la CERT como:
“Ataque caracterizado por un intento explicito de denegar a los usuarios legitimos el uso de un
servicio o recurso.”

Por lo que es clasificado dentro de la Ley 1273 de 2009 en su articulo 269B de la siguiente
manera:
“El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso normal
a un sistema informatico, a los datos informaticos alli contenidos, o a una red de
telecomunicaciones .

Interceptacion de datos informaticos.
Este tipo de delito se comisiona cuando el delincuente intenta o accede a una parte de un sistema
o0 por ejemplo a una base de datos sin autorizacion alguna, con el fin de sacar copia de ficheros,

informacion confidencial, entre otras, esta conducta delictiva es dificil de detectar por los
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profesionales idoneos en la materia, puesto que este tipo de delito no deja huellas, salvo que el
delincuente cometa un error que permita establecer la intrusion como tal.

Este delito es enunciado dentro del marco legal colombiano en la Ley 1273 de 2009 en su
articulo 269 Como:

—T/...] El que, sin orden judicial previa intercepte datos informaticos en su origen, destino 0
en el interior de un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informdtico que los transporte [...].

Dafio Informéatico. Cuando se habla de dafio a la informacion se debe tener en cuenta toda
accion que afecte o vulnere la integridad de la informacion mediante el borrado, el deterioro,
destruccion o alteracion para cometer un ilicito que deje algun tipo de beneficio econdmico o
de cualquier otra indole. Esta conducta delictiva es una de las comunes y no sélo se
refiere a la informacion como archivos o el dafio a aplicaciones, sino que también debe hacer
referencia al dafio que se pretenda materializar en contra de cualquier elemento l6gico o fisico
que haga parte de un sistema.

La ley colombiana en el articulo 269D contenido en la Ley 1273 de 2009, lo contempla de la
siguiente manera:

—[...] El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima
datos informaticos, o un sistema de tratamiento de informacién o sus partes o componentes
logicos [...]

Uso de software malicioso. Este delito hace referencia al sabotaje informatico mediante el uso
de software tipo gusano, malware o troyano que la persona de forma ilicita infiltre en un sistema
sin que el administrador del mismo note su presencia. Este tipo de ataque pretende dafiar la

informacion mediante su borrado o también se puede denegar algln servicio del sistema como
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por ejemplo el bloqueo del antivirus o cualquier otra aplicacion que no permita el correcto
funcionamiento del mismo, impidiendo la realizacion de alguna actividad fomentando demoras
en los procesos.

La Ley 1273 de 2009 describe este delito dentro del articulo 269E de la siguiente manera:

—1[...] El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, venda,
envie, introduzca o extraiga del territorio nacional software malicioso u otros programas de
computacion de efectos dafiinos [...]

Violacion de datos personale. Toda aquella persona que mediante alguna
herramienta busque divulgar o vender informacion que es confidencial a través de medios
telematicos o fisicos y que pueda causar dafios materiales, personales o econdémicos esta
incurriendo en violacion a los datos personales, esta situacion es utilizada en muchas ocasiones
con el fin de lucrarse de una forma ilicita sin respetar la propiedad intelectual o la intimidad de
las personas, un ejemplo de este tipo de delito son las imagenes explicitas o videos intimos
publicados en diferentes medios como redes sociales.

Segun el Abogado Marti Manent este delito se define como —En el ambito de la regulacion
del tratamiento de datos personales, la violacion de datos personales es toda violacion de la
seguridad que ocasione la destruccion accidental o ilicita, la pérdida, alteracion, comunicacion
no autorizada de datos personales transmitidos, conservados o tratados de otra forma, o el acceso
a estos.

En este &mbito la legislacion colombiana se ampara en la Ley estatutaria 1581 de 2012
reglamentada por el decreto nacional 1377 de 2013, mediante la cual se dictan disposiciones para

la proteccion de datos personales y define el dato personal dentro de su articulo 3 numeral C,
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como —Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables

De acuerdo a la Ley 1273 de 2009 este delito se contempla en el articulo 269F, el cual lo cita
de la siguiente manera:

—T ...] El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga,
compile, sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue,
modifique o emplee cddigos personales, datos personales contenidos en ficheros, archivos, bases
de datos o medios semejantes |...]

Suplantacion de sitios web para capturar datos personales. Este delito hace referencia al
famoso Phishing y hace parte de los ataques de ingenieria social, los cuales se han perpetuado
valiéndose de las vulnerabilidades no de los sistemas informaticos sino de los errores o fallos
humanos, mediante los cuales logran conseguir datos personales que puedan servir para engafar
y sustraer informacion. Este tipo de actividades delictivas utilizan varias formas de operar como
por ejemplo llamadas telefonicas, envio de correos electrénicos en donde solicitan informacion
sensible como claves de tarjetas de crédito o inclusive en forma fisica con identificaciones falsas
para lograr el acceso a sitios no autorizados al publico en las entidades.

La ley colombiana en el articulo 269G de la Ley 1273 de 2009 lo enuncia como:

—1 ...] El que con objeto ilicito y sin estar facultado para ello, disefie, desarrolle, trafique,
venda, ejecute, programe o envie paginas electronicas, enlaces o ventanas emergentes |...]

Hurto por medios informaticos y semejantes. Se considera hurto a toda aquella accion
ilicita en donde se busque apoderarse de un bien ya sea inmueble o en este caso llevado a la
informatica, un archivo fisico o digital conservado en una entidad. Este delito puede

comisionarse por medio de herramientas o técnicas que no requieran de violencia o la
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intimidacion de personas, que a diferencia del robo, que es un hecho punible cometido mediante
el uso de la fuerza y la intimidacion para llegar a su feliz término.

En el caso de la ciberdelincuencia, este hecho se puede materializar mediante el uso de
correos electronicos falsos, violacion de la seguridad de un sistema o algun tipo de ingenieria
social, el articulo 239 del codigo penal colombiano, en su titulo

VII de la Ley 599 de 2000 define el hurto como —EI1 que se apodere de una cosa mueble
ajena, con el propdésito de obtener provecho para si o para otro

Por su parte, en la ley 1273 de 2009 se amplia el concepto de hurto al &mbito informatico
contemplado en el articulo 2691 de la siguiente manera:

—I...] El que, superando medidas de seguridad informaticas, realice la conducta sefialada en
el articulo 239 manipulando un sistema informatico, una red de sistema electronico, telematico
u otro medio semejante, o suplantando a un usuario ante los sistemas de autenticacion y de
autorizacion establecidos

El cual hace énfasis en lo estipulado en el cddigo penal y cuyas penas también se rigen por el
mismo en el Articulo 240.

En Colombia dentro del ambito del derecho publico de los derechos fundamentales del acceso
a la informacion, el buen nombre y la intimidad estan reglamentados en el articulo 15 de la
Constitucién politica colombiana de 1991, el cual cita lo siguiente:

—Todas las personas tienen derecho a su intimidad personal y familiar y a su buen nombre, y
el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en los bancos de datos
y en archivos de entidades publicas y privadas. En la recoleccidn, tratamiento y circulacion de

datos se respetaran la libertad y demas garantias consagradas en la Constitucion. La
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correspondencia y demés formas de comunicacion privada son inviolables. Sélo pueden ser
interceptados o registrados mediante orden judicial, en los casos y con las formalidades que
establezca la ley

A este articulo se le une, la Ley 57 de 1985 en su Capitulo II denominado —Acceso
ciudadano a los documentos, donde cada articulo que compone este capitulo de la Ley hace
énfasis en el derecho que tienen los ciudadanos para consultar su informacion personal y el
acceso a documentos publicos que se encuentren disponibles.

Otras leyes que regulan estos derechos en Colombia son:

El Codigo Contencioso-Administrativo (Dec.01/84, Dec.2304/89 y ley 446 de
1998) en su Capitulo 1V —Del derecho de peticion de informacionesl

La Ley 44 de 1993 del 5 de febrero de 1993, por la cual se modifica y adiciona la Ley 23 de
1982 y se modifica la Ley 29 de 1944. La cual hace énfasis sobre los derechos de autor

La Ley 527 de 1999 del 18 de agosto, por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

La Ley 599 y 600 de 2000, Codigos Penal y Procesal Penal Colombiano

Ley 1266 de 2008 de diciembre 31, por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion contenida en bases de datos
personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones

Ley estatutaria 1581 de 2012 Reglamentada parcialmente por el Decreto Nacional 1377 de

2013, por la cual se dictan disposiciones generales para la proteccion de datos personales.
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Y mas recientemente la ley 1273 de 2009 de Enero 5, por medio de la cual se modifica el
Caodigo Penal, se crea un nuevo bien juridico tutelado - denominado "de la proteccién de la
informacién y de los datos"- y se preservan integralmente los sistemas que utilicen las

tecnologias de la informacion y las comunicaciones, entre otras disposiciones.

Evolucion de la legislacion en Venezuela.
Este pais hacia el afio 1999 acogi6 el —habeas datal dentro de su constitucion politica, asi
mismo consagré o estipuld la inviolabilidad de las comunicaciones privadas, el derecho a la
proteccion del honor, vida privada, intimidad, imagen, confidencialidad y reputacion, esto
fijando limitaciones o parametros que permitieran un control sobre la informatica y las nuevas
tecnologias frente a la intimidad de sus ciudadanos.

Dentro de esta ley se denotan los delitos informaticos como:

Acceso indebido. —Toda persona que sin la debida autorizacion o excediendo la que hubiere
obtenido, acceda, intercepte, interfiera o0 use un sistema que utilice tecnologias de informacion

Sabotaje o dano a sistemas. —Todo aquel que con intencion destruya, dafie, modifique o
realice cualquier acto que altere el funcionamiento o inutilice un sistema que utilice tecnologias
de informacion o cualesquiera de los componentes que lo conforman

Favorecimiento culposo del sabotaje o dafio. —Si el delito previsto en el articulo anterior se
cometiere por imprudencia, negligencia, impericia o inobservancia de las normas establecidas, se
aplicara la pena correspondiente segln el caso, con una reduccién entre la mitad y dos tercios

Posesion de equipos o prestacion de servicios de sabotaje. —Quien importe, fabrique,

distribuya, venda o utilice equipos, dispositivos o programas, con el propésito de destinarlos a
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vulnerar o eliminar la seguridad de cualquier sistema que utilice tecnologias de informacion; o el
que ofrezca o preste servicios destinados a cumplir los mismos fines

Espionaje informatico. —Toda persona que indebidamente obtenga, revele o difunda la data o
informacién contenidas en un sistema que utilice tecnologias de informacién o en cualquiera de
sus componentes | ... ]

Falsificacion de documentos. —Quien, a través de cualquier medio, cree, modifique o elimine
un documento que se encuentre incorporado a un sistema que utilice tecnologias de informacion;
o cree, modifique o elimine datos del mismo; o incorpore a dicho sistema un documento
inexistente |...]

Hurto. —Quien a través del uso de tecnologias de informacion, acceda, intercepte, interfiera,
manipule o use de cualquier forma un sistema o medio de comunicacion para apoderarse de
bienes o valores tangibles o intangibles de caracter patrimonial sustrayéndolos a su tenedor,
con el fin de procurarse un provecho econémico para si o para otro [...]

Fraude.—Todo aquel que, a través del uso indebido de tecnologias de informacion, valiéndose
de cualquier manipulacion en sistemas o cualquiera de sus componentes, o en la data o
informacion en ellos contenida, consiga insertar instrucciones falsas o fraudulentas, que
produzcan un resultado que permita obtener un provecho injusto en perjuicio ajeno |...]

Manejo fraudulento y apropiacion de tarjetas inteligentes o instrumentos analogos. —Toda
persona que por cualquier medio cree, capture, grabe, copie, altere, duplique o elimine la data o
informacion contenidas en una tarjeta inteligente o en cualquier instrumento destinado a los
mismos fines; o la persona que, mediante cualquier uso indebido de tecnologias de
informacion, cree, capture, duplique o altere la data o informacion en un sistema, con el

objeto de incorporar usuarios, cuentas, registros 0 consumos inexistentes o modifique la cuantia
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de éstos [...] y por otro lado en el articulo 17 hace referencia a la apropiacion como —Quien se
apropie de una tarjeta inteligente o instrumento destinado a los mismos fines, que se haya
perdido, extraviado o que haya sido entregado por equivocacion, con el fin de retenerlo, usarlo,
venderlo o transferirlo a una persona distinta del usuario autorizado o entidad emisora [...]

Violacion a la privacidad. ley especial contra delitos informaticos en el Capitulo 111, en el
cual en cada uno de los articulos que lo componen se consagra los diferentes aspectos sobre esta
problematica.

Pornografia infantil. Este delito realmente es nuevo por lo que hasta mediados del siglo
XX, se le comienza a dar un tratamiento dentro de los diferentes codigos penales y ahora con el
auge de la informatica y las telecomunicaciones, se le da un tratamiento mas acorde
pensando en la proteccion de los nifios, nifias y adolescentes en mantener su integridad fisica y
moral incorrupta y en ofrecerles un mejor futuro libre de amenazas y riesgos que atenten contra
su integridad como personas. En este caso no es la excepcion la legislacion venezolana que ha
involucrado esta tematica dentro de su ley especial y que por ende busca sancionar de manera
severa a quien atente contra los nifios, nifias y adolescentes publicando, transmitiendo o se valga
de algin medio informatico para llevar a cabo esta actividad delictiva, es asi como en el Capitulo
IV se consagra este hecho punitivo.

Propiedad intelectual y oferta engafiosa. Por esta razén, se incluye un capitulo en donde se
consagra propiamente la violacion a la propiedad intelectual y la oferta engafiosa en el Capitulo
V en donde se definen juridicamente y se sancionan estos delitos.

Evolucion de la legislacion Argentina frente a los  delitos informaticos. En Argentina hace

algunos afios no era considerada la informacién como algo tangible, por lo tanto solo
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estaban protegidos los lenguajes de bases de datos y algunas plantillas de céalculo y lo que
estos a su vez contuvieran.

Proteccidn de datos personales y privacidad. La ley mediante la cual se ampara estos dos
aspectos en Argentina es la Ley 25.326, sancionada el 4 de octubre de 2000 y promulgada el 30
de octubre de ese mismo afio, en la cual se dictan las disposiciones generales y especificas por
las cuales se protege la privacidad. Propiedad intelectual. Este tema esta amparado mediante la
ley 11.723 denominada —Régimen legal de la propiedad intelectuall, mediante la cual se protege
la propiedad intelectual y se dictan disposiciones legales generales y especificas concernientes a
este ambito, como el registro de las obras, la venta, derechos y disposiciones especiales. También
se dictan sanciones penales y econdmicas a quienes incurran en los delitos que permitan su
violacion.

Promocion de la industria del software. Se crean la Ley 25.856 denominada Consideracion de
la produccion de software como actividad industrial, en la cual se dictan las disposiciones
generales que abarcan este tema en sus cuatro articulos y la Ley 25.922 denominada Ley de
promocion de la industria del softwarel, compuesta por seis capitulos en los cuales se consagra
las disposiciones generales, infracciones y sanciones respecto a la promocion o comercializacion
del software y su produccion como actividad industrial.

Delitos informaticos y ciberseguridad. La Ley que permite brindar proteccién en contra
de los abusos en el acceso de la informacidn, fraude, hurto y demas delitos informaticos en
Argentina se denomina Ley 26.388 sancionada en Junio de 2008 y por medio de la cual se
modifica el codigo penal argentino, incluyendo de esta manera todos los aspectos concernientes a

la violacién de secretos.
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Evolucién de la legislacion Chilena frente a los delitos informaticos.

Chile fue el primer pais de Latinoamérica en crear un bien juridico para el uso de la informatica,
fue una adicion al cddigo penal chileno con el fin de proteger los nuevos bienes que surgen con
el auge de la tecnologia y que mediante la creacion de figuras penales especiales, busca evitar las
interpretaciones extensivas de las normas penales tradicionales, incluyendo de esta manera las
conductas indebidas contra los sistemas de informacién tanto para el soporte l6gico como para
los datos que se manejan.

De la misma manera, Chile mediante sus herramientas juridicas hace referencia a la
proteccion de propiedad intelectual y proteccion de datos.

Propiedad intelectual. En este aspecto Chile promulgo la ley 17.336 del 2 de octubre de
197040, la cual protege los derechos de autor, la moral y establece sanciones y disposiciones
legales para cubrir las necesidades juridicas frente a este tema.

Proteccion de datos. Se promulga la Ley 19.628 denominada —Proteccion de datos de
caracter personal promulgada el 28 de agosto de 1999, por la cual se dictan disposiciones legales
para proteger el manejo de datos personales en todos los &mbitos.

Delitos informaticos . EI 7 de junio de 1993 fue publicada la Ley 19.223 denominada —Ley
relativa a delitos informaticos, en donde se tipifican figuras penales relativas al uso de la
informética. Este bien juridico se basa en la proteccion de la propiedad intelectual y se constituye
de cuatro articulos los cuales consagran los delitos mas comunes como el espionaje, sabotaje,
dafio, entre otros.

Documento electronico. Se crea la Ley 19.799 denominada — Ley sobre documentos

electronicos, firma electrdnica y servicios de certificacion de dicha firma, por la cual se dictan
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todas las disposiciones pertinentes que sancionen las infracciones contra estos bienes y servicios,
aparte de amparar a los usuarios y la informacion contenida en los mismos.

Seguridad Informatica. Existen varias definiciones acerca de lo que realmente abarca la
seguridad informatica y su importancia dentro del desarrollo tecnolégico actual, de todas
estas definiciones la mas completa es la proporcionada por ISO/IEC 27001 y que fue
aprobada y publicada en el afio 2005 por la International Organization for Standardization (ISO)
y por la comisién International Electrotechnical Commission (IEC):

“La seguridad informatica consiste en la implantacion de un conjunto de medidas técnicas
destinadas a preservar la confidencialidad, la integridad y la disponibilidad de la informacion,
pudiendo, ademas, abarcar otras propiedades, como la autenticidad, la responsabilidad, la
fiabilidad y el no repudio.

En ese orden de ideas es bueno enunciar lo que dice Jorge Sendra Mas, quien indica lo
siguiente: La Seguridad de la Informacidn ha experimentado una continua evolucion durante la
altima década, desde un enfoque puramente tecnoldgico, donde las necesidades se cubren
mediante la adquisicion de herramientas con el fin de mitigar las Gltimas vulnerabilidades
conocidas, hasta un enfoque dominado por la necesidad de justificar las inversiones en seguridad
de la informacién, como un activo esencial. Este enfoque se basa en una gestion continua de

los riesgos sustentados en la optimizacion de ratios empresariales como es el de coste/beneficio.

Marco Contextual

El presente proyecto de investigacién basamos la aplicacion de los delitos informaticos en

Colombia en donde se promulgo la ley 1273 el 5 de enero de 2009, antes de dicha ley en
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Colombia se habia implementado el Decreto 1360 de 1986 con el cual se reglamentaba la
inscripcion de software o soporte 16gico en el Registro Nacional de Derecho de Autor, el cual
ayudo a proteger los derechos de autor sobre los software que las personas crearan.

A si mismo se establecen los decretos reglamentarios para la proteccién de los derechos de
autor como lo establecen los articulos 51 y 52 del Capitulo 1V de la Ley 44 de 1993, con esto se
crean las primeras normas que logran sancionar las personas que violan estos derechos y se
convierten en base para la reforma al codigo penal colombiano del afio 2000: Capitulo Unico del
Titulo VII que determina los Delitos contra los Derechos de Autor: Articulo 270: Violacion a los
derechos morales de autor. Articulo 271: Defraudacion a los derechos patrimoniales de autor.
Articulo 272: Violacion a los mecanismos de proteccion de los derechos patrimoniales de autor y
otras defraudaciones.

Por su parte, el cddigo penal colombiano (Ley 599 de 2000) estipula en el libro 11 Capitulo
VIl del Titulo I1I: Delitos contra la libertad individual y otras garantias, trata sobre la violacion
a la intimidad, reserva e interceptacion de comunicaciones:

Articulo 192
Violacion ilicita de comunicaciones. Articulo 193: Ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacion privada entre personas. Articulo 194:
Divulgacion y empleo de documentos reservados. Articulo 195: Acceso abusivo a un sistema
informatico. Articulo 196: Violacidn ilicita de comunicaciones o correspondencia de caracter
oficial.

Articulo 197.
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Utilizacion ilicita de equipos transmisores o receptores. Estos articulos son concordantes con el
articulo 357: Dafio en obras o elementos de los servicios de comunicaciones, energia y
combustibles.

Otra norma posterior a esta, fue la Ley 679 de 2001, la cual consagrd un estatuto para
prevenir y contrarrestar la explotacion, la pornografia y el turismo sexual con menores. Por otra
parte, genera restricciones a los proveedores o servidores de internet, en donde se encuentren
archivos, imagenes, textos o documentos relacionados con contenido sexual con menores de
edad.

Sin embargo, esta Ley no toma como delitos informaticos estas actitudes delictivas, por
lo que solo son sanciones de tipo administrativo, de acuerdo a lo consagrado en el Articulo 10
del mismo. Por lo que el 21 de julio del afio 2009 se sanciona la Ley 1336 "por medio de la cual
se adiciona y robustece la Ley 679 de 2001, de lucha contra la explotacion, la pornografia y el
turismo sexual, con nifios, nifias y adolescentes”, de esta forma tratar de subsanar las falencias de
la anterior Ley 679 de 2001 y a través de esta imponer sanciones de tipo penal a las
conductas delictivas en favor de los menores y en contra de la pornografia infantil.

En el mismo sentido, se puede decir que a través del tiempo Colombia ha sido afectada por
los delitos cometidos mediante el uso de los avances tecnolégicos, los cuales se pueden dividir a
nivel general en:

Fraudes: en este punto se hace referencia a los delitos como los datos falsos o engafiosos,
manipulacién de datos de entrada y salida, manipulacion de programas, falsificaciones
informaticas y phishing.

Robo de servicios: son delitos cuyo objetivo es causar dafios patrimoniales mediante técnicas

poco usuales y que llegan a pasar desapercibidas como el hurto de tiempo del computador o
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internet, la apropiacion de informacion residual o basura (Scavenging), el parasitismo
informatico y la suplantacion.

Delitos de espionaje y hurto informatico: en este caso aparecen los casos de fuga de datos o
que es lo mismo la divulgacion sin autorizacion de informacién y la reproduccion no legitima de
programas informaticos o cualquier otra obra de forma fraudulenta.

Sabotaje informatico: tienen que ver con la modificacion o borrado de datos y la
obstaculizacion de funciones dentro de un sistema informatico, en este caso se tienen los
gusanos, las bombas l6gicas, virus, malware, ciberterrorismo y los ataques DDoS o de
denegacion de servicio.

Delitos de acceso no autorizado a servicios informaticos: tal vez de los mas comunes y mas
populares, cuyo fin es el mismo que todos los anteriores delitos descritos, acceder a informacion
para lucrarse de la misma o causar dafios. Dentro de este tipo de delitos estan las puertas falsas,
la llave maestra, el pinchado de lineas y los que cometen los piratas informaticos (Hackers).

Aparte de este tipo de delitos, en Colombia se presentan una nueva modalidad de delitos que
hasta ahora se estan conociendo, los cuales se cometen a través del uso de redes sociales
(Facebook, Twitter, Instagram, Youtube, etc.) y aun se estan tratando de clasificar para realizar
un tratamiento penal contra los mismos y contra las personas que los cometen, dentro de estos se
encuentran:

Ciber Bulliying: este delito se ha venido presentando con fuerza en Colombia a traves
de las redes sociales y consiste en la intimidacion y agresion utilizando estos medios entrando en
un tipo de atentado contra la moral y la integridad de la persona.

Perfiles falsos: este delito es un tipo de suplantacion de identidad, pero en este caso la

finalidad es atentar contra la dignidad e integridad moral y psicoldgica de las personas mediante
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la creacion de un perfil falso y realizando publicaciones que atenten contra la victima. Este delito
se esta volviendo cada dia mas comdn en Colombia por el uso excesivo de redes sociales y el
suministro de informacion de tipo personal en las mismas.

Pornografia infantil: este delito tiene alta incidencia, puesto que en las redes sociales abundan
los peddfilos en busca de menores que inocentemente son seducidos al ser contactados por el
criminal, el cual busca ganarse su confianza para luego obtener videos y fotografias de tipo
sexual de los menores, material que después es difundido por internet.

Sexting: se trata de compartir contenidos intimos a través de mensajeria movil como por
ejemplo whatsapp o chat de cualquier otra red social, en donde en primera medida se busca un
encuentro sexual sin transcendencia que luego puede llegar a algo mas explicito de acuerdo a la
situacion. Este tipo de actuaciones ponen en riesgo la intimidad del emisor del mensaje, debido a
que el contenido queda expuesto a graves riesgos como la publicacion de este tipo de contenidos
en redes sociales como parte de venganzas de parejas cuya relacion ya termino o pueden ser

utilizadas para el chantaje a cambio de no ser divulgadas.

Marco Legal

En Colombia los delitos informaticos se sancionaran mediante la ley 1273 de Enero 5 de 2009
por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico tutelado -
denominado "de la proteccion de la informacion y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones. Dentro de esta ley se estipulan 10 delitos informaticos agrupados en dos capitulos

que los sancionan de la siguiente manera:
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Capitulo I - De los atentados contra la confidencialidad, la integridad y la disponibilidad de
los datos y de los sistemas informéticos
Articulo 269A: Acceso abusivo a un sistema informatico
Articulo 269B: Obstaculizacion ilegitima de sistema informatico o red de telecomunicacion.
Articulo 269C: Interceptacion de datos informaticos.

Articulo 269D: Dafio Informatico.

Articulo 269E: Uso de software malicioso.

Articulo 269F: Violacion de datos personales.

Articulo 269G: Suplantacidn de sitios web para capturar datos personales.
Articulo 269H: Circunstancias de agravacion punitiva

Capitulo Il - De los atentados informaticos y otras infracciones
Articulo 2691: Hurto por medios informaticos y semejantes
Articulo 269J: Transferencia no consentida de activos.

Ley estatutaria 1581 de 2012: por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 1266 de 2008: por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

La Ley 527 de 1999 del 18 de agosto, por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen

las entidades de certificacion y se dictan otras disposiciones.
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La presente ley serd aplicable a todo tipo de informacion en forma de mensaje de datos, salvo
en los siguientes casos:

a) En las obligaciones contraidas por el Estado colombiano en virtud de convenios o tratados
internacionales;

b) En las advertencias escritas que por disposicion legal deban ir necesariamente
impresas en cierto tipo de productos en razén al riesgo que implica su comercializacién, uso o
consumo

e Ley 23 de 1982. Sobre los derechos de autor: presenta todas las disposiciones
generales y especiales que regulan la proteccion del derecho de autor en Colombia. el articulo 21
de la Ley 23 de 1982 establece el plazo de proteccion de los derechos de autor, aplicable: la vida
del autor y ochenta afios después de su muerte.

* Laley44de 1993: por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la
Ley 29 de 1944.

En argentina se estipulo la ley especial contra los delitos informaticos que modifico el cddigo
penal de dicho pais en aras de proteger los datos y la informacién a nivel nacional, esta ley
26.388 sancionada el 4 de Junio de 2008 y promulgada en hecho el 24 de Junio del mismo afio
tipifica y penaliza los siguientes delitos informaticos:

«  Pornografia infantil por Internet u otros medios electronicos (art. 128 CP);

«  Violacion, apoderamiento y desvio de comunicacion electronica (art. 153, parrafo 1° CP);

* Intercepcion o captacion de comunicaciones electrénicas o telecomunicaciones (art. 153,
parrafo 2° CP);

«  Acceso a un sistema o dato informatico (articulo 153 bis CP);

*  Publicacién de una comunicacion electronica (articulo 155 CP);
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« Acceso a un banco de datos personales (articulo 157 bis, parrafo 1° CP);

« Revelacion de informacion registrada en un banco de datos personales
|(articulo 157 bis, parrafo 2° CP);

« Insercidn de datos falsos en un archivo de datos personales (articulo 157 bis, parrafo 2°
CP; anteriormente regulado en el articulo 117 bis, parrafo 1°, incorporado por la Ley de Habeas
Data);

«  Fraude informatico (articulo 173, inciso 16 CP);

« Dafio o sabotaje informatico (articulos 183 y 184, incisos 5° y 6° CP).

Por otro lado, Chile fue el primer pais latinoamericano en penalizar los delitos informaticos y
tipificarlos dentro de su legislacion denominando a esta ley 19223 Ley Relativa a los delitos
informaticos y que sanciona los delitos informaticos de la siguiente manera:

Articulo 1. El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacion o sus partes o componentes, o impida, obstaculice o modifique su funcionamiento,
sufrira la pena de presidio menor en su grado medio a maximo.

Articulo 2. El que con el animo de apoderarse, usar o conocer indebidamente de la
informacion contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o
acceda a él, sera castigado con presidio menor en su grado minimo a medio.

Articulo 3. El que maliciosamente altere, dafie o destruya los datos contenidos en un sistema
de tratamiento de informacion, sera castigado con presidio menor en su grado medio.

Articulo 4. El que maliciosamente revele o difunda los datos contenidos en un sistema de
informacion, sufrira la pena de presidio menor en su grado medio. Si quien incurre en estas

conductas es el responsable del sistema de informacion, la pena se aumentara en un grado.
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Y por ultimo se observa una de las leyes que hacen parte del comparativo que se realizara en

el marco del desarrollo del presente proyecto, la cual también aporta de manera significativa en

la penalizacion y tipificacion en la comision de delitos informaticos a nivel latinoamericano, esta

norma es denominada —Ley especial contra los delitos informaticosl que fue sancionada y

publicada para su vigencia en Venezuela el 30 de octubre de 2001 en la gaceta oficial de la

republica bolivariana de Venezuela, siendo esta una de las leyes mas recientes en penalizar este

tipo de delincuencia y lo realiza de la siguiente forma:

Titulo Il — De los delitos.

Capitulo I - De los Delitos Contra los Sistemas que Utilizan Tecnologias de Informacion.

Articulo 6. Acceso indebido

Articulo 7. Sabotaje o dafio a sistemas

Articulo 8. Favorecimiento culposo del sabotaje o dafio

Articulo 9. Acceso indebido o sabotaje a sistemas protegidos

Articulo 10. Posesion de equipos 0 prestacion de servicios de sabotaje.
Articulo 11. Espionaje informatico.

Articulo 12. Falsificacién de documentos

Capitulo 11 - De los Delitos Contra la Propiedad

Articulo 13. Hurto.

Articulo 14. Fraude.

Articulo 15. Obtencion indebida de bienes o servicios.

Articulo 16. Manejo fraudulento de tarjetas inteligentes o instrumentos analogos.
Articulo 17. Apropiacidn de tarjetas inteligentes o instrumentos analogos.

Articulo 18. Provisién indebida de bienes o servicios.
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e Atrticulo 19. Posesion de equipo para falsificaciones.

Capitulo 11l - De los Delitos Contra la Privacidad de las Personas y de las
Comunicaciones

« Atrticulo 20. Violacién de la privacidad de la data o informacion de carécter personal

« Atrticulo 21. Violacién de la privacidad de las comunicaciones

« Articulo 22. Revelacidn indebida de data o informacion de caracter personal

Capitulo 1V - De los Delitos Contra Nifios, Nifias o Adolescentes

Articulo 23. Difusion o exhibicion de material pornografico.

» Articulo 24. Exhibicion pornogréfica de nifios o adolescentes.

Capitulo V - De los Delitos Contra el Orden Economico

Articulo 25. Apropiacion de propiedad intelectual.

Articulo 26. Oferta engafiosa.
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Metodologia

Paradigma de la Investigacion.

Esta investigacion se planteé desde el método de investigacion cientifica cualitativa, asi en la
cual se desarrollo el tema concretando diferentes estrategias que desde el estudio de documentos
implicaron la utilizacion y el analisis de una variedad de materiales tales como la ley 1273/2009,
jurisprudencia, articulos de investigacion respecto del tema de hurto por medios informaticos y
semejantes y los delitos informaticos, los cuales abordan el tema de manera directa

desarrollando esta problematica social-juridica.

Enfoque de la Investigacion.

El tipo de estudio realizado obedece a un sistema exploratorio descriptivo, en el que el problema
de investigacion es un tema poco abordado y descriptivo porque muestra desde la perspectiva del
Derecho la realidad del tipo penal HURTO POR MEDIOS INFORMATICOS Y SEMEJANTES
ARTICULO 2691: (Ley 1273 de 2009) desde el analisis propio a la legislacion en Colombia

sobre este delito.
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Poblacion y Muestra.
Este trabajo de Investigacion de Derecho, por ser de caracter descriptivo, documental,
cualitativo, académico, doctrinario, literario, y jurisprudencial, no requiere toma de poblacién ni

de muestra, puesto que se centra en un tipo penal especifico.

Disefio de la Investigacién

El disefio metodoldgico empleado en este proyecto de investigacion juridica se realiz6 de
acuerdo a un estudio descriptivo-analitico de indole juridico, en el que se han debatido a través
de las normas existentes en Colombia con el tutor metodoldgico y otros docentes con el
conocimiento del tema de estudio acerca de algunas de las maneras en que se puede realizar
andlisis socio-juridico del tema teniendo en cuenta que se trata de un problema de investigacion
relacionado con un tipo penal y que a su vez debido a su rapida evolucion ha afectado el
conjunto social; a partir de lo anterior se daran a conocer unas conclusiones sobre el tema de
estudio y posibles soluciones sobre este asunto y problema de investigacion que se desarrolla en

este proyecto.

Técnicas e Instrumentos de Recoleccion de Datos
Las técnicas empleadas para desarrollar la investigacion, asi como las fuentes de informacion
para la elaboracion de la misma fueron:

Analisis y revision documental, la Ley, la Jurisprudencia de la Corte Suprema de Justicia y de
la Corte Constitucional, articulos de investigacion respecto del tema de delitos informaticos, esto
con el fin de dar a conocer la problematica social-juridica que implica el tipo penal que es objeto
de estudio revelando el fendmeno presente y actual del mismo y a su vez evolucién del mismo

frente a la legislacion en Colombia.
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Analisis de los resultados

Resultados

Modalidades de hurtos por medios informaticos y semejantes en transacciones bancarias
en personas naturales que se han generado en el Municipio de San José de Cucuta en el
periodo 2016-2017.

Las innovaciones tecnoldgicas se estan desarrollando de forma constante en la sociedad, siendo
utilizada para la obtencion de beneficios en diferentes escenarios, especialmente en el
relacionado con el de la comunicacion. Cada integrante de la sociedad participa de forma activa
en la utilizacion de estos medios, argumentando que son realmente importantes y trascendentales
para la actualidad.

Las instituciones bancarias se han encargado de establecer entre sus diferentes procedimientos
el uso de las herramientas tecnoldgicas, ofreciendo la facilidad en el desarrollo de ellas, sin
embargo, ante esto, se han presentado diferentes problematicas, especialmente la comision de
conductas punibles enfatizadas en el hurto ha sido uno de los factores mas importantes y
preocupantes que se presenta en la sociedad actual y especialmente porque no existe una
proteccion adecuada por parte de las autoridades.

Este tipo de acciones no desarrolla ningun tipo de delimitacion hacia la sociedad, es decir, sus
actuaciones son ejecutadas sin tener presente el estrato social de las victimas, lo Unico que
identifican es el ambito econdmico.

El desarrollo de Internet y de las nuevas tecnologias asociadas a la red relacionadas con la

informacion y las comunicaciones hace del ciberespacio un nuevo lugar para la perpetracion de
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distintos ataques a bienes juridicos tan importantes como la intimidad, el honor, la propiedad, la
libertad sexual y hasta la integridad fisica y la vida. Aunque la mayoria de las conductas no son,
en esencia, algo nuevo en si mismas la extraordinaria particularidad del medio con el que se
cometen, o sobre el que actdan, confiere a estas conductas una especial configuracion que obliga
a romper los esquemas clasicos para su investigacion y enjuiciamiento.

Afortunadamente el Derecho Penal y el Derecho Procesal Penal han evolucionado para
enfrentarse a ese nuevo cauce de ejecucion delictiva que se desarrolla en un ambito virtual y
tecnoldgico, diferente al modelo tradicional de criminalidad fisica, individual e interpersonal, ya
que cuestiona los axiomas vigentes.

Precisamente por esto consideramos de interés realizar en este articulo una especial
referencia, desde el punto de vista procesal, a las mas importantes particularidades que ofrece la
investigacion y enjuiciamiento de estas conductas delictivas comprendidas bajo el término
cibercrimen.

El ordenamiento juridico en Colombia ha establecido diferentes actuaciones para proteger a la
sociedad ante este tipo de problematicas, sin embargo, esta situacién no solamente se relaciona
con la proteccion que debe ofrecer el 6rgano coercitivo sino con la incredulidad existente en la
sociedad en el desarrollo de estos procedimientos en donde se puede analizar que esta es la causa
gue mas incide para que se cometan los delitos.

La ciudad de Cucuta no se encuentra exenta de esta problematica e infortunadamente ha sido
una de las mas afectadas por esta situacion, en donde las autoridades de diferentes maneras han
establecido las actuaciones pertinentes para la proteccion de las personas en su ambito

econdmico.
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Una de las problematicas méas preocupantes consiste en que la sociedad colombiana
implementa diferentes estrategias para realizar los hurtos por medio de las innovaciones
tecnoldgicas, lo que conlleva a determinar el problema cultural que posee la sociedad en vulnerar
los bienes juridicos que han sido tutelados por medio del ordenamiento juridico colombiano,
entre ellos el del patrimonio cuando se cometen los hurtos.

La manipulacion es una de las actuaciones ejecutadas constantemente, en este escenario es
pertinente identificar los tipos de procedimientos que se llevan cabo:

Manipulacion de los datos de entrada:

Este tipo de fraude informatico, conocido también como sustraccion de datos, representa el
delito informatico mas comudn ya que es facil de cometer y dificil de descubrir. Este delito no
requiere de conocimientos técnicos de informatica y puede realizarlo cualquier persona que tenga
acceso a las funciones normales de procesamiento de datos en la fase de adquisicion de los
mismos.

Las entidades bancarias han establecido estrategias de proteccion ante este tipo de situaciones,
sin embargo, las persona del comun no tiene en cuenta todos los aspectos que se han mencionado
para su proteccion, lo que genera una mayor facilidad por parte de los delincuentes en cometer
este tipo de conductas.

Manipulacién de programas:

Es muy dificil de descubrir y a menudo pasa inadvertida debido a que el delincuente debe
tener conocimientos técnicos concretos de informatica. Este delito consiste en modificar los
programas existentes en el sistema de computadoras o en insertar nuevos programas 0 nuevas
rutinas. Un método comdn utilizado por las personas que tienen conocimientos especializados en

programacion informatica es el denominado Caballo de Troya, que consiste en insertar
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instrucciones de computadora de forma encubierta en un programa informético para que pueda
realizar una funcion no autorizada al mismo tiempo que su funcion normal.

Esta metodologia esta siendo utilizada cominmente por la sociedad en general, y en ella se
pretende que la persona reciba un mensaje o algun tipo de informacion para que la herramienta
tecnoldgica sea invadida y se obtenga informacion importante sobre ella, obteniendo entre ellas
claves, usuarios y acceso a diferentes cuentas, principalmente las informaticas.

Manipulacion de los datos de salida:

Se efectla fijando un objetivo al funcionamiento del sistema informatico. El ejemplo méas
comun es el fraude de que se hace objeto a los cajeros automaticos mediante la falsificacion de
instrucciones para la computadora en la fase de adquisicion de datos. Tradicionalmente esos
fraudes se hacian a base de tarjetas bancarias robadas; sin embargo, en la actualidad se usan
ampliamente equipo y programas de computadora especializados para codificar informacion
electronica falsificada en las bandas magnéticas de las tarjetas bancarias y de las tarjetas de
crédito.

Otro de los escenarios que se identifica es la modificacion de los cajeros automaticos en
donde las personas ingresan sus claves con la mayor confianza del mundo sin tener presente que
estos medios estan siendo alterados para obtener informacion pertinente, que permita mas
adelante extraer dinero de forma facil.

Manipulacién informatica aprovechando repeticiones automaticas de los procesos de
cémputo:

Es una técnica especializada que se denomina "técnica del salchichon™ en la que "rodajas muy
finas™ apenas perceptibles, de transacciones financieras, se van sacando repetidamente de una

cuenta y se transfieren a otra (Hall, s.f.).
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Procedimiento penal realizado al delito de hurto por medios informaticos en el Distrito

Judicial de Cucuta en los afios 2016-2017.

En los delitos en que la accidn y el resultado se producen dentro de un mismo Estado resulta
aplicable la ley de ese Estado, cualquiera que sea la nacionalidad del autor. Aun en estos casos la
complejidad es considerable pues para determinar el juzgado competente no esta claro cual es el
criterio aplicable: el domicilio del querellado, el lugar en el que se ejecutd el delito, el de
ubicacion del servidor, aquel en el que se descubrieron las pruebas materiales, el lugar en que se
iniciaron las actuaciones procesales, el lugar en el que se produjeron los dafios, etc. En estos
casos habra que referirse en principio al lugar en que se perpetro la accion.

Mayores problemas surgen con los delitos perpetrados a distancia, muy frecuentes en Internet,
y en los que la accion y el resultado se producen en diferentes paises8. La doctrina y la
jurisprudencia se han manifestado mas favorables a apreciar la teoria de la ubicuidad que tiene
en cuenta como lugar de comision del delito tanto el lugar en el que se ha producido la accion
como el resultado dafioso.

El Estado colombiano en su ordenamiento juridico identifica de forma clara la situacion que
se esta presentando en la sociedad, especialmente en lo relacionado con los delitos informaticos
siendo pertinente la promulgacion de preceptos juridicos y legales para proteger a la sociedad
sobre estas actuaciones.

El procedimiento penal realizado sigue siendo el mismo y se identifica en el ordenamiento
juridico colombiano, especialmente en el Codigo Penal y en el Cddigo de Procedimiento Penal,
sin embargo, es necesario hacer énfasis del precepto legal que se establece en relacion a estas

situaciones problematicas y vulneradoras de los derechos de las personas.
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La Ley 1273 del 2009 por medio de la cual se modifica el Codigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

Esta normativa se caracteriza por ser el medio juridico de gran importancia ante la proteccion
de la informacion y de los datos, siendo el bien juridico tutelado por parte de los preceptos
legales, con el &nimo de conocer a mayor profundidad los aspectos que se han establecido en
relacion a las conductas punibles desarrolladas sobre este &mbito.

Articulo 269A: Acceso abusivo a un sistema informatico. El que, sin autorizacion o por
fuera de lo acordado, acceda en todo o en parte a un sistema informatico protegido o no con
una medida de seguridad, o se mantenga dentro del mismo en contra de la voluntad de quien
tenga el legitimo derecho a excluirlo, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales
vigentes.

En este escenario el aparato legislativo pretende proteger las actuaciones abusivas que son
desarrolladas por parte de las personas cuando exista una autorizacion o no, sin embargo,
establece que frente a la primera circunstancia se ha desarrollado una extralimitacion de las
funciones que han sido consignadas. Se puede afiadir que existe un exceso de confianza lo cual
motiva a que se ejecute la comision de la conducta punible.

Avrticulo 269B: Obstaculizacién ilegitima de sistema informatico o red de
telecomunicacidn. El que, sin estar facultado para ello, impida u obstaculice el
funcionamiento o el acceso normal a un sistema informatico, a los datos informaticos alli

contenidos, o a una red de telecomunicaciones, incurrird en pena de prision de cuarenta y
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ocho (48) a noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes, siempre que la conducta no constituya delito sancionado con una pena
mayor.

La facultad es uno de los aspectos mas importantes en esta tipificacion, argumentando que el
que no este seré sancionado por realizar impedimentos para la obtencion de informacion,
circunstancia que se presenta constantemente bloqueando los portales informaticos y demas
servidores.

Articulo 269C: Interceptacion de datos informaticos.

“El que, sin orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas provenientes de un
sistema informatico que los transporte incurrird en pena de prision de treinta y seis (36) a setenta
y dos (72) meses.”

Otra de las situaciones que se presente en relacion a los delitos informaticos corresponde a la
interceptacion, consistiendo principalmente en obtener datos de forma ilegal sin alguna
autorizacion judicial. Este escenario se ha desarrollado en diferentes oportunidades en el pais,
generando controversia, especialmente porque la realizacion de estas actuaciones es
implementada por altos funcionarios del gobierno, en sintesis, de dirigentes politicos.

Articulo 269D: Dafio Informatico.

“El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima datos
informaticos, o un sistema de tratamiento de informacidn o sus partes o0 componentes l6gicos,
incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de

100 a 1.000 salarios minimos legales mensuales vigentes.”
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La eliminacién de la informacidn es otro de los escenarios que se tiene en cuenta frente a los
dafios informéaticos que se presenta, este tipo de acciones se relaciona con la perdida de
informacién y ha sido evidenciado principalmente en ataques que se ejecutan hacia las
plataformas del Estado colombiano.

Articulo 269E: Uso de software malicioso.

“El que, sin estar facultado para ello, produzca, trafique, adquiera, distribuya, venda, envie,
introduzca o extraiga del territorio nacional software malicioso u otros programas de
computacion de efectos dafiinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa
y seis (96) meses y en multa de 100 a 1.000 salarios minimos legales mensuales vigentes.”

Este tipo de delito se relaciona con lo expuesto sobre las formas en como se vulneran los
derechos y es una de las estrategias para extraer informacion trascendental, especialmente sobre
cuentas bancarias obteniendo acceso a ella.

Articulo 269F: Violacion de datos personales.

“El que, sin estar facultado para ello, con provecho propio o de un tercero, obtenga, compile,
sustraiga, ofrezca, venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
cddigos personales, datos personales contenidos en ficheros, archivos, bases de datos o0 medios
semejantes, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96) meses y
en multa de 100 a 1000 salarios minimos legales mensuales vigentes (Congreso de Colombia,
2009).”

Finalizando lo relacionado con la proteccion juridica que establecen las normas en el pais, se
argumenta que es uno de los escenarios mas importantes para la seguridad ciudadana, lo cual ha
generado que la sociedad tenga méas confianza frente a las innovaciones tecnoldgicas que se estan

presentando constantemente y que son utilizadas para el desarrollo de transacciones bancarias.



50

Posibles soluciones con la finalidad de no ser victima del delito de hurto a través de
medios informéticos en el Municipio de San José de Cucuta.

Ante las diferentes soluciones que se pueden implementar para que la persona no sea victima de
los delitos de hurto que son desarrollados por medios informaticos se pueden expresar diferentes
conclusiones al respecto, las cuales seran descritas de forma ordenada para comprender que
estrategias son adecuadas ante esta situacion.

En primer lugar se debe mencionar que la comisién de conductas punibles son acciones que se
ejecutan desde diferentes directrices, entre ellas las endégenas y exdgenas que inciden para que
la persona cometa la accion. El Estado colombiano, en su articulo segundo, sefialada una serie de
finalidades para la sociedad, sin embargo, la posibilidad de ser ejecutadas se caracterizan por ser
utopicas ante los obstaculos y demas dificultades que son evidenciadas.

Las soluciones se enmarcan en dos escenarios, el primero consiste en la eliminacion de la
conducta punible y seguidamente se puede mencionar las alternativas a ejecutar por parte de la
sociedad en general para el desarrollo de su propia proteccion, entre ellas estan:

Utilice contrasefas seguras, es decir, aquellas compuestas por ocho caracteres, como minimo,
y que combinen letras, nameros y simbolos. Es conveniente ademas, que modifique sus
contrasefas con frecuencia. En especial, le recomendamos que cambie la clave de su cuenta de
correo si accede con frecuencia desde equipos publicos.

Navegue por paginas web seguras y de confianza. Para diferenciarlas identifique si dichas
paginas tienen algun sello o certificado que garanticen su calidad y fiabilidad. Extreme la
precaucion si va a realizar compras online o va a facilitar informacion confidencial a través de
internet.

En la barra del navegador debe aparecer el icono del candado cerrado. A través de este icono

se puede acceder a un certificado digital que confirma la autenticidad de la pagina. Sea
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cuidadoso al utilizar programas de acceso remoto. A través de internet y mediante estos
programas, es posible acceder a un ordenador, desde otro situado a kildémetros de distancia.

Presta especial atencion en el tratamiento de su correo electronico, ya que es una de las
herramientas mas utilizadas para llevar a cabo estafas, introducir virus, etc. (Recovery Labs, s.f.).

Todas estas indicaciones son dirigidas hacia las personas que utilizan estos medios
tecnoldgicos, en donde se evidencian camparfias de sensibilizacion para que la sociedad
identifique plenamente los peligros que se pueden llegar a presentar a causa de esta
problematica. Infortunadamente las personas no comprenden la realidad y no realizan ningun
tipo de proteccion ante sus claves, especificamente las de las cuentas bancarias, lo cual conlleva
a que se sigan presentando este tipo de procedimientos afectando a la sociedad en su patrimonio
y en la informacion.

Las amenazas que se presentan con mayor constancia en el desarrollo de los delitos
informaticos son:

Accesos no autorizados: EI mas comun de los riesgos, la utilizacion de la cuenta de otro
usuario para acceder a recursos no autorizados.

Fuga de informacion: En todo sitio existe informacion sensitiva que debe ser protegida.
Ejemplo: password de cualquiera de nuestros servidores (equipo suministrador de informacion a
la Red. Unidad central de procesamiento donde se almacena gran cantidad de programas y datos
durante las 24 horas del dia para después distribuirlas por medio de la red de computadoras a la
que sirve).

La situacidon se facilitaria algo mas si las entidades y organizaciones victimas los denunciaran,
pero sucede que no lo hacen por considerar que tales hechos pueden poner al descubierto las

fallas de los sistemas, y en ocasiones la fiabilidad de los sistemas informaticos (Ecured, s.f.)
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Discusioén

Anélisis documental del delito informatico en Cdcuta hurto por medios informaéticos y
semejantes articulo 269i: (Ley 1273/2009)

El anélisis documental desarrollado sobre el delito informatico que se presenta en la ciudad de
Cducuta conlleva a determinar que es una de las problematicas preocupantes y que cada dia va
aumentando considerablemente, especialmente, en relacidn a la minima atencién que es recibida
por parte de los ciudadanos del comun, especificamente, de aquellas personas que utilizan
cuentas bancarias pero que no consideran en ningin momento las medidas pertinentes para
desarrollar una proteccion adecuada.

La Policia Nacional cumple un rol importante en este escenario y frente a ello realiza
actividades pedagdgicas en las instituciones educativas en la ciudad de Cucuta en donde exponen
lo siguiente:

En el encuentro de seguridad informatica, el cual se inicié con los alumnos del colegio
Manuel Antonio Rueda Jara, sede Antonio Narifio del Municipio de Villa del Rosario, los
alumnos de los grados sexto, septimo y octavo fueron instruidos en la forma en que deben dar
uso de la internet, especialmente de las redes sociales como Twitter, Facebook e Instagram,
activando los mecanismos de seguridad requeridos para evitar ser victimas de hackers y
pedofilos, entre otra amenazas.

Los uniformados explicaron inicialmente los delitos tipificados en el Codigo Penal, la forma
como se presentan, las acciones judiciales que se ejecutan en caso de que se registren, las penas y
multas econdmicas a las que se ven expuestos los responsables de su comisién (La Opinion,

2015).
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Frente a estas actuaciones hay dos escenarios trascendentales, primero, por las actividades
académicas implementadas en donde se puede sensibilizar a los mas jovenes (caracterizados por
hacer uso de las herramientas tecnolégicas con mayor constancia) en las problematicas que se
pueden llegar a presentar cuando no existe ningun tipo de proteccion debida hacia los datos y
seguidamente por la funcién pedagdgica para que comprendan los peligros latentes de forma
constante en el uso de las redes.

La sociedad debe comprender que la mejor medida para solucionar estas problematicas
corresponde a la no exposicion de las diferentes claves que se utilizan en relacion a los sistemas
bancarios, argumentando que cuando esta situacion se presenta es muy dificil que el aparato
judicial pueda cumplir sus funciones ante las infinidades de ataques cibernéticos que se
presentan, esto se debe a que desde diferentes lugares se desarrollan las acciones delictivas en
donde se necesita de una investigacion amplia para identificar al victimario.

El Estado colombiano mediante sus preceptos legales desarrolla la proteccion adecuada, pero
la realidad es otra 'y preocupa a la sociedad, principalmente porque no las politicas que se han
implementado no llegan a solucionar esta problematica, circunstancia que se agrava ante la
incredulidad por parte de la sociedad por las actuaciones que desarrollan las instituciones,
justificando que son las principales entidades encargadas de cooperar en la comision de

conductas punibles vulnerando sistematicamente los derechos de las personas.
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Reflexiones Finales

Finalizando el desarrollo de la investigacion se determina que los delitos informéticos se
caracterizan por ser una de las nuevas tendencias utilizadas por la poblacion criminal para la
ejecucion de la vulneracion de los derechos de las personas, en donde el Estado colombiano, por
medio del aparato legislativo ha determinado la proteccién aunque los resultados no sean los
esperados.

Los preceptos legales son pertinentes para la sociedad porque por medio de ellos se identifica
claramente la proteccion desarrollada por parte del Estado colombiano, sin embargo existe una
clara division entre la realidad existente y lo determinado por parte de las normas juridicas,
especificamente en la incredulidad que se presenta desde la sociedad hacia las actuaciones que
realiza el gobierno.

La persona que utilice las herramientas tecnoldgicas, especialmente en lo relacionado con las
transacciones en la cuenta bancaria, deben ser conscientes de los riesgos que se pueden llegar a
presentar, puesto que los ataques cibernéticos son ejecutados constantemente esperando que
persona pueda ofrecer sus datos y demas informacion relacionada con las cuentas de los bancos.

La ciudad de Cucuta ha sido una de las poblaciones utilizadas por parte de los criminales para
desarrollar este tipo de procedimientos en donde identifican que la sociedad no interpreta el
riesgo que esta presenta en el uso de las transacciones bancarias y en especial lo desarrollado
mediante el uso de las herramientas tecnologicas.

Por Gltimo se afiade que una de las actuaciones que utilizan las entidades bancarias
corresponde a la sensibilizacion hacia sus usuarios para que no expongan su informacion ante los
correos, llamadas y demas mensajes que son recibidos en donde se solicitan usuarios y claves, lo

cual conlleva a que se puedan generar escenarios para la comisién de hurtos.
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Recomendaciones

Entre las recomendaciones obtenidas en el cumplimiento de los objetivos planteados se puede
afiadir que el Estado cumple su funcién en un porcentaje incompleto para la proteccion de los
derechos de las personas, en este caso de la informacion de datos y del patrimonio, no obstante,
esta situacion no es realmente satisfactoria porque las instituciones a causa de diferentes
escenarios no pueden solucionar las problematicas existentes en relacion a la proteccion de los
derechos de la sociedad en general.

La mejor estrategia que se puede implementar para eliminar esta situacion consiste en que la
sociedad pueda identificar las actuaciones que son adecuadas para que ningun extrafio tenga
acceso a la informacidn que se suministra en los medios tecnologicos correspondientes a las
entidades financieras y bancarias.

La investigacion es un procedimiento adecuado para la identificacion de causas y razones que
inciden en las problematicas sociales, en este caso, en el hurto por medio de delitos informaticos,
frente a esta situacion, es asertivo dar a conocer a la sociedad en general las estrategias que se
pueden utilizar para que los victimarios no accedan a la informacion necesitada y se pueda
proteger cualquier tipo de transaccion. Esta situacion realmente se basa es en el conocimiento de

las actuaciones que conllevan a una mejor proteccién y no a la exposicion de datos.
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Anexos
Anexo 1. Ruta metodoldgica
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Anexo 2. Formato de instrumentos aplicados

ANALISIS DOCUMENTAL DEL DELITO INFORMATICO EN CUCUTA HURTO
POR MEDIOS INFORMATICOS Y SEMEJANTES ARTICULO 2691: (LEY 1273/2009)

Responsables:
William Herney Ariza Salcedo
Mario Adul Villamizar Duran

Luis Gerardo Rodriguez Haro

TECNICA

Analisis documental

Objetivo: Orientar cientifica ¢ informativamente sobre el hurto por medios informaticos y

semejantes en transacciones bancarias en personas naturales en Cicuta

INSTRUMENTOS

Matriz de analisis legal

Categoria 1

1. Ficha de diarios

1. Nombre del autor : El Congreso de Colombia

2. Titulo y subtitulo del articulo : “LEY 1273 DE 2009”

3. Titulo y subtitulo del periddico o revista (subrayado). DIARIO OFICIAL

4. Numero del fasciculo: Edicion 47.223

5. Fecha: Lunes 5 de enero de 2009

6. Numero de paginas:2

7. Informacién: por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien

juridico tutelado - denominado “de la proteccion de la informacion y de los datos”- y se



preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las

comunicaciones, entre otras disposiciones.

Categoria 2

2. Ficha de tesis.

1. Autor: Zulay Nayiv Sanchez Castillo

2. Titulo: Analisis de la ley 1273 de 2009 y la evolucion de la ley con relacion a los delitos

informaticos en Colombia

3. Tesis: Especializacion en seguridad informatica

4. Lugar: Universidad Nacional Abierta Y A Distancia —UNADI

6. Fecha: 2017

7. Numero de paginas: 140

8. Informacion: En la actualidad Colombia es victima, asi como muchos paises de
Latinoamérica de los constantes ataques a la seguridad de la informacion mediante los
diferentes tipos de delitos informaticos conocidos como el sabotaje, los virus, acceso no
autorizado a sistemas informaticos, entre otros, los cuales pretenden causar dafio a la
informacion como activo vital para las empresas al igual que pérdidas financieras
invaluables. Por lo que se ha pretendido hacer frente a esta problematica, a través del

disefio e implementacion de politicas de seguridad supervisadas y estandarizadas por
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organizaciones de calidad internacional, con el fin de mitigar el dafio causado por los

diferentes delitos informaticos.
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