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RESUMEN 

El presente estudio tiene como objetivo proponer un modelo de gestión de gobierno en línea 

para la seguridad y privacidad de la información de las Alcaldías del Departamento de Cesar, 

que conduzcan a minimizar los riesgos que tienen todas las entidades territoriales acerca de 

la vulnerabilidad de datos que gozan de protección de la gestión público municipal, esta 

herramienta brindará un conjunto de recursos para fortalecer la confianza y acceso en línea 

de la información requerida a las partes involucradas.  Se llevó a cabo un diagnóstico inicial 

respecto al marco normativo y regulador de la Ley 1341 de 2009, considerando las exigencias 

del Ministerio de Tecnologías de la Información y las Comunicaciones (MINTIC) en afinidad 

a la gestión de gobierno en línea de las 25 alcaldías que conforman el Cesar, se describieron 

los componentes básicos y se establecieron lineamientos para implementar un modelo de 

gestión de gobierno en línea. El tipo de investigación es proyectiva de acuerdo con Torres 

Torres De Ojeda (2018), la población correspondió al total de entidades territoriales 

municipales del Cesar, empleando un instrumento de recolección de 30 ítems con preguntas 

dicotómicas, agrupadas en tres dimensiones de exploración: Cultura de seguridad, método 

para custodia y el empleo de instrumentos de datos e información de los gobiernos en línea.  

Entre los resultados obtenidos se encuentran lineamientos, políticas de seguridad y 

privacidad de la información, para estructurar el sistema de gestión de seguridad de la 

información para cada una de las entidades públicas (alcaldías), garantizando la integridad, 

confidencialidad, disponibilidad, accesibilidad, legalidad, confiabilidad de los datos e 

información del poder público municipal.  

 

Palabras claves: Gobierno en línea, seguridad y privacidad de la información, tecnologías 

de información y comunicación, alcaldías. 

 



 ABSTRACT 

The objective of this study is to propose an online government management model for the 

security and privacy of the information of the Mayors of the Department of Cesar, which 

leads to minimizing the risks that all territorial entities have regarding the vulnerability of 

data that enjoy protection from municipal public management, this tool will provide a set of 

resources to strengthen trust and online access to the required information to the parties 

involved. An initial diagnosis was carried out regarding the normative and regulatory 

framework of Law 1341 of 2009, considering the requirements of the Ministry of Information 

and Communications Technologies (MINTIC) in line with the online government 

management of the 25 municipalities that make up Cesar, the basic components were 

described and guidelines were established to implement an online government management 

model. The type of research is projective according to Torres Torres De Ojeda (2018), the 

population corresponded to the total of municipal territorial entities of Cesar, using a 

collection instrument of 30 items with dichotomous questions, grouped into three exploration 

dimensions: Culture of security, method for custody and the use of online government data 

and information instruments. Among the results obtained are guidelines, information security 

and privacy policies, to structure the information security management system for each of 

the public entities (mayors), guaranteeing integrity, confidentiality, availability, accessibility, 

legality, reliability of data and information from municipal public power. 

 

Keywords: Online government, information security and privacy, information and 

communication technologies, mayors. 
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