[ UNIVERSIDAD
2--SIMON BOLIVAR

BARRANGUILLA Y CLUCUTA - COLOMBIA Fes 29095 o1el MEN
VIGILADA MINEDUCACION

PROPUESTA METODOLOGICA PARA LA GESTION DE RIESGOS DE SEGURIDAD
DE LA INFORMACION DEL SISTEMA DE INFORMACION FENIX
DE LA CLINICA BONNADONA PREVENIR

Elaborado por:

ING. CABALLERO VILLAMIL BRIAN
ING. LLANOS ALVAREZ JEISON JOSE

ING. SALGADO CASTRO CAMILO

Presentado a:

UNIVERSIDAD SIMON BOLIVAR

PROGRAMA ESP. GESTION DE TI

Barranquilla, 16 de noviembre del 2020



NIVERSIDAD
IMON BOLIVAR

BARRANQUILLA Y CUCUTA - COLOMBIA
VIGILADA MINEDUCACION

CONTENIDO

1 PRESENTACION DEL CASO.

1.1  Resumen o semblanza del estudio de caso

3

3

1.2 Contextualizacion del problema y descripcion de la unidad de analisis (diacronia):

5

1.3  Preguntay preguntas secundarias
2 METODO

2.1  Determinacion del método de andlisis.

2.2 Sistematizacion de datos obtenidos.
3 RESULTADOS

3.1 Identificacion y analisis de las alternativas de solucidn.

3.2 Seleccion de alternativas de solucion y plan de accion.
4. REFERENCIAS BIBLIOGRAFICAS

Bibliografia

10

11

11

23

26

26

28

29

29



[ UNIVERSIDAD
--SIMON BOLIVAR

BARRANQUILLA Y CUCUTA - COLOMBIA
VIGILADA MINEDUCACION

1 PRESENTACION DEL CASO.

1.1 Resumen o semblanza del estudio de caso
El presente estudio de caso se desarrollara para generar una propuesta metodoldgica para

la gestion de riesgos asociados a la seguridad de la informacion en el proyecto de software de
seguridad del paciente Fénix, desarrollado por el area de software de la Organizacion Clinica
Bonnadona Prevenir, basada en el marco de trabajo COBIT 5, las normativas NTC ISO/IEC
27001, NTC ISO/IEC 27005, y los criterios seleccionados del estandar OWASP que van
enfocadas a la identificacion, la gestion, la evaluacion y mitigacion de causas de riesgos.

Si bien la organizacién cuenta con un departamento de calidad encargado de la gestion de
riesgos para todas las areas, este no ha identificado los riesgos asociados a los proyectos de
software desarrollados en la organizacion.

Las empresas del sector salud necesitan estar vinculadas a las tecnologias de la
informacion de forma muy estrecha, mitigar las causas de los riesgos es un trabajo de vital
importancia para la organizacion; Sin embargo, se evidencié que no existe una metodologia
definida que permita gestionar de seguridad de la informacion del software Fénix.

La busqueda de metodologias adecuadas para contener los riesgos asociados al area de
software de la organizacion ha propiciado una generacién de cambios tanto en herramientas
tecnoldgicas, recursos humanos, y otros agentes que son de gran impacto.

La gestion de riesgos del proyecto de desarrollo de software de seguridad del paciente
debe centrarse en la reduccion y prevencion de eventos de seguridad asociados a la data de las
historias clinicas, permitiendo evaluar continuamente las inconsistencias, integridad y calidad de

informacidn que a su vez conlleva a determinar qué riesgos estan presentes, su categorizacion y
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tratamiento. La materializacion de algunos de los riesgos encontrados durante la etapa de
identificacion, pueden afectar de forma considerable el proyecto, tanto econdmicamente como en
el activo de tiempo. También se deben tener en cuenta las multas o acciones legales que se
pueden llevar contra la organizacion por el incumplimiento del tratamiento de datos personales y
que finalmente afectarian su imagen, que impactaria negativamente a nivel operativo y
estratégico.

La Organizacion Clinica Bonnadona Prevenir, desde hace un par de afios ha venido
incursionando en proyectos de software bajo arquitectura web, lo cual permite que este sea
accesible incluso fuera de las instalaciones de la organizacion. En la mayoria de los proyectos de
desarrollo de software, las causas mas probables de los riesgos son: el uso de tecnologias nuevas
y no probadas, requisitos del sistema, arquitectura del sistema, rendimiento del sistema y asuntos
organizacionales o no funcionales (Tao, 2008).

Segun Sergey Avdoshin en su articulo, la tasa de fracaso para los proyectos de
software se ha mantenido basicamente durante los ultimos 15 afios, en mas del
40% al 50%, a pesar de los diferentes métodos de gestion, nuevas tecnologias y
herramientas innovadoras que han surgido en el transcurso del tiempo (Avdoshin
& Pesotskaya, 2011, p. 1).
Por lo anterior, se pens6 en la forma de organizar el proceso de desarrollo de proyectos de
software, por lo cual es necesario, aplicar una metodologia de gestion de riesgos desde el disefio,
alineados con las tendencias tecnologicas y a los retos que debe enfrentar la clinica en cuanto a

seguridad del paciente y su informacion.
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La gestion de riesgos se considera uno de los principales factores que influyen en el éxito
de los proyectos. El levantamiento de la situacion actual basado en la experiencia, capacidad de
los gestores de riesgos e implicados en el proyecto aportard valor al resultado esperado en el
software requerido fortaleciendo la seguridad desde el disefio.

Se buscard implementar una metodologia que se adapte inicialmente al proyecto de
software de seguridad del paciente Fénix, pero que aplique al resto de los proyectos que se
planeen en la organizacion. Se indagaréa sobre metodologias y estandares de gestion de riesgos ya

aplicados con el fin de determinar los puntos favorables y seleccionables para esta propuesta.

1.2 Contextualizacién del problema y descripcién de la unidad de analisis (diacronia):

La Organizacién Clinica Bonnadona Prevenir es una IPS que brinda servicios de salud
de mediana y alta complejidad con énfasis en Hemato-oncologia, que busca garantizar la
seguridad del paciente, la humanizacion, la gestién de riesgos y el compromiso con los
colaboradores (H., 2015). Dentro de su plan estratégico, destaca al departamento de TI con la
innovacion tecnolégica, el desarrollo e implementacion de software, la prestacion de otros
servicios de Tl y la gestion de los riesgos.

La basqueda de metodologias adecuadas para contener los riesgos asociados al area de
desarrollo de proyectos de software ha propiciado una generacién de cambios tanto en
herramientas tecnoldgicas, recursos humanos, y otros agentes que son de gran impacto en los
procesos, con esto, se desea abordar la propuesta basado en el marco de trabajo COBIT 5 y otros

marcos de referencia como las normas NTC ISO/IEC 27001 para la seguridad y privacidad de la
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informacion, de igual forma la norma ISO/IEC 27005, el estandar OWASP entre otros que seran
de gran ayuda para desarrollar este trabajo.

El desarrollo e implementacion de proyectos de software para las entidades del sector
salud, debe llevar consigo el complimiento del conjunto de normativas legales que surgen de la
necesidad de proteger el activo de informacion que posee la organizacién. En 2012 el gobierno
nacional mediante la ley 1581, regula el derecho fundamental de Habeas Data con la finalidad
de proteger los datos personales registrados en cualquier base de datos que permita realizar
operaciones como recoleccion, almacenamiento, uso y tratamiento por parte de las entidades de
naturaleza publica y/o privada (COLOMBIA, 2012).

Teniendo en cuenta la apreciacion anterior, la organizacion debe fijar reglas de
proteccion, medios de control y una regulaciéon concreta para el manejo y tratamiento de los
datos personales tanto del cliente interno como el externo, lo cual se convierte en unos de los
principales riesgos a tratar y evaluar de forma constante, por lo tanto, obliga potencialmente a la
organizacion a tener un modelo consistente de identificacion, gestion, evaluacién y tratamiento
de los riesgos asociados al software Fénix.

Actualmente la Organizacion Clinica Bonnadona Prevenir, cuenta con un departamento
de calidad encargado de asegurar el cumplimiento del conjunto de politicas definidas, asi mismo,
con la identificacion, gestion, evaluacion y tratamiento de los riesgos en los diferentes
departamentos que conforman esta unidad. La verificacion constante de la evolucion de los
objetivos dentro de los plazos previstos y de los recursos que fueron asignados para dichos
objetivos, hace de este departamento muy importante, sin embargo, no profundiza cuando se

trata de tecnologias de la informacion y proyectos de software. En base a lo anterior, los riesgos

6
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identificados en la matriz creada por el departamento de calidad, no se alinean a los especificos
del area de desarrollo de software.

Dentro de la organizacion el departamento de TI especificamente el area de desarrollo de
software es la encargada de velar por esta clase de proyectos, la cual fue creada a mediados del
afio 2020 por la necesidad de tener herramientas que sistematizaran algunos procesos
asistenciales como el reporte de eventos adversos del paciente. Es por esto por lo que no se
cuenta con la suficiente experiencia en la gestion de riesgos de seguridad, relacionandolos a la
identificacion, evaluacién y tratamiento de los riesgos asociados a los proyectos de desarrollo de
software, pensando en la seguridad de la informacién desde el disefio.

En el libro COBIT 5, se resalta que uno de los objetivos del gobierno de TI es reconocer
un riesgo; evaluar su impacto y posibilidad de ocurrencia; y desarrollar estrategias que ayuden a
mitigar dicho impacto sobre los procesos. Dado que el riesgo cero no existe para ningln caso, se
requerira que estos se evallen exhaustivamente para evitar pérdidas, robo o corrupcion de la
informacion.

Se identifico el grupo de interesados que esta directamente ligado al gobierno de Tl para
la gestion de los riesgos en los proyectos de software en la clinica, asi:

Tabla 1.
Actores identificados en el Gobierno de Tl de la Organizacion Clinica Bonnadona Prevenir

PAPEL DEFINICION
Comité Directivo = Compuesto por la junta directiva (Gerente,
subgerente)
Gestores de Riesgos = Departamento de Calidad (Jefe de Calidad)
= Departamento de TI
Jefe de Sistemas = Lider del Departamento Sistemas.
Coordinador de Proyectos = Lider de los proyectos de desarrollo de software
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Coordinador de Aplicaciones = Lider de servicios del software

Lider de Proceso = Jefe del departamento de seguridad del paciente
Equipo de Desarrollo = Pool de desarrollo.

Usuario Final = Personal de la organizacion que usa la herramienta.

Hoy en dia la organizacion busca la implementacion de los procesos y practicas mas
actualizadas en cuanto a marco de referencia Cobit con el objetivo de alinearse a las normativas
legales vigentes y al contexto estratégico organizacional. Lo anterior se debe a los cambios de
enfoque que tuvo este marco de trabajo desde la version 4.1 a la versién 5, que paso6 de ser una
herramienta para auditar, a un marco de vision integral de gobierno, administracion y operacion
de las TI. Sin embargo, este marco de trabajo que fue construido para obtener una adecuada
organizacion y administracion aplicados a todo el ambiente de T1 no es suficiente para brindar la
proteccion requerida al activo de la informacion, por ello se necesita acudir a otros estandares,
normativas o referencias que igualmente ofrecen “mejores practicas” y encontrar los puntos de
articulaciéon donde se pueda fortalecer la metodologia base hasta obtener una propuesta aceptable
en lo relativo a salvaguardar la informacion, esto sin perder la esencia de ninguno de los marcos
de referencia origen, es decir, sera una metodologia no excluyente.

Durante la investigacion también se identifico que el estandar ISO/IEC 31000:2009 —
Principios y directrices de gestion de riesgos, se puede aplicar a cualquier tipo de riesgo,
indistintamente sea su naturaleza, tanto si tiene consecuencias positivas 0 negativas. Esta norma
no es especificamente sobre la seguridad de la informacion o para los riesgos de TI. Sino que
proporciona un enfoque general en apoyo a las normas de control de riesgos.

En cuanto al estdndar internacional 1SO 27001, disefiado por la organizacion

internacional de estandarizacion — ISO y la comision Electronica Internacional — IEC, es un
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modelo para establecer, implementar, operar, monitorear, revisar, mantener y mejorar los
sistemas de Gestion de la Seguridad de la informacion (SGSI). El objetivo del SGSI, no es
eliminar riesgos de seguridad dado que estos no se podran descartar de forma absoluta, sino de
asegurar el activo de informacion gestionando los riesgos de la seguridad de la informacién
permitiendo sean conocidos, asumidos, y minimizados para la organizacién, en este caso en el
area de desarrollo de software, ademas, procura que estos sean documentados, sistematicos,
estructurados, con seguimiento continuo, eficiente y con gran capacidad de flexibilidad para que
se adapten a los cambios significativos que se produzcan en la organizacion.

Si hablamos de seguridad en aplicaciones web, es necesario referenciar al proyecto
abierto de seguridad en aplicaciones Web (OWASP, Open Web Application Security Project),
donde se establecen unos criterios de organizacién y una lista concisa sobre los riesgos mas

criticos sobre la seguridad en aplicaciones web (Foundation, 2013).

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
% \ Ataque Debilidad Control 2 Impacto
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. /
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Figura 1. Representacion del riesgo segun estandar OWASP. Tomado de (Foundation, 2013, p. 5).
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En el proceso de identificacion de riesgos basados en el marco de trabajo y las
normativas referenciadas, se lograron identificar los activos, las amenazas, las vulnerabilidades y
los requisitos legales con los que se planteara la propuesta de la gestion de riesgos asociados a la

seguridad de la informacion del proyecto de software de seguridad del paciente Fénix.

En este estudio de caso, se pretende el establecimiento de un proceso metodol6gico que
comprenda desde la realidad de la organizacion y la identificacion de los riesgos asociados al
desarrollo de proyectos de software, hasta la implementacién de un modelo de gestion,

evaluacion y tratamiento de riesgos inherentes a la seguridad de la informacion.

1.3 Preguntay preguntas secundarias

Basandonos en la informacion recopilada y analizada, llegamos a proponer el siguiente

interrogante como tema principal:

e (Por qué se requiere implementar herramienta de gestion de riesgo de seguridad de la
informacién al aplicativo Fénix, basada en los estdndares (NTC ISO/IEC 27001, NTC

ISO/IEC 27005) y un marco de trabajo (COBIT 5)?

De igual forma se identificaron las siguientes preguntas relacionadas para confirmar el

interrogante principal:

1. ¢El proyecto de seguridad del paciente fue desarrollado basado en alguna metodologia?

10
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2. ¢La gestion de riesgos para el software seguridad del paciente esta orientada a cumplir con

las buenas précticas del marco de referencia OWASP?

2 METODO

2.1  Determinacion del método de analisis.

Teniendo en cuenta las caracteristicas de este caso de estudio, y que la proyeccion final es
el desarrollo de una propuesta metodoldgica para la gestién de riesgos que se pueda aplicar
inicialmente en el proyecto de seguridad del paciente Fénix, y que luego se pueda implementar
con los demas proyectos futuros. Se estructura el proceso fundamentado en las metas
corporativas propuestas por la implementacién de buenas practicas especificadas en el marco de
trabajo Cobit 5, articulados con la norma NTC ISO/IEC 27001, ademas, con los criterios
seleccionados en el estandar OWASP en referencia a la seguridad en las aplicaciones web, dando
cumplimiento a la normativa legal 1581 del 2012 de tratamiento de datos personales establecida

por el gobierno nacional.

El disefio de la metodologia tiene como referencia base el proceso de gestion de riesgos
de seguridad de la informacion de la norma técnica ISO/IEC 27001 que se dividird en 2 etapas
que contienen 5 fases, donde se articularan los otros marcos referenciales destacados

anteriormente, asi:

1 Etapa 1, Gobierno de TlI:

11
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En esta fase, se hace referencia al conjunto de buenas précticas propuestas por
Cobit 5 en el gobierno de TI para el establecimiento de los roles que le serén asignados a
todos los involucrados en el proceso de gestion de riesgos orientados a la seguridad de la
informacion en el software Fénix, asi como la definicion los lineamientos necesarios para
asegurar que los procedimientos se efectien de la forma correcta.

Como parte del gobierno, el jefe de sistemas como primer involucrado de forma
directa debe definir la tolerancia de los riesgos. De esta forma, cuando se lleve a cabo el
procedimiento de gestion de riesgos de seguridad de la informacién, se podran tomar
como referencia para la evaluacion de dichos riesgos, los lineamientos establecidos por la
organizacion, para este caso la seguridad del paciente que incluye el tratamiento
responsable de su informacion.

Etapa 2, Proceso de gestion de riesgos en la seguridad de la informacién:

La etapa 2 iniciaria con el proceso de gestion de riesgos en la seguridad de la
informacion propuesto por la norma técnica ISO/IEC 27005:2008, que se articularé en las
actividades establecimiento del contexto y tratamiento del riesgo con algunas mejores
précticas y actividades encontradas en los procesos catalizadores definidos en la guia de
procesos de cobit 5. Es importante destacar que cada empresa tiene una cultura particular,
por lo cual la aplicacién de esta actividad requiere de un repensar de la organizacién en

términos de sus necesidades (Marlene Lucila Guerrero Julio, 2019).

12
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COMUNICACION DEL RIESGO

FASE 4 COBIT 5

FASE 1 COBITS

FASE 2 1S0 27001 - 1SO 27005 ﬂ

FASE 3 OWAsP

FASE 5 1SO 27001 - ISO 27005

MONITOREO Y REVISION DEL RIESGO

Figura 2. Proceso de Gestion de Riesgos en la Seguridad de la Informacion articulado con los diferentes

marcos y estandares. Fuente: Elaboracion propia.

En el establecimiento del contexto como primera actividad del proceso de gestion
en la seguridad de la informacion, se deben considerar los factores externos o internos,
las amenazas, vulnerabilidades, los diferentes tipos de riesgo, los procesos pertinentes
asociados al software de seguridad del paciente Fénix. Lo anterior debe estar alineado
claramente con la mision de la organizacion.

Si bien la mayor parte del establecimiento del contexto esta relacionado con la
gobernanza de TI, es necesario implementar la evaluacion utilizando procesos
catalizadores de Cobit. EI marco de trabajo Cobit incluye 37 procesos catalizadores los
cuales se constituyen en una guia para evaluar y diagnosticar el estado actual de la
integracion de TI en la organizacion en términos de gestion (Isaca, COBIT 5.0. Enabling
Processes., 2012) (Isaca, COBIT 5.0. Un marco de negocio para el gobierno y la gestion
de Tl de la empresa, 2012).

Para llevar a cabo la primera actividad, se recomienda aplicar un instrumento para

la evaluacion del contexto en el &rea de desarrollo de software. Se propone el siguiente

13
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instrumento de preguntas el cual fue dividido en seis dominios, para analizar el contexto

de la organizacidn en términos del desarrollo del software Fénix.

Tabla 2.

Ejemplo de Instrumento para establecimiento del contexto articulado con COBIT

DOMINIO

PREGUNTA DEL INSTRUMENTO

ALINEACION CON
COBIT5

Plan estratégico

Inversiones en
Desarrollo de
Software

Procesos de Tl

¢La administracion tiene claramente
definida la finalidad del area de
desarrollo de software?

¢El plan estratégico ha definido metas
e indicadores de evaluacion para
proyectos de software?

¢ Se han efectuado evaluaciones a los
planes estratégicos?

¢Al momento de adquirir TIC o
desarrollarlas, se aplican
estandares para su aprobacion?
¢Los proyectos de TIC estan
vinculados al portafolio de
proyectos de la organizacion?

¢Se realiza un seguimiento a los
cronogramas de actividades de los
proyectos TIC?

¢ Se documentan los inconvenientes
evidenciados en la ejecucion de cada
uno de los proyectos de desarrollo?

EDMO1, APOO1,
APO02

APOO03, BAIO1,
BAIO3

APOO04, APO05,
DSS03

14
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Direccionamient ¢Se han definido roles y

o0 Estratégico

Equipo de
Desarrollo

Entrega del
Producto

responsabilidades de los actores?

¢Se han realizado sesiones de
capacitacion de forma regular
respecto a los procesos, los roles y las
responsabilidades de los actores?

¢ Se realiza una adecuada
transferencia de conocimiento a

la gerencia?

¢ Se toman medidas cuando el
desempefio del software no esté en el
nivel requerido?

NIVERSIDAD
IMON BOLIVAR
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EDMO3

APOO07, APOOS,
BAIO8

EDMO05, APO12,
APO13, BAIO4,
BAIO6, DSS04

Con base a las respuestas para cada dominio en el instrumento, se debe hacer una

posterior relacion con el nivel de madurez propuesto por Cobit, para este ejemplo se

tomaréa el dominio del equipo de desarrollo, asi:

Tabla 3.

Relacion de Dominio, Pregunta y Nivel de Madurez

NIVEL DE
DOMINIO PREGUNTAS MADUREZ
¢ Se han realizado sesiones de
_ capacitacion de forma regular respecto Establecido
Equipo de a los procesos, los roles y las
Desarrollo responsabilidades de los actores?
¢ Se realiza una adecuada transferencia .
Gestionado

de conocimiento a la gerencia?

Siguiendo la anterior metodologia para establecer el contexto de la organizacion y

el area de desarrollo de software, nos permitird conocer la realidad actual para cada una

de ellas.

15
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Entrando a la segunda actividad que se refiere a la identificacion de riesgos
asociados al software Fénix, para la cual el &rea de desarrollo de software puede utilizar
uno o varios enfoques teniendo en cuenta que, a mayor cantidad de fuentes de
informacion, habra mayor certeza en el listado de riesgos resultantes. Se recomiendan
utilizar alguno de los siguientes mecanismos para la recoleccion del listado de riesgos

asociados a la seguridad de la informacion para el software Fénix:

» Lluvia de ideas.

= Entrevistas.

= Talleres.

= Informes de auditoria.

= Andlisis de incidencias reportadas en el software.

= Publicaciones en sitios web sobre riesgos en aplicaciones web.

= Lectura sobre estandares de gestion de riesgos de seguridad de la informacion.

= Lectura de normativas legales sobre el trato de datos personales.

Luego de la debida recoleccion de riesgos asociados a la seguridad de la
informacion en el software Fénix, entramos a la actividad analisis de riesgos que se basa
en determinar la probabilidad e impacto de estos a través de escalas de calificacion
cualitativa y cuantitativa. Esto para facilitar la posterior evaluacion que permitira
clasificar los riesgos en el nivel correspondiente y asi establecer la prioridad en la

atencion para cada riesgo.

16
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En este punto de la fase dos, es importante tener en cuenta las capacidades y la
experiencia que debe tener el personal encargado de ejecutar cada uno de los pasos del
analisis de riesgos del software Fénix. Lo anterior con el objetivo de tener la informacion
precisa para el analisis y que la respectiva evaluacion se efectie de manera objetiva y
fundamentada.

Los talleres pueden ser una buena opcion para realizar la evaluacion de los riesgos
del software Fénix, en estos talleres los participantes deben asignar una calificacion
cualitativa de, explotabilidad, prevalencia de vulnerabilidad, detectabilidad del riesgo,
impacto técnico e impacto sobre el negocio, a cada uno de los riesgos considerados. Para
realizar esta evaluacion nos enfocamos en hacer uso de las buenas précticas que nos
ofrece el estandar OWASP.

Inicialmente se debe tener claridad sobre las variables para implementar la matriz
de riesgos asociados a seguridad de la informacion segun el estindar OWASP, asi:

= Explotabilidad:
revisa en el contexto de la seguridad de la informacion qué tan facil es explotar la
vulnerabilidad detectada.

= Prevalencia de la vulnerabilidad:
busca como se puede corregir la vulnerabilidad o que tanto puede proseguir en el
tiempo aun con modificacion y actualizacion en el sistema vulnerable.

= Detectabilidad:
Identifica qué tan facil puede ser detectada la vulnerabilidad en el ambiente de

trabajo y en internet.
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= Impacto técnico:
busca calificar qué impacto tendria en el sistema si la vulnerabilidad logra ser
explotada.

= Impacto sobre el negocio:

Owasp deja este item abierto para que cada compafiia lo acoja o interprete segun
la experiencia y objetivos de negocio, y no lo incluye en el ambito para la
calificacion final de la vulnerabilidad.
Asi mismo, se debe tener en cuenta los criterios para evaluar cada una de las variables
anteriormente descritas.
Se califica la explotabilidad, prevalencia y detectabilidad cada una en un rango de
1 a 3 y se promedian los 3 valores para después multiplicarlos por el impacto
técnico que se califica segin las métricas de CVSS que tienen una escala de 0 a
10 y luego por el impacto de negocio calificado de 0 a 30 (RAFAEL ENRIQUE

RODRIGUEZ RODRIGUEZ, 2018).

Tabla 4.
Variables y escala para calificar vulnerabilidad. Tomada de (RAFAEL ENRIQUE RODRIGUEZ RODRIGUEZ,
2018)

No VARIABLE ESCALA
1 Explotabilidad De -3

2 Prevalencia De( -3

k] Ditectabilidad De -3

4 Impacto tecmeos De ) — 10

5 Impacto de negocio De 0 - 30

Basandonos en la escala de criticidad para evaluar la vulnerabilidad, se debe emplear la

siguiente regla para obtener el resultado total de la calificacion para cada vulnerabilidad:
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(fexplotabilidad + prevalencin+ detectabilidad) #3) * impacte fécnice) + impacie de negocio) 76

Figura 3. Regla para obtener calificacion de una vulnerabilidad. Tomado de (2018, p. 50)

En la Figura 3, se expone la forma como finaliza la matriz desarrollada con la

metodologia propuesta por el estindar OWASP.

i Vectores | Debilidades
Riesgo AR do.“.. de Ataque I)‘ R 3 “de Seguridad ~ §tRtAtApRRRnt® rpacto I Puntuacién
Explotabilidad Prevalencia Detectabilidad Técnico Negocio

5 . < Especifico de la COMLU : . Especifico de la
A1: 2017- Inyeccion ‘Aplicacion FACIL: 3 1 FACIL: 3 GRAVE: 3 ‘Aplicacicn 8,0
A2: 2017 - Pérdida de Especifico de la : : == | : Especifico de la
Autenticacion Aplicacion s ; ity R iy Aplicacion 7.0
A3: 2017 - Exposicidnde | Especifico de la ] il Especifico de la
A s ‘plicacion DIFUNDIDO: 3 . EDio:2 | GRAVE: 3 Aplicacion 7,0
A4: 2017 - Entidad Externa | Especifico de la ; Especifico de la
de XML (XXE) Aplicacion | FACHESS GRAVE. S Aplicacion 7.0
AS5: 2017 - Pérdida de Especifico de la : Especifico de la
Control de Acceso Aplicacion SWES Aplicacion 6.0
A6: 2017 - Configuracion Especifico de la ; ; : Especifico de la
de Seguridad In ‘Aplicacion FACIL: 3 DIFUNDIDO: 3 FACIL: 3 ‘Aplicacion 6,0
AT: 2017 - Secuencia de c
Comandos en Sitios Eapelorn FACIL: 3 DIFUNDIDO: 3 FACIL: 3 i 6,0
Cruzados (XSS) fip¥cac plicaci
AB: 2017 - Deserializacion | Especifico de la Especifico de la 50
Insegura Aplicacion Aplicacion L
A9: 2017 - Componentes | .
con Vulnerabilidades Esﬁe‘l’i‘g:gjg: i DIFUNDIDO: 3 2 Es%ﬁmg: " 47
Conocidas P 7 ‘
A10: 2017 - Registro y Especificodela | popmenio o | : oneaanc o Especifico de la
Monitoreo Insuficientes Aplicacion it ' 22U S Aplicacion 40

Figura 4 Ejemplo de matriz de riesgos, luego de implementar.

Una vez se obtengan los resultados de la calificacién para cada vulnerabilidad en la

escala de 0 a 10 como se ve en la Figura 4 Ejemplo de matriz de riesgos, luego de implementar., Se
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establece la calificacion general del software Fénix, en cuanto a riesgos asociados a la seguridad

de la informacion.

Tabla 5.

Escala de calificacion de vulnerabilidades segin CVSS. Tomado de (2018, pag. 51).

Calificacion Escala
0 Nula
0.1 - 39 Baja
4.0-6.9 Media
7.0-8.9 Alta
9.0-10 Critica

Con lo anterior, se da fin a la actividad de evaluacién del riesgo asociado a la seguridad

de la informacién en el software Fénix, y se da apertura a la actividad de tratamiento del riesgo

que sera articulado con las mejores practicas a nivel de proceso catalizadores de Cobit 5. La base

para el tratamiento de dichos riesgos radicara principalmente en el anexo A de la norma ISO

27001:2013, que provee de una forma organizada una lista de 114 controles (0 medidas) de

seguridad (Arévalo, 2020), de los cuales se obtienen 14 secciones se pueden utilizar para mejorar

la seguridad de la informacion en el proyecto Fénix.

Dentro de las 14 secciones que propone la norma podemos encontrar los siguientes

(2020):

Politicas de seguridad de la informacion (Control 5).

Organizacién de la seguridad de la informacion (Control 6).

Seguridad de los recursos humanos (Control 7).

Gestion de recursos (Control 8).

Control de acceso (Control 9).

20



[ UNIVERSIDAD g
#SIMON BOLIVAR &)

BARRANQUILLA Y CUCUTA - COLOMBIA Fee. 23055, vial MEN
VIGILADA MINEDUCACION

= Criptografia (Control 10).

= Seguridad fisica y ambiental (Control 11).

= Seguridad Operacional (Control 12).

= Seguridad de las comunicaciones (Control 13).

= Adquisicion, desarrollo y mantenimiento de sistemas (Control 14).

= Relaciones con los proveedores (Control 15).

= Gestidn de incidentes en seguridad de la informacion (Control 16).

= Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio
(Control 17).

= Cumplimiento Legal (Control 18)

Cada uno de los controles destacados anteriormente, aporta significativamente a la
proteccion del activo de la informacion en software Fénix. Los fundamentos del Anexo A de la
norma 1SO 27001, se pueden articular con los procesos encontrados en las buenas practicas de
Cobit ubicadas en el dominio de Alinear, planificar y organizar (APO) (Isaca, 2012, p. 24), mas
exactamente los proceso APOQ07, APO09, APO13.

Los procesos de cobit mencionados anteriormente, cubren en su mayoria el listado de
control de la norma ISO 27001, agregandoles las buenas practicas en cuanto a la gestion de los
recursos humanaos, es decir, para cobit es fundamental que el recurso humano participante dentro
del proyecto Fénix, esté alineado a las Tl y estrategias del negocio. Una de las buenas practicas
relevantes de Cobit que impactaria en la seguridad de la informacion, es la de garantizar el

entrenamiento del personal implicado en el proyecto, con el fin de reducir la dependencia de una
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sola persona en la ejecucion de actividades enfocadas a la seguridad del software. También se
debe evaluar constantemente el desempefio laboral respecto a los objetivos establecidos en el
proyecto para evitar retrasos y brechas de seguridad.

Para el proceso APOQ9 relacionado con los acuerdos de servicios, es necesario realizar
una lista de chequeo donde se valide el catalogo de servicios de Tl relacionados al tratamiento de
los datos personales y otra informacién que son ofrecidos al cliente externo, esto con el fin de no
dejar cabos sueltos que a corto a largo plazo represente un riesgo para el cliente y la organizacion
considerando temas legales.

La gestion de la seguridad inmersa en el proceso APO13 de Cobit, estad enfocada a
mantener el impacto y ocurrencia de los incidentes de la seguridad de la informacion dentro de
los niveles de apetito de riesgo (lsaca, 2012, p. 113). Para ello se debe ejecutar un plan
consistente de soluciones de seguridad de la informacion, como la instalacion de sistemas de
control, sistemas de seguridad informatica, para que la informacion del cliente se encuentre
disponible y a salvo en cualquier momento. Una de las précticas recomendadas en este proceso
es que se garantice el cronograma de soportes en el aplicativo, también que se garantice el uso
adecuado del software, para esto se debe crear una campafia de conciencia sobre el uso de
herramientas de arquitectura web.

Como ultima actividad del proceso de gestion de riesgos de seguridad de la informacion
encontramos la aceptacion del riesgo. El nivel de aceptacion debe estar basado en la evaluacion
que fue desarrollada anteriormente, para esto el area de desarrollo encargada del proyecto Fénix
necesita establecer un rango de tolerancia sobre los riesgos, basados en la experiencia y

documentacion previamente estructurada.
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Una vez finalizada las fases del proceso de gestion de riesgos de seguridad de la
informacion para el proyecto Fénix, nos encontramos con dos procesos transversales que son la
comunicacion del riesgo y el monitoreo y revision del riesgo. Estos procesos se deben realizar de
forma continua por medio de revisiones y reuniones semanales para evaluar los avances que ha
tenido el proyecto Fénix.

2.2 Sistematizacion de datos obtenidos.

En el departamento de TI especificamente en el &rea de desarrollo de software la
cual estd encargada del proyecto de software Fénix, se realizd la dindmica de lluvia de
ideas y una busqueda exhaustiva en la web para identificar los riesgos que estaban
asociados a la seguridad de la informacion en el proyecto, obteniendo una lista de
amenazas, vulnerabilidades y riesgos, donde posteriormente se evaluaron 3 riesgos
utilizando la metodologia de evaluacion propuesta por el estandar OWASP.

Las amenazas identificadas son relacionadas a continuacion:

Tabla 6.
Listado de amenazas encontradas
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Comprometer informacién
Al 2
confidencial.
A2 Destruccion de registros.
A3 Revelacion de informacidn.
A4 Divulgacion de contrasenas.
AS Falsificacion de registros.
DE INFORMACION — — =
A6 Espionaje industrial.
A7 Fuga de informacidn.
K Uso indebido de los sistemas de
informacidn.
5 Cambio involuntario de datos
en un sistema de informacion.
Cambios no autorizados de
Al0 3
registros.
All Error de usuario.
Fallo de los enlaces de
Al2 = 5
INFRAESTRUCTURA comunicacion:
A13 Mal funcionamiento del equipo.
Acceso a la red o al sistema de
Ala informacion por personas no
autorizadas.
A15 Infraccion legal.
Ocultar la identidad de un
Al6 A
usuario.
S5 ARE A17 Dar:o causado por un tercero.
Dafios resultantes de las
Al8 ..
pruebas de penetracion.
A19 Errores en mantenimiento.
A20 Codigo malicioso.
A21 Errores de software.
Instalacidén no autorizada de
A22
software.

Las vulnerabilidades se relacionan a continuacion:

Tabla 7.
Listado de Vulnerabilidades encontradas
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VULNERABILIDADES

V1

No validacion de los datos procesados.

DE INFORMACION

V2

Uso incontrolado de sistemas de

informacién.

V3

No uso de api's para separar los datos de los
comandos y la consulta

va4

Eliminacion de medios de almacenamiento

sin eliminar datos.

INFRAESTRUCTURA

V5

Inadecuada gestion de capacidad del

sistema.

V6

Interfaz de usuario comp

licada.

v7

Gestion inadecuada del cambio.

V8

Mantenimiento inadecuado.

V9

Inadecuada gestion y proteccion de

contrasenas.

V1o

Pruebas de software insu

ficientes.

SOFTWARE

Vil

Ausencia de sistemas de identificacion y

autenticacion.

vi2

Descarga no controlada de Internet.

Vi3

Software no documentado.

via

Los permisos del usuario
regularmente.

no serevisan

Los 3 riesgos evaluados fueron los siguientes:

Tabla 8.
Listado de riesgos evaluados

MUESTRA DE RIESGOS

AMENAZA VULNERAVILIDAD RIESGOS
Inyeccion de datos no confiables a un
A3 V3 interprete como parte de un comando de
consulta
Al V12 Exposicion de datos sencibles
Al4 Vi4 Pérdida de control de acceso
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Luego de la aplicacion de la metodologia propuesta por el estandar OWASP para la
gestion de riesgos asociados a seguridad de la informacién orientadas al proyecto Fénix, la
siguiente fue la matriz resultante:

RIESGOS IDENTIFICADOS

Inyeccion de datos no confiables a un interprete como
parte de un comando de consulta
Al V12 Exposicion de datos sencibles
Al4 V4 Perdida de control de acceso

NIVEL DE VULNERABILIDAD
DEL SITIO

Figura 5. Matriz resultante luego de la aplicacion de metodologia del estindar OWASP. Fuente: creacion propia.

3 RESULTADOS
3.1 Identificacion y anlisis de las alternativas de solucion.

En el proceso de identificacion de las alternativas de solucién, encontramos la guia de
gestion de riesgos de seguridad y privacidad de la informacion propuesta por el ministerio de
tecnologia y comunicaciones que de igual forma esta basada en la norma técnica NTC ISO/IEC
27001. En esta guia se plasman todas las referencias a politicas, definiciones y contenido

relacionado que apoya la toma de decisiones.

Esta alternativa toma como punto vital, la clasificacion de activos de informacion ya que
una buena préactica es realizar gestion de riesgos a los activos de informacién que se consideren
con nivel de clasificacion alta dependiente de los criterios de confidencialidad, integridad y

disponibilidad. Sin embargo, esta guia de gestion de riesgos expresa una vision muy general en
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cuanto a la identificacion, evaluacién y tratamiento de los riesgos, es decir, no afecta

directamente el area de desarrollo de software.

La guia de gestion de riesgos de seguridad y privacidad de la informacion que propone el
ministerio de tecnologias de la informacion y comunicaciones, no se articula con algin otro
marco de trabajo o estandar, esto deja brechas abiertas que pueden ser abordadas por mejores
practicas si estuviera articulada. Ademas, esta no incluye el establecimiento de un gobierno de Tl

y asignacion de roles a los participantes de este.

También la guia de gestion de riesgos de seguridad y privacidad de la informacion deja

por fuera la actividad de la aceptacion del riesgo, llegando solamente hasta el tratamiento de este.

Por lo anterior se desarrolld en este estudio de caso una metodologia que articula el
marco de trabajo Cobit 5 con las normativas ISO 27001, ISO/IEC 27005, y el estandar OWASP
para atacar todas estas brechas en cuanto a seguridad de la informacion que posee el software
Fénix, también apoyara la alineacion de los objetivos y estrategias de la organizacion con el area

de desarrollo.

La articulacion de los marcos y normativas mencionados anteriormente nos permitira
abordar desde el conocimiento inicial del estado actual de la organizacion y del area de
desarrollo, hasta el tratamiento y aceptacion de los riesgos asociados a seguridad de la

informacion.

27



NIVERSIDAD

L -

U
- SIMON BOLIVAR

Ty

BARRANQUILLA Y CUCUTA - COLOMBIA b 22055 ! MEN
VIGILADA MINEDUCACION

Se llego a determinar con el analisis segun la metodologia propuesta en este estudio de
caso, que la gestion de los riesgos asociados a seguridad de la informacion del software Fénix
que encontramos en la Figura 7, que se estan dejando pasar por alto la implementacion de
estandares que permitan minimizar la aparicion e impacto de riesgos asociados de la seguridad

de la informacion.

3.2 Seleccion de alternativas de solucién y plan de accion.

La solucion factible para abordar los temas relacionados a la gestion de riesgos de
seguridad de la informacion del software Fénix, es la metodologia propuesta en este caso de
estudio ya que permitird abordar desde muchos &ngulos el correcto tratamiento de los datos

personales del cliente externo.

El respectivo plan de accion seria la aplicacion de la metodologia planteada en este
estudio de caso, ya que permite a través de la articulacion de varios marcos y estandares la
identificacion, la evaluacion, el tratamiento y la aceptacion de los riesgos. Asi mismo el

establecimiento del gobierno dentro del area de desarrollo de software de la organizacion.
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