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RESUMEN

Las MANET (Mobile Adhoc Network) son redes sin infraestructura formadas por
dispositivos moviles, estas redes se generan de forma espontdnea, cuando los
nodos, los cuales por lo general se encuentran en movimiento constante, se
encuentran en el rango de distancia adecuado para poder unirse a la red, esta
caracteristica hace que la topologia de la red sea muy variable y por lo tanto se
requiere de algoritmos de enrutamiento que se adapten a dichos cambios, uno de
estos algoritmos es el OLSR.

Uno de los problemas a los que se enfrentan estas redes, es el hecho de, que
debido a sus caracteristicas especificas, se vuelve un poco complicada la
implementacion de seguridad, ya que es muy dificil controlar la conexién de nodos
maliciosos, debido al dinamismo de la misma. Teniendo en cuenta que en este
tipo de redes cualquier nodo puede funcionar como enrutador para los otros
nodos, es posible que un nodo malicioso, que se encuentre conectado a la
MANET, intente inyectar tablas de enrutamiento falsificadas al resto de nodos, lo
gue afectaria el funcionamiento de la red. La finalidad de este proyecto es definir
un mecanismo que permita asegurar dichas tablas de enrutamiento, a través de
una técnica de autenticacion.

Para dar solucion a este problema, se realizé un disefio dividido en cuatro fases, la
primera fase aborda el detalle de la conexién y autenticacion del nodo, para lo cual
se decidio por el uso de firma digital basada en algoritmos de cifrado asimétrico,
para lo cual el nodo durante su fase de conexion a la red, le envie su llave publica
a todos sus vecinos, en la fase dos, se basa en un sistema de reputacion, en el
cual un nodo calcula la reputacién de los diferentes nodos con los que ha tenido
comunicacion, definiendo si el mismo tiene mala o buena reputacion, y generando
un TLV de reputacion, el cual es enviado al resto de nodos y calculando la misma
segun el esquema planteado basado en el Algoritmo de los generales bizantinos.
La tercera fase se basa en la seleccion del nodo MPR, basado en la voluntad del
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mismo para convertirse en MPR y el calculo de la reputacién realizado en la fase
2. Como ultima fase, para implementar autenticacion y validar la integridad de las
tablas de enrutamiento, se hara uso de la firma digital, basada en el hash del
mensaje, del nodo junto con la tabla de enrutamiento.

Este disefio pretende disminuir en gran medida, no solo la conexion de nodos
maliciosos a la red, sino que dado el caso, un nodo malicioso llegara a conectarse
y se presentara pérdida de paquetes debido al mismo, el nodo terminaria siendo
aislado de la red, ya que nunca haria parte del enrutamiento de paquetes, por su
mala reputacion.

El alcance de este proyecto llega hasta el disefio de la solucidn, la cual se basa en
una combinacion de técnicas que han demostrado ser eficientes en este tipo de
redes, a futuro se podria trabajar en la implementacion de la solucion para medir
su efectividad, y buscar algun otro mecanismo de medicion de reputacion para
compararlo con el propuesto.
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Antecedentes:

Las redes moviles, al igual que las redes convencionales, presentan una serie de
problemas de seguridad, algunos generales, aplicables a diferentes tipos de redes
otros muy puntuales de las MANETS, ataques como wormhole, blackhole, syhbil,
aislamiento de nodos, etc. Estos problemas han hecho que diferentes
investigadores piensen en alternativas de solucion para evitar que dichos ataques
se puedan materializar, o por lo menos disminuir su impacto. Algunos de dichas
soluciones van enfocadas a ataques particulares y otros a proteger contra
multiples ataques, teniendo claro que dichos ataques se concentran en alguna
particularidad del funcionamiento de la red.

Algunas de dichas soluciones son:

(Sari, 2014) Presenta una evaluacién de la seguridad en las MANET basadas en
IEEE 802.11, a través de la propuesta de dos métodos; USM (Unified Security
Mechanism) Mecanismo de Seguridad Unificado y RAS (Rate Adaptation Scheme)
Esquema de Tasa de Adaptacion, por medio del cual pretenden proteger las
MANETSs de ataques de denegacién de servicio (DoS), dichos mecanismos fueron
simulados utilizando simulador OPNET, generando atagues Jamming Yy
comparando el rendimiento de cada mecanismo sobre la red especifica.
(Honarbakhsh, Latif, Manaf, & Emami, 2014) Realizaron un estudio sobre mejoras
de la seguridad en manets utilizando criptografia basada en identidad IBC, por sus
siglas en inglés, en el cual se presenta un sistema de administracion de llaves
como una combinacion de identificacion de usuario, factor de tiempo de
transmision Unica y criptografia de umbral, basado en esquemas derivados del
método de Shamir.

(Gharib & Belloulata, 2014) Presenta el articulo “Authentication Architecture Using
Threshold Cryptography In Kerberos For Mobile Ad Hoc Networks”, en este los
autores presenta una proteccion para Manet basado en un esquema de
administracion de llaves basados en criptografia de umbral, utilizando el protocolo
de autenticacion kerberos. ElI esquema implementa el método de criptografia de
curva eliptica, el cual consume menos recursos y se encuentra bien adaptado para
entornos inalambricos.
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(Samreen & Hyderv, 2015) También se enfocaron en estudiar la criptografia de
umbral para implementar autenticacion en Manets. Los autores se encuentran con
una serie de inconvenientes, como la administracion de llaves, sobrecarga de
programacion, trabajar sin una autoridad central, etc.

(Sengathir & Manoharan, 2015) Proponen un mecanismo de reputacién para los
nodos de una MANET basado en un Coeficiente de Confiabilidad Exponencial
(ERCRM) que permite aislar los nodos egoistas, el coeficiente se mide a través de
la tasa de falla exponencial basada en el método de promedio movil, que
almacena el comportamiento mas reciente del nodo.

(Wei, Tang, Yu, Wang, & Mason, 2014) Los autores proponen un sistema de
gestiébn de confianza basados en inferencia utilizando el razonamiento incierto
originado por la comunidad de inteligencia artificial. EI esquema de gestion de
confianza propuesto posee dos componentes fundamentales, la confianza basada
en la observacion directa y la basada en la observacion indirecta, la primera se
basa en obtener el valor de confianza mediante inferencia bayesiana, tipo de
razonamiento incierto que puede ser utilizado cuando se puede definir un modelo
de probabilidad total, la confianza basada en observacion indirecta, la cual se
obtiene de los nodos vecinos y la que también es llamada como informaciéon de
segunda mano, se obtiene basado en la teoria de Dempster-Shafer, el cual
plantea otro tipo de razonamiento indirecto cuando la proporcién de interés puede
ser derivado por un método indirecto.

(Ahmed, Abu Bakar, Channa, Haseeb, & Khan, 2015) En este documento se
presenta una revision bibliografica de modelos basados en confianza y reputacion
en redes de sensores y MANET, clasificAndolos en dos grupos, modelos de
confianza basados en nodos y modelos de confianza basados en el sistema.
(Ashish Kumar, Tokekar, & Shrivastava, 2016) Presentan un enfoque basado en el
modelo de confianza fuzzy relacional binaria ponderada, buscando mitigar los
ataques de agujero negro, especificamente en el protocolo AODV. En este
enfoque se plantea modelar la confianza como un valor probabilistico denotado
como un valor entre 0 y 1. Los resultados mostrados por los autores, demuestran
que se presentd una mejora en el rendimiento del protocolo AODV durante un
ataque de agujero negro.

En este documento los autores plantean un nuevo enfoque de cifrado asimétrico y
dindmico, que les permita asegurar adecuadamente el trafico de red, cuando se
utiliza el protocolo OLSR, contra posibles ataques sin disminuir el rendimiento de
la red.

(Mohit & Pal, 2015) Los autores proponen una solucién a la que llaman W-OLSR,
como una extensién del protocolo OLSR, esta solucién no se orienta el tema de
seguridad dentro del protocolo, sino que se concentra en buscar una mejora en la
seleccion de los nodos MPR, incluyendo parametros como la intensidad de la
sefal del nodo y el retardo en la transmision, al incluir estos paradmetros los
autores mostraron mejoras en términos de movilidad y pérdida de paquetes,
dentro de un ambiente simulado.
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Objetivos:
Objetivo General
Disefiar un modelo de sistema de autenticacion para fortalecer la seguridad en el
encaminamiento de redes MANET que hacen uso del protocolo OLSR, con el fin
de disminuir el riesgo de que nodos maliciosos (nodos rogue) afecten el
funcionamiento de la red.
Objetivos Especificos
e Identificar las caracteristicas del protocolo OLSR y requerimientos de
autenticacion para el mismo.
e Evaluar algoritmos de autenticacion e identificar de estos cual es el que
mejor se adapta al protocolo OLSR.
e Definir el mecanismo de autenticacidbn a partir de la integracién del
algoritmo de autenticacion seleccionado con el protocolo OLSR.
e Disefar el modelo propuesto del mecanismo de autenticacion.

Materiales y Métodos:
Para la realizacion del proyecto se hizo uso de dos computadores, teniendo en
cuenta que este proyecto se plante6 para el disefio de un modelo, no se hizo uso
de herramientas de software no de hardware especiales.
Los equipos utilizados se utilizaron para realizar el estudio del estado del arte y el
disefio del modelo planteado.
Para esto se utilizador dos computadores portatiles.
e MacBook Air:
o Fabricante: Apple
o CPU: Intel Core i5 de 1.4 GHz
o RAM: 4GB
o Disco Duro: 120 GB
e Portatil HP ProBook 430 G2:
o Fabricante: Hewlett Packard
o CPU: Intel Core i5 de 2.20 GHz Quinta Generacion
o RAM: 4GB
o Disco Duro: 500 GB

Resultados:

Se disefid un modelo basado en cuatro fases como lo muestra la siguiente figura:
Fase 1: Establecimiento de la conexidn

Esta fase tiene como finalidad definir los parametros para el establecimiento de la
conexion de los nodos nuevos que necesiten unirse a la red. Antes del
establecimiento de la conexion los nodos deberan generar un par de llaves privada
0 publica, esto con miras a poder firmar digitalmente las tablas de enrutamiento
enviadas entre los nodos MPR.

Durante la fase de establecimiento de la conexion, los nodos deberan enviar en
sus mensajes HELLO un TLV con su llave publica, la cual seré utilizada para la
autenticacion de los mensajes enviados por el nodo.



®ZSIMON BOLIVAR POSGRADOS

Fase 2: Calculo de la Reputaciéon del Nodo

El calculo de la reputacion es la base central del modelo, en este los nodos
deberan determinar la reputacion de sus nodos vecinos, este calculo se realiza en
dos subfases:

Calculo de lareputacion local del nodo: Cada nodo podra calcular la reputacion
de sus nodos vecinos de manera local, haciendo uso del comportamiento de los
mismos durante los procesos de retransmision de los mensajes enviados por el
nodo local, entre los procesos se cuentan mensajes no retransmitidos por el nodo
vecino, paquetes mal formados, peticiones no respondidas y retraso en la
transmision.

Calculo de la reputacion final del nodo:

El calculo de la reputacién definitiva del nodo se realiza por consenso, para esto
se hard uso de los valores de reputacién enviados por los diferentes nodos, a
través de los siguientes pasos:

1. Cada nodo envia a sus nodos vecinos las diferentes reputaciones
calculadas a través de un TLV denominado NODES_REP, la reputacion se
enviara en el mismo orden en que se envian los bloques de direcciones.

2. Para el calculo de la reputacion final del nodo se usa el esquema de los

Generales Bizantinos, basados en el siguiente algoritmo.
Si (Total Nodos >= 3 * Nodos Mala Reputacién + 1) Entonces
Reputacién = Entero (Promedio (Nodos Buena Reputacidn))
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Sino
Reputacién = Entero (Promedio (Nodos Mala Reputacién))
Fin Si

3. Se debera crear una Base de Informacion de Reputacion y almacenar en

ella los valores calculados de reputacion.
Fase 3: Seleccion de nodo MPR
La seleccion de nodos MPR sigue manteniendo el mismo concepto para su
determinacion, basado en el valor de MPR_WILLING, pero incluyendo un nuevo
factor para determinar la seleccién, dicho factor es la reputacién final del nodo,
calculada segun el algoritmo anterior.

1. Un nodo es un posible candidato a ser nodo MPR, ya que en el TLV
MPR_WILLING, indic6 una voluntad de 7 (WILL_ALWAYS) o un valor de
voluntad valido.

2. El nodo verifica en la Base de Informacion de Reputacién si el posible nodo
MPR se encuentra registrado y si no se ha cumplido el tiempo de validez de
la reputacién, segun los valores de INTERVAL_TIME y VALIDITY_TIME del
mensaje.

Repetir
Seleccionar Nodo con valor de voluntad véalido
Reputacidén = Reputacién del Nodo
Si (Reputacidén >= GOOD REPUTATION) Entonces

Nodo Seleccionado como MPR

Fin Si

Hasta (Reputacién >= GOOD REPUTATION)

3. Se seleccion6 nodo MPR.
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Fase 4: Envio de informacion de enrutamiento

Las tablas de enrutamiento ya pueden ser enviadas por los nodos MPR que han
sido seleccionados, para esto el nodo MPR debera firmar el mensaje de
enrutamiento haciendo uso de su llave privada, si se utilizé un algoritmo de cifrado
asimétrico o de la llave generada si se utilizO un algoritmo simétrico, de esta
manera el nodo MPR se encontrara autenticado, ya que el siguiente nodo MPR
que reciba la tabla de enrutamiento, podra validar la identidad del nodo, basado en
su firma digital, la cual ya conoce de antemano.

Adicionalmente, los nodos deberan calcular el hash del mensaje de enrutamiento
a enviar, lo que permitird que los nodos puedan validar la integridad del mensaje al
ejecutar el mismo algoritmo de hash utilizado por el emisor, de forma local, y
comparar el hash enviado con el hash calculado localmente.
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Conclusiones:

El resultado de este proyecto de investigacion, plantea el disefio de una solucién
gue permita garantizar que las tablas de enrutamiento que son intercambiadas por
los diferentes nodos en una MANET, que implemente el protocolo OLSR, no sean
alteradas, afectando el funcionamiento de la red.

Para llevar a cabo dicho disefio fue necesario hacer una investigacion profunda
sobre el funcionamiento del protocolo OLSR en su version actual (version 2), con
la cual se trabajo, esta version planteé muchos cambios en la forma como
funcionaba el protocolo originalmente, haciendo uso de un elemento conocido
como TLV que le agrega mucha versatilidad a OLSR y que sirvié de base para el
disefio de la solucion.

Durante el desarrollo del proyecto se plantearon y evaluaron varias alternativas de
solucion, y a través del estudio de un estado del arte, se encontraron diferentes
enfoques para la implementacion de seguridad en MANET. Todas las alternativas
de solucién analizadas se basaban en el uso de soluciones que han demostrado
ser eficientes, en diferentes ambientes, no solo en el ambiente de las MANET.
Uno de los inconvenientes mas grandes fue buscar la manera de autenticar los
nodos al inicio de la conexion a la red, teniendo en cuenta que los mecanismos de
autenticacion, utilizados por los diferentes autores, requieren de la interaccién con
el protocolo, por parte de elementos externos al mismo, lo que le quitaria parte de
la espontaneidad del protocolo, por eso se opté por simplemente enviar en un TLV
una llave, con el fin de utilizarla como herramienta para firmar los mensajes. Un
problema que se puede llegar a presentar en esta parte de la solucion, consiste en
la seleccion del algoritmo de cifrado, para lo cual se recomiendan algunos detalles
a tener en cuenta para la seleccion del mismo, como es seleccionar algoritmos de
cifrado simétrico, si las caracteristicas del nodo, a nivel de recursos de hardware,
no permitirian usar cifrado asimétrico debido alto consumo de recursos del mismo,
con respecto a los algoritmos simétricos

Una caracteristica importante es que el disefio final se basé en el hecho de no
incluir elementos adicionales, como agentes o herramientas de software externas
al protocolo, se basé simplemente en incluir mejoras orientadas a la estructura
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propia del protocolo, por lo cual la solucion planteada se centro en el disefio de
nuevos TLV.

Teniendo en cuenta todo esto se planted la propuesta de disefio presentada, en la
cual se propone un sistema de cuatro fases, conexion a la red, célculo de
reputacion de nodos, seleccion de nodo MPR basado en la reputacion calculada y
firma digital de las tablas de enrutamiento para garantizar la integridad y
autenticidad de las mismas.

T, Y UNIVERSIDAD  snmurooe
Y

Palabras clave:
OLSR, MPR, Criptografia, Firma Digital, Generales Bizantinos. Reputacion.

ABSTRACT
The MANET (Mobile Adhoc Network) are networks without infrastructure formed by
mobile devices, these networks are generated spontaneously, when the nodes,
which are usually in constant movement, are in the right distance range to be able
to join to the network, this feature makes the topology of the network very variable
and therefore requires routing algorithms that adapt to these changes, one of these
algorithms is the OLSR.
One of the problems faced by these networks is the fact that due to their specific
characteristics, the implementation of security becomes a bit complicated, since it
is very difficult to control the connection of malicious nodes, due to the dynamism
of the same. Taking into account that in this type of networks any node can
function as a router for the other nodes, it is possible that a malicious node, which
is connected to the MANET, tries to inject falsified routing tables to the rest of the
nodes, which would affect the operation of the network. The purpose of this project
is to define a mechanism to ensure these routing tables, through an authentication
technique.
To solve this problem, a design was divided into four phases, the first phase
addresses the detail of the connection and authentication of the node, for which it
was decided to use a digital signature based on asymmetric encryption algorithms,
specifically RSA , for which the node during its phase of connection to the network,
sends its public key to all its neighbors, in phase two, it is based on a reputation
system, in which a node calculates the reputation of the different nodes with which
it has had communication, defining if it has bad or good reputation, and generating
a TLV of reputation, which is sent to the rest of the nodes and calculating the same
according to the proposed scheme based on the Algorithm of the Byzantine
generals. The third phase is based on the selection of the MPR node, based on the
will of the same to become MPR and the calculation of the reputation performed in
phase 2. As a last phase, to implement authentication and validate the integrity of
the routing tables, use will be made of the digital signature, based on the hash of
the message, of the node together with the routing table.
This design aims to reduce to a large extent, not only the connection of malicious
nodes to the network, but if necessary, a malicious node will connect and there will
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be packet loss due to it, the node would end up being isolated from the network,
since it would never be part of packet routing, because of its bad reputation.

The scope of this project goes to the design of the solution, which is based on a
combination of techniques that have proven to be efficient in this type of networks,
in the future we could work on the implementation of the solution to measure its
effectiveness, and look for some other mechanism of reputation measurement to
compare it with the proposed one.
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Background:

Mobile networks, like conventional networks, present a series of security problems,
some general, applicable to different types of networks, others very specific to
MANETS, attacks such as wormhole, blackhole, sybil, node isolation, etc. These
problems have led different researchers to think of alternative solutions to prevent
such attacks from materializing, or at least lessen their impact. Some of these
solutions are focused on particular attacks and others to protect against multiple
attacks, being clear that these attacks focus on some particularity of the operation
of the network.

Some of these solutions are:

(Sari, 2014) Presents an evaluation of the security in the MANET based on IEEE
802.11, through the proposal of two methods; USM (Unified Security Mechanism)
Unified Security Mechanism and RAS (Rate Adaptation Scheme) Adaptation Rate
Scheme, by means of which they intend to protect MANETSs from denial of service
(DoS) attacks, said mechanisms were simulated using OPNET simulator,
generating Jamming attacks and comparing the performance of each mechanism
on the specific network.

(Honarbakhsh, Latif, Manaf, & Emami, 2014) Conducted a study on security
improvements in manets using IBC identity-based cryptography, in which a key
management system is presented as a combination of User identification, unique
transmission time factor and threshold cryptography, based on schemes derived
from the Shamir method.

(Gharib & Belloulata, 2014) Presents the article “Authentication Architecture Using
Threshold Cryptography In Kerberos For Mobile Ad Hoc Networks”, in this the
authors presents a protection for Manet based on a key management scheme
based on threshold cryptography, using the Kerberos authentication protocol The
scheme implements the elliptic curve cryptography method, which consumes less
resources and is well adapted for wireless environments.

(Samreen & Hyderv, 2015) They also focused on studying threshold cryptography
to implement authentication in Manets. The authors are faced with a series of
drawbacks, such as key management, programming overhead, working without a
central authority, etc.

(Sengathir & Manoharan, 2015) Propose a reputation mechanism for the nodes of
a MANET based on an Exponential Reliability Coefficient (ERCRM) that allows to
isolate the selfish nodes, the coefficient is measured through the exponential
failure rate based on the moving average method, which stores the most recent
node behavior.
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(Wei, Tang, Yu, Wang, & Mason, 2014) The authors propose a trust management
system based on inference using uncertain reasoning originated by the artificial
intelligence community. The proposed trust management scheme has two
fundamental components, the trust based on direct observation and the one based
on indirect observation, the first is based on obtaining the value of trust through
Bayesian inference, type of uncertain reasoning that can be used when a total
probability model can be defined, the confidence based on indirect observation,
which is obtained from the neighboring nodes and which is also called as second-
hand information, is obtained based on the Dempster-Shafer theory, which raises
Another type of indirect reasoning when the interest rate can be derived by an
indirect method.

(Ahmed, Abu Bakar, Channa, Haseeb, & Khan, 2015) This document presents a
bibliographic review of models based on trust and reputation in sensor networks
and MANET, classifying them into two groups, trust models based on nodes and
models Trusted based on the system.

(Ashish Kumar, Tokekar, & Shrivastava, 2016) Present an approach based on the
weighted binary relational fuzzy confidence model, seeking to mitigate black hole
attacks, specifically in the AODV protocol. In this approach it is proposed to model
confidence as a probabilistic value denoted as a value between 0 and 1. The
results shown by the authors show that there was an improvement in the
performance of the AODV protocol during a black hole attack.

In this document, the authors propose a new approach to asymmetric and dynamic
encryption, which allows them to adequately secure network traffic, when using the
OLSR protocol, against possible attacks without decreasing network performance.

(Mohit & Pal, 2015) The authors propose a solution that they call W-OLSR, as an
extension of the OLSR protocol, this solution does not address the issue of security
within the protocol, but instead focuses on seeking an improvement in the MPR
node selection, including parameters such as node signal strength and
transmission delay, by including these parameters the authors showed
improvements in terms of mobility and packet loss, within a simulated environment.
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Objective:
General objective
Design an authentication system model to strengthen security in routing MANET
networks that use the OLSR protocol, in order to reduce the risk of malicious nodes
(rogue nodes) affecting the operation of the network.
Specific objectives
+ lIdentify the characteristics of the OLSR protocol and authentication
requirements for it.
+ Evaluate authentication algorithms and identify which one best suits the
OLSR protocol.
+ Define the authentication mechanism based on the integration of the
selected authentication algorithm with the OLSR protocol.
» Design the proposed model of the authentication mechanism.
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Materials and Methods:
For the realization of the project, two computers were used, taking into account
that this project was proposed for the design of a model, no special non-hardware
software tools were used.
The equipment used was used to carry out the study of the state of the art and the
design of the proposed model.
For this, two portable computers were used.
e MacBook Air:
o Manufacturer: Apple
o CPU: Intel Core i5 1.4 GHz
o RAM: 4GB
o Hard Disk: 120 GB
e HP ProBook 430 G2 notebook:
o Manufacturer: Hewlett Packard
o CPU: Intel Core i5 2.20 GHz Fifth Generation
o RAM: 4GB
o Hard Disk: 500 GB
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Results:

A model based on four phases was designed as shown in the following figure:
Phase 1. Connection establishment

This phase aims to define the parameters for establishing the connection of the
new nodes that need to join the network. Before the connection is established, the
nodes must generate a private or public pair of keys, in order to be able to digitally
sign the routing tables sent between the MPR nodes.

During the connection establishment phase, the nodes must send in their HELLO
messages a TLV with their public key, which will be used for the authentication of
the messages sent by the node.

Phase 2: Calculation of Node Reputation

The calculation of the reputation is the central base of the model, in this the nodes
must determine the reputation of their neighboring nodes, this calculation is carried
out in two subphases:

Calculation of the local reputation of the node: Each node can calculate the
reputation of its neighboring nodes locally, making use of their behavior during the
retransmission processes of the messages sent by the local node, among the
processes are not retransmitted by the neighboring node, badly formed packets,
unanswered requests and transmission delay.

Calculation of the node's final reputation:

The calculation of the definitive reputation of the node is done by consensus, for
this purpose the reputation values sent by the different nodes will be used, through
the following steps:

1. Each node sends to its neighboring nodes the different reputations
calculated through a TLV called NODES_REP, the reputation will be sent in
the same order in which the address blocks are sent.

2. The Byzantine Generals scheme, based on the following algorithm, is used
to calculate the final reputation of the node.
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If (Total Nodes >= 3 * Bad Reputation Nodes + 1) Then
Reputation = Integer (Average (Good Nodes Reputation))
Else
Reputation = Integer (Average (Bad Reputation Nodes))
End If
3. A Reputation Information Base must be created and stored in it the

calculated reputation values.
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Phase 3: MPR node selection
The selection of MPR nodes continues to maintain the same concept for its
determination, based on the value of MPR_WILLING, but including a new factor to
determine the selection, said factor is the final reputation of the node, calculated
according to the previous algorithm.
1. A node is a possible candidate to be an MPR node, since in the TLV
MPR_WILLING, it indicated a will of 7 (WILL_ALWAYS) or a valid will value.
2. The node verifies in the Reputation Information Base if the possible MPR
node is registered and if the validity time of the reputation has not been met,
according to the values of INTERVAL_TIME and VALIDITY_TIME of the

message.
Repeat
Select Node with wvalid will wvalue
Reputation = Node Reputation
If (Reputation> = GOOD_REPUTATION) Then
Node Selected as MPR
End If
Until (Reputation > = GOOD REPUTATION)

3. MPR node was selected.

Phase 4: Sending routing information

The routing tables can already be sent by the MPR nodes that have been selected,
for this the MPR node must sign the routing message using its private key, if an
asymmetric encryption algorithm or the generated key was used if used a
symmetric algorithm, in this way the MPR node will be authenticated, since the
next MPR node that receives the routing table, can validate the identity of the
node, based on its digital signature, which you already know in advance.
Additionally, the nodes must calculate the hash of the routing message to be sent,
which will allow the nodes to validate the integrity of the message by executing the
same hash algorithm used by the sender, locally, and compare the hash sent with
the hash calculated locally.

Conclusions:

The result of this research project, proposes the design of a solution that ensures
that the routing tables that are exchanged by the different nodes in a MANET, that
implements the OLSR protocol, are not altered, affecting the operation of the
network.

To carry out this design it was necessary to make a thorough investigation on the
operation of the OLSR protocol in its current version (version 2), with which it
worked, this version raised many changes in the way the protocol originally
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worked, making use of an element known as TLV that adds a lot of versatility to
OLSR and that served as the basis for the design of the solution.

During the development of the project, several solution alternatives were raised
and evaluated, and through the study of a state of the art, different approaches
were found for the implementation of security in MANET. All the solution
alternatives analyzed were based on the use of solutions that have proven to be
efficient, in different environments, not only in the MANET environment. One of the
biggest drawbacks was to look for ways to authenticate the nodes at the beginning
of the network connection, taking into account that the authentication mechanisms,
used by the different authors, require interaction with the protocol, by elements
external to it, which would take away part of the spontaneity of the protocol, so it
was decided to simply send a key in a TLV, in order to use it as a tool to sign the
messages. A problem that can be presented in this part of the solution is the
selection of the encryption algorithm, for which some details are recommended to
be taken into account for the selection of the same, such as selecting symmetric
encryption algorithms, if the characteristics of the node, at the level of hardware
resources, would not allow the use of asymmetric encryption due to its high
consumption of resources, with respect to symmetric algorithms

An important feature is that the final design was based on the fact that it did not
include additional elements, such as agents or software tools external to the
protocol, it was based simply on including improvements oriented to the protocol's
own structure, so that the proposed solution was focused on the design of new
TLVs.

Taking all this into account, the design proposal presented was proposed, in which
a four-phase system, network connection, node reputation calculation, MPR node
selection based on the calculated reputation and digital signature of the tables are
proposed of routing to guarantee their integrity and authenticity.
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