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1. RESUMEN

El uso de las TI en las empresas actualmente es obligatorio, debido a que su implementacion ha
pasado de ser un solo un mecanismo para mejorar los procesos, a convertirse en un conjunto de
herramientas de primera necesidad para las empresas.

Para realizar una debida gestién de los recursos de TI se requiere del personal capacitado que se
encargue de brindar la adecuada disponibilidad, continuidad y correcto funcionamiento del hardware,
software, redes y telecomunicaciones que soportan los servicios de tecnologia requeridos por las
diferentes areas de la empresa, sin embargo existen muchas empresas que no cuentan con un
departamento de tecnologia, por lo cual Solincosta ha centrado en identificar este tipo de empresas y
ofrecerles sus servicios.

Esta propuesta estd orientada al mejoramiento de la prestacion del servicio que ofrece la empresa
Soluciones Informaticas de la Costa (Solincosta) a sus empresas clientes, para ello se requiere contar
con un modelo exclusivo de mejores practicas de: Gestion de servicios de Tecnologias de la
Informacién (TI), debido a que ofrece sus servicios bajo la modalidad de outsourcing. Para esto,
tomamos marcos de referencia considerados como “buenas practicas” y realizamos una articulacion de
estos; estos marcos son ISO/IEC 27002:2013, COBIT 2019 e ITIL 4.
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2.  PROBLEMA

2.1.

Descripcion

Actualmente la empresa SOLINCOSTA, se encuentra registrada como establecimiento de comercio y

persona natural, esta misma por ser una empresa completamente nueva, solo presta servicio de soporte

de tecnologias de la informacion, en adelante soporte de TI, a dos empresas clientes: Cobuses SAS e
Integrando talento humano SAS, la empresa SOLINCOSTA pretende incursionar nuevas empresas

clientes, para ello quiere garantizar sus servicios bajo las mejores practicas, tomando como insumo los

marcos de referencias actuales que se puedan ajustar a su portafolio de servicios, para asi realizar sus

procesos de manera eficiente, actualmente su portafolio de servicios consta de:

e Soporte de TI

)

Mesa de ayuda a nivel de hardware o software: La empresa cliente se comunica via
llamada telefonica o WhatsApp para reportar alguna situacion que requiera alguna
intervencion de soporte, el personal de soporte de la empresa SOLINCOSTA atiende
el caso via acceso remoto o presencial si es requerido, en este caso se agenda una
visita segun la disponibilidad del técnico, esta visita se realiza en el transcurso de dia
en el que fue reportado el caso, no se llevan registros de los casos soportados, ni las
visitas realizadas.

Elaboracion y ejecucion de planes de mantenimiento a equipos de coémputo y/o
periféricos: Se realiza una programacién de mantenimiento semestral para CPUs e
impresoras, se documenta la actividad realizada en la hoja de vida del equipo,
custodiada en un gabinete que ha reservado la empresa cliente, destinado para guardar
dicha documentacion, de igual manera la empresa SOLINCOSTA inserta los registros
de las actividades de mantenimiento en un archivo de Excel en linea.

Administracion de hosting y dominio Cpanel: La empresa cliente adquiere un plan de
hosting y dominio que brinda un panel de administracion (Cpanel), este panel es
administrado por la empresa SOLINCOSTA, bajo ese mismo panel se administra el
sitio web de la empresa cliente.

® (estion de inventarios de activos de TI

©)

Control de inventario y registros de cambios de hardware: La empresa SOLINCOSTA
realizd un formato que recopila la informacion de caracteristicas, detalles y
actividades de cambio de hardware o mantenimiento correctivo de cada activo de TI:
(Computadores e impresoras), al igual que las hojas de vida son custodiadas en un
gabinete ubicado en la empresa cliente, la empresa SOLINCOSTA en un documento
de Excel en linea crea un libro por cada hoja de vida de un activo.

e Seguridad de la Informacion

(¢]

Elaboracion y ejecucion de planes de Backups: Se realiza una programacion de
Backups para archivos en puestos de trabajo que se realiza mensual, a la base de datos
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del sistema de informacion una vez por semana y a los correos electronicos cada 15
dias, esto se realiza de manera remota y se almacena la informacion en un dispositivo
WD My Cloud de 2TB conectado a la Red LAN de la empresa cliente y almacenado
fisicamente en un rack de pared bajo llave.

o Webmaster

Construccion 'y administracion del sitio web: Se realizan actividades de
administracion del sitio web: Publicacion de contenido, y cambios en el sitio, los
cuales son requeridos por el gerente o encargado de la empresa cliente, son solicitados
via llamada telefonica o WhatsApp, al realizar los cambios o publicaciones solicitadas
son confirmadas por correo electrénico. No se llevan registros de los cambios o
publicaciones realizadas.

® Automatizacion de procesos

o

Planificacion y ejecucion de soluciones tecnologicas que permitan la mejora de un
proceso en especifico, entre las cuales podemos implementar: Uso de una herramienta
existente en el mercado o implementacion de proyectos propios bajo tecnologias
mixtas
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3.  Preguntay preguntas secundarias

(Como articular normas y marcos de referencia considerados como mejores practicas para construir un

marco de referencia propio y robusto orientado a la prestacion de servicios de gestion de TI a clientes
de la firma SOLINCOSTA?

La empresa SOLINCOSTA por ser una empresa nueva, con poca orientacion para iniciar el proceso de
gestion de TI a sus empresas clientes, expresa la necesidad de aprovechar las normas y marcos de
referencia, reconocidas como mejores practicas para crear un marco de referencia propio que le pueda
servir como guia metodologica para la prestacion de servicios de gestion de TI.

Inicialmente se deben estudiar los marcos de referencias y estandares aplicables al portafolio de
servicios de la empresa Solincosta y luego de ello definir los procedimientos y sistemas de evaluacion
y control para la debida gestion de servicios de TI, de esa manera se realizard una articulacion de estas
normas y marcos de referencia para la construccion del nuevo marco de referencia a la medida de la
empresa Solincosta.
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4. OBJETIVOS
4.1. Objetivo General

Construir un modelo propio de prestacion de servicios de gestion de tecnologias de la informacion
para la mejora de la prestacion de los servicios ofrecidos por Solincosta.

4.2.  Objetivos Especificos

> Estudiar los marcos de referencias y estandares aplicables al portafolio de servicios de la
empresa Solincosta.

> Establecer marcos de referencia y aspectos tratados que guarden relacion con los
servicios ofrecidos por Solincosta.

> Definir herramientas e indicadores a tener en cuenta para el mejoramiento continuo de los

servicios ofrecidos.
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5. METODO
5.1. Determinacion del método de analisis

Para SOLINCOSTA lo mas importante es brindar un servicio de calidad, para ello no es suficiente
contar con el recurso humano capacitado, también se debe contar con las herramientas necesarias para
facilitar el proceso de gestion de TI a sus empresas clientes, lo cual le permitira crecer gradualmente
para obtener nuevas empresas clientes.

Contar con un modelo metodoldgico le permitird a la empresa Solincosta apoyar a sus clientes en
procesos de certificaciones, garantizar el buen uso de la informacidon y aumentar la disponibilidad de
recursos de TI con los que cuenta la empresa.

Nuestra propuesta se basa en utilizar tres marcos de referencia conocidos como “buenas practicas”:
e ISO/IEC 27002:2013

Esta norma contiene controles en seguridad de la informaciéon que vamos a tener en nuestro

modelo.
e COBIT 2019

COBIT nos ayudarad a enmarcar los controles en los procesos catalizadores para buscar la

alineacion con los objetivos estratégicos.
o ITIL4
Del marco ITIL tomamos los principios basicos para la creacion de nuestros servicios.
Revision de otros autores

Para lograr un entendimiento de como articular varios modelos realizamos consultas de otros autores y

revisamos sus formas de trabajar para dar lugar a la nuestra.

- La primera articulacion revisada es la de Montafio, Combita, de la Hoz (2017), de esta se
entiende que se debe buscar la relacion entre los marcos seleccionados. El objetivo es
satisfacer criterios de confidencialidad, disponibilidad e integridad de la informacién
financiera que constituyen el objetivo fundamental de la Ley Sarbanes-Oxley. Para realizar la
articulacion arman una matriz donde en el eje de las X tienen un marco y en el eje de las Y,
otro. Luego, de acuerdo, al objetivo de cada fila y columna se van realizando cruces donde el
objetivo es similar, para poder determinar la similitud se necesita la experiencia del equipo de
trabajo que esté realizando la articulacion. Por ultimo se formulan los controles para cada una
de las articulaciones, que para este caso son una serie de preguntas que deben tener en cuenta
los auditores para garantizar la proteccion de los datos financieros.

- Otra revision es la realizada al articulo de Montafio (2014) donde se articulan tres marcos
conocidos, a nivel mundial, como “buenas practicas”. Estos tres marcos son ISO 27000,
COBIT e ITIL 3.0. Esta articulacion trata de alinear dos mundos dentro de una compaiiia, el
Plan Estratégico Corporativo (PEC) y el Plan Estratégico de Tecnologia Informatica (PETI).
Este trabajo lo resumen en las siguientes fases:

e Conocimiento de la organizacion
e Seleccion de referentes conceptuales
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Construccion del instrumento de recoleccion de informacion

Definicion de métricas

Establecimiento del avance del medio

Definicion del nivel deseado

Aplicacion del instrumento de recoleccion

Establecimiento de la brecha entre el estado actual, el entorno y el estado

deseado.

Estas fases las utilizamos como base para la creacion de nuestro portafolio de Servicios de TI

que prestaremos a nuestros clientes.

- La ultima revision de otra articulacion similar es la realizada por Montafio (2010) donde
también se articula COBIT con ISO 27000. La propuesta esta alineada con los trabajos
revisados anteriormente y tomamos el concepto que desarrolla Montafio (2010) en sus trabajos
para dar un enfoque objetivo a nuestro trabajo de creacion del modelo para Solincosta.

En resumen, establecemos el punto de partida para determinar la metodologia necesaria que requiere la

construccion de nuestro marco de trabajo.
Solucion para Solincosta

Nosotros tomamos como referencia el estandar ISO/IEC 27002:2013 para adoptar algunas practicas en
la gestion de seguridad de la informacion (ISO27002.ES, 2005) y los principios de la Biblioteca de
Infraestructura de Tecnologias de Informacion ITIL (Mediagora, SL, 2012) para la gestion de servicios
de tecnologias de la informacidn, lo anterior sin detrimento de apropiar propuestas de otros marcos de
referencia que se consideren pertinentes para robustecer el modelo planteado.

A continuacion se mencionan las fases que se desarrollaron para la creacion del modelo de gestion por

servicios en la empresa Solincosta.

- Identificacion de objetivos de control de la ISO/IEC 27002:2013 alineados con el portafolio
de servicios

- Ubicacion de objetivos de control en el marco de COBIT 2019

- Definicion del portafolio de servicios de TI a gestionar en Solincosta
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Identificacion de objetivos de control de la ISO/IEC 27002:2013 alineados con el portafolio de
servicios

Para cumplir con el objetivo trazado en el proyecto, el cual se basa en construir un modelo propio de
prestacion de servicios de gestion de tecnologias de la informacion, nos basamos en el alcance de las
empresas clientes y el portafolio de servicios ofrecidos para asi realizar una preseleccion de los
controles publicados en la en la norma ISO/IEC 27002:2013 que son aplicables en la construccion de
nuestro modelo, la cual consta de 14 dominios, 35 objetivos de control y 114 controles. De los 114
controles, fueron seleccionados 30.
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Ubicacion de objetivos de control en el marco de COBIT 2019

Para agrupar los controles previamente seleccionados de la norma ISO/IEC 27002:2013, nos basamos

en el modelo de referencia de procesos de COBIT 2019 para identificar cuales son los controles que
apoyan a cada objetivo del modelo (ISACA, 2018).

EDMO1—Garantizar
el Ienablec'!'”'?“m EDMO02—Asagurar EDMO03—Asagurar E?M“._esggf"a'
y el mantenimiznto la realizacién la optimizacién gs%;?ﬁig;
del marco de de beneficios del riesgo
gobierno

EDMOS —Asegurar
la transparencia
de las partes
interasadas

APO01—Gestionar
el marco de
gestion de Tl

APDO2—Gesti AR Costi APDO4 i APOOS—Gestionar | APODG—Gesti APOO7- ti
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el cumplimiento
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requisitos externos
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Imagen 2. Dominios y procesos de Cobit 2019

10



Disefio de un Marco de Referencia orientado a la prestacion de servicios de Gestion de TI en la empresa Solincosta

Integracion

Objetivo de Gestion

de COBIT 2019

Control de la norma
ISO/IEC 27002:2013

Control Establecido

APO13 - Gestionar la
Seguridad

Conjunto de politicas para
la seguridad de la
informacion

Crear un manual de seguridad de la informacion
estandarizado para todas las empresas clientes, controlado
por versiones y debidamente ilustrado para la facil
capacitacion de los usuarios finales.

Dentro del manual reservar una seccion para establecer
lineamientos particulares a segun la
variabilidad que la empresa cliente pueda tener en

los usuarios

materia de infraestructura, plataformas y alcance.

Concienciacion, educacion
y capacitacion en seguridad
de la informacion

Establecer un programa de capacitaciones y
posteriormente evaluaciones aleatorias en la tematica de
seguridad de la informacién orientado al fortalecimiento
de la cultura de seguridad de las TIC dentro de la

organizacion.

Politica de Control de
Accesos

Establecer el modelo del ciclo de vida del usuario dentro
de dicho sistema durante su estancia permanente o
temporal dentro de la organizacion

Restriccion del acceso a la
informacion.

Determinar un manual de perfil de accesos en donde se
categorice el usuario respecto al recurso a consultar o
manipular

Asignacion de
responsabilidades para la
seguridad de la
informacion.

Crear una matriz RACI para determinar roles y
responsabilidades en funcion de todas las actividades
encaminadas a la seguridad de la informacion

Salida de activos fuera de
las dependencias de la
empresa.

Establecer el procedimiento para registrar todos los
movimientos de activos al momento de salir o entrar a las
instalaciones.

Politica de puesto de
trabajo despejado y bloqueo
de pantalla.

Establecer las configuraciones necesarias para contribuir
al eficiente consumo de energia de equipos. Dichas
deben
procedimiento de altas de puestos de trabajo

configuraciones quedar registradas en el

Objetivo de Gestion

de COBIT 2019

Tabla 1. Articulacion APOO013

Control de la norma
ISO/IEC 27002:2013

Control Establecido

DSS05 - Gestionar
Servicios de
Seguridad

Cumplimiento de las
politicas y normas de
seguridad.

Establecer las sanciones de acuerdo a su gravedad en
conjunto al 4rea de gestion humana, para su debido
cumplimiento.

Notificacion de puntos
débiles de la seguridad

Establecer rutinas de control de vulnerabilidades

periédicamente

Tabla 2. Articulacion DSS05

11
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Objetivo de Gestion

de COBIT 2019

Control de 1a norma
ISO/IEC 27002:2013

Ing. Jose Gomez

Ing. Diego Martinez

Control Establecido

BAI04 - Gestionar la
disponibilidad y la
capacidad

Teletrabajo

Establecer los lineamientos necesarios para la creacion y
configuracion y mantenimiento del ambiente remoto, y
establecer las rutinas de seguimiento para su enfatizar en
su cumplimiento

Uso aceptable de los
activos.

Establecer los procesos de pre-compra basados en la edad
del activo y designar responsabilidades de uso al usuario
desde su primer contacto con un activo especifico

Objetivo de Gestion

de COBIT 2019

Tabla 3. Articulacion BAIO4

Control de la norma
ISO/IEC 27002:2013

Control Establecido

APO12 - Gestionar el
Riesgo

Seguridad del cableado

Definir los procesos que apunten a la efectiva instalacion,
mantenimiento y durabilidad del cableado, para Ia
disminucion del riesgo de intercepcion, interferencia o
posibles dafios.

Perimetro de seguridad
fisica.

Establecer un checklist estandarizado a todas las
empresas clientes de requisitos minimos a cumplir para
garantizar un determinado nivel de seguridad fisica. Crear
una rutina de tareas de seguimiento.

Controles de red

Establecer los debidos controles de segmentacion para
crear la barrera entre los recursos criticos y los recursos
no criticos

Restricciones en la
instalacion de software

Configurar un esquema de roles de usuarios
administrados de manera local o por directorio activo
para restringir las funciones de instalacién a usuarios no

autorizados.

Objetivo de Gestion

Tabla 4. Articulacion APO012

Control de la norma

Control Establecido

12
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de COBIT 2019 ISO/IEC 27002:2013

APO14 - Gestionar
los datos

Copias de seguridad de la
informacion.

Crear un plan de Backups proyectado a un determinado
periodo y establecer las tareas seguimiento para su debido
cumplimiento.

Mantenimiento de los
equipos

Crear un plan de mantenimiento de equipos proyectado a

un determinado periodo y establecer las tareas

seguimiento para su debido cumplimiento.

Respuesta a los incidentes
de seguridad.

Establecer un plan de restauracion estandar y crear las
rutinas periodicidad de simulacros de restauracion de
informacién para incrementar el nivel de madurez en
recuperacion de incidentes

Planificacién de la
continuidad de la seguridad
de la informacion

Establecer un plan de accion para activar los servicios de
contingencia que le puedan dar continuidad a los
justificando el limitaciones

procesos, alcance y

correspondientes.

Implantacion de la
continuidad de la seguridad
de la informacion.

Establecer las normativas y realizar el seguimiento a la
ejecucion del plan de activacidon de servicios de
contingencia para la continuidad del negocio

Verificacion, revision y
evaluacion de la
continuidad de la seguridad
de la informacion.

Medir el resultado de la evaluacion de la continuidad de
la informacion estableciendo los margenes de ganancias o
pérdidas respecto a la continuidad de la seguridad de la
informacion.

Objetivo de Gestion
de COBIT 2019

las Relaciones

APOOS - Gestion de

Tabla 5. Articulacion APO014

Control de la norma
ISO/IEC 27002:2013

Acuerdos de
confidencialidad y
secreto

Control Establecido

Establecer lineamientos para el control de procesos
realizados por terceros estableciendo también acuerdos de
confidencialidad en el caso de requerirse.

Objetivo de Gestion

de COBIT 2019

Tabla 6. Articulacion APOO0S8

Control de 1a norma
ISO/IEC 27002:2013

Control Establecido

BAIOG6 - Gestionar
los cambios de TI

Procedimientos de
control de cambios en los
sistemas.

Documentar los cambios realizados para crear una base
de conocimientos que nos permitird reaccionar
oportunamente ante una situacion generada por cambios
realizados

Objetivo de Gestion

de COBIT 2019

Tabla 7. Articulacion BAIO6

Control de 1a norma
ISO/IEC 27002:2013

Control Establecido

APO10 - Gestionar
los proveedores

Supervision y revision de
los servicios prestados
por terceros

Establecer métricas de cumplimiento a los servicios
prestados por proveedores y realizar el respectivo analisis
de cumplimiento de indicadores para la toma de
decisiones

Tabla 8. Articulacién APO10
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Objetivo de Gestion

de COBIT 2019

Ing. Jose Gomez

Ing. Diego Martinez

Control de l1a norma

ISO/IEC 27002:2013 Control Establecido

APOO1 - Gestionar
el marco de gestion
de TI

Responsabilidadesy ~ |Realizar el debido seguimiento al cumplimiento de las
buenas practicas establecidas en el marco de gestion

procedimientos. \ ;
propio de Solincosta

Objetivo de Gestion

de COBIT 2019

Tabla 9. Articulacion APOO1

Control de la norma

ISO/IEC 27002:2013 Control Establecido

APOO04 - Gestion de
la innovacion

Establecer un portafolio de proyectos que tengan como
objetivo transformar los procesos manuales o ineficientes
del negocio por procesos automatizados y eficientes
adoptando el uso de las tecnologias de la informacion

Gestion de cambios.

Objetivo de Gestion

de COBIT 2019

Tabla 10. Articulacién APO04

Control de l1a norma

ISO/IEC 27002:2013 Control Establecido

BAIOS - Gestion del
conocimiento

Tener control total de las evidencias necesarias para los
indicadores de controles de todos los servicios creados

Recopilacion de para el modelo de gestion. Establecer una base de
evidencias. conocimientos donde se registren los procedimientos,
politicas y normas con sus respectivos historiales de

cambios.

Tabla 11. Articulacion BAI0O8
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Definicion del portafolio de servicios de TI a gestionar en Solincosta

A continuacion listamos los servicios que la empresa Solincosta va a gestionar para dar soporte a las

operaciones de sus clientes.
Para cada servicio definimos los siguientes aspectos:

e (Coadigo: establecemos una numeracion en el orden de creacion de los servicios antecedidos
por la letra S (servicio).

Nombre: Nombre del servicio.

Objetivos de COBIT 2019: Objetivos seleccionados de COBIT 2019

Controles de ISO/IEC 27002:2013: Controles seleccionados de ISO/IEC 27002:2013
Descripcion: Resumen del servicio

Objetivo: Meta a cumplir con la prestacion del servicio.

Indicadores de Control: Medicion que se realizara al servicio para dar cumplimiento del
objetivo.

Herramientas: Herramientas necesarias para la gestion del servicio.

Mapa de Proceso: Establece el orden en el que se cumple las actividades.

Actores y Responsabilidades: Matriz RACI de los objetivos de control seleccionados.

S01 Servicio de cultura de seguridad
Objetivo de COBIT 2019 |APO13. Gestionar la Seguridad

Controles de ISO/IEC 27002:2013

1 |Conjunto de politicas para la seguridad de la informacion

Concienciacion, educacion y capacitacion en seguridad de la informacion

Politica de Control de Accesos

Asignacion de responsabilidades para la seguridad de la informacion.

Restriccion del acceso a la informacion.

Restriccion en la instalacion de software

Politica de puesto de trabajo despejado y bloqueo de pantalla.

X[ I[N ]W]IN

Perimetro de seguridad fisica.

Descripcion Objetivo

Define la cultura de seguridad dentro de Solincosta para |Incluir los controles y restricciones de seguridad en
apropiar en los procesos de Outsourcing hacia los clientes |las labores diarias de Solincosta, sus clientes y

y demas interesados. proveedores.
Indicadores de Control
Nombre Valores de referencia Resultado Esperado Férmula/Indicador
Capacitaciones
Formacion Realizadas (CR
1 wo1on y das (CR) 100% (CR / CP) * 100
capacitacion Capacitaciones
Planificadas(CP)
Politica de Seguridad
2 gul , Documento Creado SI (Documento creado?
de la Informacion
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Matriz de ) . . .
; ?
Responsabilidades Matriz Establecida SI (Matriz establecida?
Software y Controles Aplicados(CA) . .
Restricciones Controles Sugeridos (CS) 100% (CA/CS)* 100

Herramientas

Politica de Seguridad de
la Informacion

Es un documento donde se plasman todas las politicas y normas de seguridad que deben
cumplir los empleados y terceros asociados en los procesos de outsourcing de TI. Sera
definido por Solincosta y para cumplimiento en todas sus operaciones. Cada cliente o
proveedor debera cumplir las politicas establecidas y se tomaran las acciones alli descritas
en caso de incumplimiento por alguna de las partes.

Material de formacion y

Solincosta contara con material de formacion y capacitacion para sus empleados. Este
material estd compuesto por videos, manuales y evaluaciones. Las evaluaciones deberan ser

capacitacion aprobadas por los empleados de solincosta, de esta forma se garantiza que se apropie el
conocimiento y pueda ser aplicado en las operaciones con clientes y proveedores.

Matriz de El personal de Solincosta tendra responsabilidades que deberan tener en cuenta para dar

responsabilidades cumplimiento al objetivo del servicio. Esta matriz esta en el mismo servicio. Ver abajo

Restricciones y Software

En cada estacion de trabajo se deben aplicar restricciones e instalar las herramientas de
software necesarias para asegurar que la informacion de la compafiia no se vea
comprometida. Cada usuario tendrd un perfil, y de acuerdo a este se aplicaran mas o menos
reglas y herramientas de software.

Otro conjunto de herramientas seran las necesarias para disminuir el uso de energia de cada
estacion de trabajo. Los salvapantallas automaticos también hacen parte de esta solucion.
Debe existir, dentro de las Politicas de Seguridad de la Informacién, un punto sobre no
dejar la pantalla desbloqueada a levantarse del puesto de trabajo.

Actas de formacion

Es un formato que captura la informacion de los participantes, temas de formacion y
cronograma de actividades a cumplir.

Mapa de Procesos

Ingreso de Personal
nuevo a la compadiia

Capacitacion de las
Politicas de Seguridad de
la Informacién

Evaluacién

* l
Revisidn de temas no
aprobados

<—No Aproba?

S1
Entrega de herramientas
Necesarias para su
desempefiar sus labores

Diagrama 1. Mapa de procesos de capacitacion en Politicas de Seguridad de la Informacion
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% ~ 5 ~ s !
Instalacion de

Herramientas de Software Frems s

Alistamiento de un nuevo

equipo necesarias segun su perfil iz entas
\ S \ / \ J
ry l
Revision de pruebas ) )
- N ?
Sallidas Mo LAprobd

Si
v

Entrega del equipo

Diagrama 2. Mapa de proceso de Instalacion de herramientas de seguridad en los equipos de computo

Actores y Responsables

Matriz de responsabilidades del servicio 501

o
-
=
= =
it e i
= I | B
AR
HHHE
[=] -
[-F] = ] E
Gt
Sl lg|=|&
= =B
amm [F] — -
AR
=| 5|52
TlS|E|S
g| 2 E £
3 ;i i =
Ohjetivo de Control E = B B
Conjunto de politicas para la seguridad de la informarcion C|A|R
Concienciacion, educacion v capacitacion en seguridad de la informacion A R
Paolitica de Control de Accesos AlR
Azignacion de responsahilidades para la seguridad de la informacion. R
Restriceion del acceso a la informacion. Cl|A|R
Politica de puesto de trabajo despejado v bloqueo de pantalla. AR

Tabla 11. Servicio de cultura de seguridad

S02 Servicio de conexiones externas

APO13. Gestionar la Seguridad
Objetivo de COBIT 2019 [BAIO4. Gestionar la disponibilidad y la capacidad
APOOS. Gestion de las Relaciones

Controles de ISO/IEC 27002:2013

1 [Salida de activos fuera de las dependencias de la empresa.

2 [Teletrabajo

3 [Acuerdos de confidencialidad y secreto

Descripcién Objetivo

Establece el control sobre las conexiones externas hacia |Garantizar la seguridad de la informacion de cada
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las redes y recursos de cada compaiiia desde sus
clientes, proveedores y/o empleados. Minimiza el riesgo
de fuga de informacion a terceros no involucrados en
los distintos procesos llevados a cabo en las empresas.

compafiia que requiera tener conexiones externas con
sus clientes, proveedores y/o empleados.

Indicadores de Control

entrada de equipos

Nombre Valores de referencia Resultado Esperado Foérmula/Indicador
. Salidas de equipos (SE)
B . EM E*CA)]*
1 Cléznalisc(;i)e;?;g (())s Controles Aplicados (CA) 0% [EMU/ (IS 00 CA)]
Eventos de mal uso (EMU)
Acuerdos de Acuerdos Firmados (AF)
2 .. 1009 AR/AF)*1
confidencialidad Acuerdos Respetados (AR) 00% ( /AF)* 100
Herramientas
Bitacora de salida y Registro 'de entra_ldas y salidas de, los equipos Qe la corppaﬁia donde se especifica el uso que
1 se le dara al equipo mientras esté fuera de las instalaciones de la empresa, es necesario

indicar el nombre y cargo de la persona que se hace responsable.

2 |Acceso remoto

Se proporcionaran las herramientas necesarias para el acceso remoto a las redes internas de
las empresas, garantizando la disminucion del riesgo de las vulnerabilidades. Cada usuario
debera cumplir con las normas establecidas en las Politicas de Seguridad de la Informacion
con respecto al acceso remoto.

Formatos de acuerdos
de confidencialidad

Formatos en blanco de acuerdos de confidencialidad donde se describa el uso que se le dara a
la informacion entregada por parte de la empresa a los clientes, proveedores, empleados o
cualquier otro tercero que necesite acceso a esta. Estos acuerdos de confidencialidad deben
estar alineados con la legislacion para el tratamiento de datos. En estos acuerdos, se tendra
un espacio para las medidas que se tomaran en caso de incumplirlos.

Formato de control de
4 [saliday entrega de
activos

Formato que especifica el tipo de control del activo (Salida/Entrada, entrega/recibido) con la
respectiva relacion de los activos y las fechas determinadas para la labor encomendada.

Mapa de Procesos

' Solicitud de salida de un |
equipo para trabajo
remoto

Aprobacion del Jefe
inmediato del funcionario

<No— (; Aprueba?

- Acta de entrega de
equipo

-

Revision del estado
del equipo

Diagrama 3. Mapa de procesos de salida de un equipo de la comparia

Devolucion del
equipo

Actores y Responsables
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Ing. Jose Gomez

Ing. Diego Martinez

Matriz de responsabilidades del servicio 502

Ohjetivo de Control

== |Coordinacion de Soporie
Direccion de Servicios

Bitacora de salida v entrada de eguipos

= | — |Coordinacion de Operaciones
Director de Tecnologias

Acceso Remolo

==

Formatos de Acuerdos de confidencialidad

Tabla 12. Servicio de conexiones externas
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S03 Servicio de verificacion y cumplimiento

Objetivo de COBIT 2019 | APOO1. Gestionar el marco de gestion de TI

DSSO05. Gestionar Servicios de Seguridad

APOI10. Gestionar los proveedores

Controles de ISO/IEC 27002:2013

1 |Cumplimiento de las politicas y normas de seguridad.

2 [Notificacion de puntos débiles de la seguridad
3 [Responsabilidades y procedimientos.
4 |Supervision y revision de los servicios prestados por terceros
Descripcion Objetivo
Define la forma en que se realizara el monitoreo de la |Hacer cumplir las normas establecidas en las Politicas
normativa vigente en la compaiiia. de Seguridad de la Informacion.
Indicadores de Control
Nombre Valores de referencia Resultado Esperado Férmula/Indicador
Auditorias Planificadas
1 Cui?ll(litils(l)::: de Auditoria(llsgecutadas 100% (AE/AP)* 100
(AE)
2 | Riesgos encontrados Cantidad( (cji;ll)lallazgos 0 CH
3 |Manuales de funciones M;I;:tillzzijz:lzﬁ;(ges SI (Manuales Establecidos?
Fallas reportada (FR)
(| Bt Rl sonio () | g
Tiempo de respuesta (TR)
Herramientas

1 |Plan de Auditorias

Plan de Auditoria y revision de los procesos plasmados en los Documento de
estandarizacion del proceso (S06). Estas auditorias dan lugar a planes de mejora a los
procesos revisados.

Métricas de
Cumplimiento

Documentos por cada cliente donde se establecen los minimos a cumplir por las partes
interesadas para satisfacer sus necesidades. Estas métricas son las que se tienen en cuenta en
los planes de auditoria, y de acuerdo a los resultados obtenidos se estableceran los controles
y mejoras futuras.

3 [Manuales de funciones

Para realizar las auditorias es necesario tener los manuales de funciones de cada funcionario
de la compafiia. Estos documentos son entregados a los empleados al momento del ingreso e
induccion del cargo.

Acta de Auditoria
Realizada

Documento donde quedara registro de las auditorias realizadas. En este se detalla la
actividad realizada para la captura de informacion y sus evidencias. También se acompafia
de los hallazgos para la mejora de los procesos y los compromisos adquiridos.

Mapa de Procesos
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Ing. Jose Gomez
Ing. Diego Martinez
RE“ISIOIlld.E cumphnuegto Llevar registro de cada
de las politicas establecidas =
. hallazgo dentro de la
para la seguridad de 1a A
- = auditoria
informacion |
i ,. A
// \ | Entrega de acta de
c;rlz:estega —No anditoria revisada con las
\ g/ observaciones del auditor
‘ A
81

Accion de mejora ' | Inclusibndela |
para disminuir el mejora en planes de
| impacto | | trabajo |

Diagrama 4. Mapa de procesos de las Auditorias del cumplimiento de las PSI

Actores y Responsables

Matriz de responsabilidades del servicio 503

7 1
=
gl |,
:lal2l,
g | =| |l £
Bl 2 el
= =
=F] E ] E
= g - A
el sl
Elau|E|S
o
| Tl 2|5
SlslEls
Tla|E| S
= [ =
S|E|E|E
Ohjetivo de Control e (=] e =
Plan de Auditorias 11| 1|R
Métricas de Cumplimiento | R
Manuales de Funciones G R [E| C

Tabla 13. Servicio de verificacion y cumplimiento
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S04 Servicio de preservacion de la infraestructura

Objetivo de COBIT 2019 [SS04. Gestion de la continuidad

BAIO09. Gestion de Activos

APOI12. Gestionar el Riesgo

Controles de ISO/IEC 27002:2013

—_—

Uso aceptable de los activos.

Mantenimiento de los equipos

2
3 [Seguridad del cableado
4 (Controles de Red

Descripcion Objetivos
Define la forma e que deberdn ser tra:cados los activos Garantizar el buen uso de los activos de tecnologia.
de la empresa utilizados para tecnologia.
Indicadores de Control
Nombre Valores de referencia Resultado Esperado Férmula/Indicador
Mantenimientos Mttos Planificados (MP) o "
1 Preventivos Mttos Ejecutados (ME) 100% (ME /MP) * 100
) Manuales de uso de Manuales creados y S (Manuales creados y
equipos establecidos (MCE) establecidos?
Compromisos incumplidos
Compromisos no (CI) o %
3 cumplidos Compromisos establecidos 0% (C1/CE) * 100
(CE)
Normas para el . . (Normativa Creada y
4 cableado Normativa establecida SI establecida?
Herramientas

Cronograma de
1 |mantenimiento
preventivo

Plan de mantenimiento de los equipos de computo para garantizar el buen estado fisico y
logico de los mismos. Este cronograma lo acompafia un instructivo donde se explica como
se debe realizar el mantenimiento dependiendo el tipo de equipo y su exposicion a
vulnerabilidades, también se define la periodicidad con que son realizados. Las acciones de
mejora, deberan estar soportadas por el técnico encargado y justificadas a los responsables
del proceso.

Manuales de uso de los
equipos de computo

Manuales donde se especifica la forma en que deberan ser tratados los equipos de computo
para evitar el uso de los recursos de la compafiia para fines personales. Estos manuales
deberan estar basados en las Politicas de Seguridad de la Informacién. También se definiran
las acciones que se podrian tomar en caso de no ser cumplidas las normas determinadas.

Actas de compromiso
3 |para el buen uso de los
equipos

Cada empleado debera firmar un acta de compromiso donde se hace responsable por el uso
que le dara al equipo y se compromete a cumplir lo determinado en el acuerdo.

Normativa para la
4 |instalacion del cableado
de red

Para la instalacion del cableado, se deben cumplir normas de seguridad fisica y logica. Se
especifica el tipo de material a utilizar, las normas a cumplir, en lo posible se debe certificar
con una empresa. Si la empresa que contrata los servicios de Outsourcing con Solincosta ya
tiene un cableado, se revisara que cumpla con las normas establecidas y se dara lugar a
modificaciones si es necesario.

Acta de Mantenimiento
Realizado

Acta donde se detallan las actividades realizadas durante el mantenimiento de los equipos de
computo. El responsable del activo debera recibir a satisfaccion el equipo funcionando y en
buen estado. Cualquier novedad del equipo, debe quedar registrada en esta acta. Datos
importantes como fecha, hora y duracion del mantenimiento deberan ser diligenciados
también. Importante indicar el tipo de mantenimiento: preventivo o correctivo.
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Mapa de Procesos

Ve N Va ~
Traslado hacia el sitio
donde se realizara el Revision del equipo
mantenimiento

A J AS J

s DY

. Limpieza y adecuacion de|

acuerdo a los manuales ‘

\ J/
e N\ e N\ e N
- ] G N\
Iniciar proceso de compra aq qa q : Tuebas
ap I Solicitar aprobacion del Determinar si se debe . ; . Pus Yy
de repuesto o equipo . g Si—(_¢Fallas? ) —No; alistamiento del
evo coordinador de soporte reparar el equipo
TIET

equipo )

N J A - /

i 1
Si
Y l N

Cambiar pieza y realizar Definir si se cambia

pruebas de No— (; Comprar?) «— alguna pieza o el equipo
funcionamiento correcto completo

A J \ J

Diagrama 5. Mapa de procesos de Ejecucion del cronograma de mantenimiento

Actores y Responsables

Matriz de responsabilidades del servicio S04

= | | = [Coordinacion de Soporte

Coordinacion de Operaciones
Direccion de Servicios

Objetivo de Control

= | | = | — |Director de Tecnologias

Cronograma de Mantenimiento Preventlivo C
Manuales de uso de los equipos de computo

Actas de compromiso para el buen uso de los equipos

Normativa para la instalacion del cableado de red [ I I

Tabla 14. Servicio de preservacion de la infraestructura

S0S Servicio de monitoreo y resguardo de las redes
Objetivo de COBIT 2019 [APO12. Gestionar el Riesgo

Controles de ISO/IEC 27002:2013

1 [Control de acceso a las redes y servicios asociados.

2 |[Controles de red

Descripcion Objetivo

Limitar el uso de la infraestructura critica para
garantizar que no sea utilizada para realizar tareas que
generan alto indice de vulnerabilidad,
desaprovechamiento o mala utilizacion de la
infraestructura critica.

Establece las barreras necesarias que delimitan el uso
de la infraestructura critica y la no critica
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Indicadores de Control

Nombre Valores de referencia Resultado Esperado Férmula/Indicador
Politica de control de Politica de contrql de SI ;Politica establecida?
acceso acceso establecida
Politi Politi 1 . .
olitica de uso de olitica de uso fie canales SI ;Politica establecida?
canales establecida
Uso de la red por usuario
. (URU) 1nne "
Eficiencia de la red <=100% (URU /URR) * 100
Uso recomendado por cada
usuario (URR)
Herramientas

Politicas de control de
acceso

Documento que contiene las delimitaciones por roles y accesos a los recursos a nivel de:
Segmentacion, controles y uso de la red.

Politicas de separacion

Documento que contiene la planificacion y gestion para el uso corporativo y ocasional de las

y uso de canales |redes, estableciendo politicas totalmente personalizadas dependiendo de la criticidad de la
alternos red.

Monitoreo de Rutina de monitoreo periddica que permite evaluar el consumo real por usuario o
eficiencia dependencia comparado con el consumo recomendado para establecer nuevos controles o

revocar los innecesarios

Acta de monitoreo

Documento donde se registrara la evidencia de los monitores de eficiencia realizados a la(s)
red(es). Cualquier novedad en el uso de la red, debera estar soportada. Las acciones tomadas
también quedaran en estas actas. Datos importantes como fecha, hora y duracion de la
prueba seran registrados también.

Mapa de Procesos

!

Definir o actualizar politicas de
control de accesos de acuerdo a los
miveles de criticidad

!

Implementar las soluciones en
tecnologia que se ajusten a las
politicas establecidas

!

Dhsefiar v ejecutar el plan de
monitoreo

Diagrama 6. Mapa de procesos de controles de red

Actores y Responsables
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Ing. Jose Gomez

Ing. Diego Martinez

Matriz de responsabilidades del servicio 505
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Objetivo de Control olalcla
Definicion de politicas de control de accesos [ | R I
Definicion de politicas de control de accesos LRI [
P

Creacion de plan de monitoreo RlA[T ]I
Cumplimiento del plan de monitoren [ | R
Toma de decisiones LRI [
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S06 Servicio de Gestion de la Innovacion

APOO04. Gestion de la innovacion
BAI06. Gestionar los cambios de TI

Controles de ISO/IEC 27002:2013

Objetivo de COBIT 2019

1 |Gestion del cambio

2 [Procedimientos de control de cambios en los sistemas.

Descripcién Objetivo

Define los procedimientos necesarios para transformar
positivamente en materia de recursividad, tiempo y
economia los procesos bases de funcionamiento del

Transformar los procesos manuales o ineficientes del
negocio por procesos automatizados y eficientes
adoptando el uso de las tecnologias de la informacion

negocio
Indicadores de Control
Nombre Valores de referencia Resultado Esperado Férmula/Indicador
Documento de Documento creado
1 estandarizacion de . Y SI (Documento actualizado?
actualizado
procesos
Proyectos Ejecutados con
Hoja de vida del éxito (PE
2 Jadev xito (PE) 100% (PE / PP) * 100
proyecto Proyectos planificados
(PP)
Herramientas
Documento de . . .
Y Documento que contiene de manera formal todo el procedimiento establecido por la
1 [estandarizacion del o - . ,
empresa para el cumplimiento de actividades correspondientes a un proceso en especifico.
proceso

del Documento que contiene la planificacion: (alcance, presupuesto, partes interesadas tiempos,
objetivos y hoja de ruta) para la gestion de nuevas tecnologias que permitan el desarrollo de
las actividades de los procesos a mejorar de manera mas eficiente

Hoja de wvida
proyecto

Durante la ejecucion de un proyecto se necesita realizar entregas parciales o totales a los
3 Actas de entrega para |interesados del proyecto, estas entregas deben estar soportadas en actas formales donde
proyectos quedard el registro de las pruebas realizadas y los criterios de aceptacion evaluados.
Compromisos generados durante la entrega, seran registrados en el acta.

Mapa de Procesos
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Estandarizacion de Propuesta de
procesos internos de la automatizacion de
empresa procesos
- ;:JPmpuastﬁ : Si Planificacion del
~autorizadal~ proyecto
No
Reevaluacion de la Ejecucion del proyecto de
propuesta mejora
| Evaluacién de mejora |
obtenida y
retroalimentacidn

Diagrama 7. Mapa de mejora de procesos

Actores y Responsables

Matriz de responsabilidades del servicio S06

Objetivo de Control

Coordinacion de Soporte

Estandarizacion v documentacion de procesos internos

Analisis de oportunidades de mejoras del proceso

™ | =2 | = [Coordinacion de Operaciones

= | ™ | — |Director de Tecnologias

Planificacion y gestion del provecto

— | — | = | Direccion de Servicios

Tabla 15. Servicio de Gestion de la Innovacion

27



Disefio de un Marco de Referencia orientado a la prestacion de servicios de Gestion de TI en la empresa Solincosta

S07 Servicio de Continuidad de Negocio

Objetivo de COBIT 2019 |DSS04 - Gestion de la continuidad

APO14 - Gestionar los datos

BAIOS8 - Gestion del conocimiento

Controles de ISO/IEC 27002:2013

1 |Copias de seguridad de la informacion.
2 |Respuesta a los incidentes de seguridad.
3 |Planificacion de la continuidad de la seguridad de la informacién
4 |Implantacion de la continuidad de la seguridad de la informacion.
5 |Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacion.
6 |Recopilacion de evidencias.
Descripcion Objetivo
Define los mecanismos necesarios para evitar la [Minimizar el margen de pérdida de informacion y
interrupcion del negocio, actividades que activan los |pérdida de tiempo en el proceso de restauracion o
planes de contingencia para poner en marcha la|reactivacion de la operacion en caso de fallas y, en lo
estrategia de respuesta a los incidentes que pueden |posible, sin dependencia del recurso humano de la
llegar a generar pérdidas. compaiiia.
Indicadores de Control
Nombre Valores de referencia Resultado Esperado Férmula/Indicador
. . Copias Planificadas (CP
1| Copias de seguridad plas 17¢ (CP) 100% (CE/CP) * 100
Copias Ejecutadas (CE)
., Plan de restauracion .
2 | Plan de restauracion : SI (Plan establecido?
establecido
Restauraciones
Restauraciones Ejecutadas (RE
3 \ ) J  (RE) 100% (RS /RE) * 100
Satisfactorias Restauraciones
Satisfactorias (RS)
Servicios de Servicios de contingencia .. .
4 . . ntng SI (Servicios establecidos?
contingencia establecidos
5 Repositorio de Repositorio de informacion SI (Existe el repositorio de
Informacion creado informacion?
Herramientas
Plan de Copias de Documentacion de- la plamﬁcz.lcu?n. elaborada para cada.recurSO. logico que se requiera
1 . salvaguardar, definiendo la periodicidad en la que se requiere realizar la actividad descrita
Seguridad
en el plan.
Documentacion de la planificacion elaborada para ejecutar las actividades de restauraciones
2 |Plan de Restauracion  |de los backups realizados, sirve como filtro de errores de comprobacion para verificar que la
tarea se haya realizado satisfactoriamente.
3 Servicios de [Listado de todos los servicios de contingencia definidos por objetivos y plan de accién, para
contingencia su oportuna ejecucion en caso de requerirse
4 Meétricas para el|Documento de acuerdos de niveles de servicio que especifica las métricas para tener una
margen de tolerancia  |[margen de tolerancia considerable para afectaciones del servicio
Debe existir un repositorio con toda la informacion del area de TI de la compaiiia. El
objetivo de este repositorio es eliminar la dependencia hacia las personas encargadas de
R. s realizar los procesos, lo ideal es que la dependencia se genere hacia la documentacion;
epositorio de . . - ",
5 Informacién cualquier cambio en el recurso humano debera ser transparente para la compaiiia buscando

cumplir el objetivo del servicio: garantizar la continuidad del negocio.
Todo el material archivado en el repositorio debe estar organizado y publicado (a quienes
interese) de tal manera que sea facil encontrar para su lectura y posterior modificacion. Las
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evidencias y acta de todos los servicios deben estar archivados también. Otros documentos
como: politicas de seguridad, normativas, informacion de referencia, mapas de proceso,
matrices de responsabilidades deberan estar consignadas en el repositorio de informacion.

Mapa de Procesos

Crear un plande |
N 04% Backups v plan de
’7 \___ restauracion

WVerificacién de existencia) P \\ _ ¥ \
de un plan de baa._‘.%cups ¥ jexiste e Ejecutar plan
plan de restauracion para plan‘?/
el presente afio ) ry

51

Realizar ajustes para el
presente afio

Verificacion del
cumplimiento de los
planes v revision de

indicadores

Venficacion periodica de
los servicios de
contingencia

Tomar acciones de
tejoras y cofrectivas

Diagrama 8. Mapa de procesos de control y ejecucion d planes de backups y restauracion

[ Estimacién del margen de .
tolerancia de acuerdo a la
g disponibilidad del servicio )

| Estimacién de perdidas |
por disponibilidad del
SEIVICLO

Control de indicadores de
disponibilidad del servicio

niveles de servicio
respecto a su margen de
tolerancia

(" Establecer acuerdos de

Tomar accionss de |
fnejoras y correctivas |

Diagrama 9. Mapa de proceso de niveles de servicio

Actores y Responsables
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Matriz de responsabilidades del servicio 507
o
-
=
= o
=8|
il = I
=4 =] E =
s BIe|E
T2 |T|A
El=] 2]«
= o |2z
T 5= ] -
=l 5| 835
S8 s o
= R =
wilE | e
Ohjetivo de Control SlIE|I8|&
Creacion v actualizacion del plan de Backups I | A| R |
Creacion v actualizacion del plan de restauracion I AR ]I
Ejecucion del plan de Backups [ R
Fjecucion del plan de Restauracion [ R
Verificacion de cumplimiento de planes R|C
Revizion periodica de loz servicios de contingencia R
Acciones correctivas v de mejora continua | R [ [

Tabla 16. Servicio de Continuidad de Negocio
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6. RESULTADOS Y DATOS OBTENIDOS

Como resultado del analisis de la operacion de Solincosta y los marcos de trabajo utilizados como
referencia damos lugar a un Marco de Trabajo personalizado para la empresa Solincosta; este marco
de trabajo di6 lugar, a su vez, a la creacion de siete Servicios de TI enfocados a la gestion de
proveedores, clientes, empleados de la compaifiia y seguridad de la informacion.

Teniendo en cuenta que nuestro primer marco de referencia es ISO/IEC 27002:2013, el enfoque
principal del nuevo marco de trabajo es la seguridad de la informacion, siendo la informacion el activo

mas valioso para nuestros clientes. Desde ese enfoque se establecieron los controles y estrategias
guiadas por los Objetivos de Gestion de COBIT 2019.

Para iniciar con la implementacion del Marco de Trabajo de Solincosta basado en Servicios de TI, fue

necesario realizar una medicion de cada uno de estos teniendo en cuenta los niveles de madurez de
CMMI (White, 2018).

Optimizado
“Se actta para mejorar las
mediciones”

@ CMMI Institute Administrado cuantitativamente
“Se miden las actividades”

5 niveles de CMMI

“Capability maturity model Definido

integration”  (Integraciéon  de “Se ejecutan los planes”

modelos de madurez de
capacidades) sirve para evaluar
y mejorar procesos de desarrollo

y operacion de sistemas. Gestionado

“Se planifican las actividades”

No gestionado
“El trabajo se realiza mediante el
heroismo individual”

Imagen 3. Niveles de madurez CMMI
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A continuacion se listan los Servicios de TI que deben ofrecerse en Solincosta para dar soporte a sus

operaciones sin poner en riesgo a las partes interesadas (clientes, proveedores).

Indicadores

Nombre Objetivo de Control Nivel CMMI
Servicio de cultura de Incluir los controles y restricciones de
S01 . seguridad en las labores diarias de 4 Nivel 1
seguridad ] .
Solincosta, sus clientes y proveedores.
Garantizar la seguridad de la informacion
Servicio de conexiones |de cada compania que requiera tener
S02 2 coripara que requiera 2 Nivel 1
externas conexiones externas con sus clientes,
proveedores y/o empleados.
Servicio de verificacion Hacer cumplir las normas establecidas
S03 . en las Politicas de Seguridad de la 3 Nivel 1
y cumplimiento .,
Informacion.
Servicio de preservacion |Garantizar el buen uso de los activos de
S04 socep , 4 Nivel 1
de la infraestructura tecnologia.
Limitar el uso de la infraestructura critica
para garantizar que no sea utilizada para
Servicio de monitoreo y [realizar tareas que generan alto indice de .
S05 . . 3 Nivel 1
resguardo de las redes |vulnerabilidad, desaprovechamiento o
mala utilizacion de la infraestructura
critica.
Transformar los procesos manuales o
Servicio de Gestion de la |ineficientes del negocio por procesos
506 ¢ . §0¢10 pOr P 2 Nivel 1
Innovacion automatizados y eficientes adoptando el
uso de las tecnologias de la informacion
Minimizar el margen de pérdida de
Servicio de Continuidad |informacion y pérdida de tiempo en el
507 , y perdica poent 4 Nivel 1
de Negocio proceso de restauracion o reactivacion de
la operacion
Cantidad de Indicadores de Control 22

Tabla 17. Relacion de servicios con niveles de madurez

Se establece el nivel de madurez de todos los servicios porque actualmente no se encuentran
documentos los procesos. Y tal como lo indica el nivel 1 de CMMI “...Los procesos son nuevos y, a
menudo, no estan documentados, y las empresas no pueden repetir los procesos de manera confiable”
sucede en Solincosta. Es por esta misma razon que se toma la decision de ejecutar este proyecto.
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7. CONCLUSIONES

7.1. Conclusiones

Como resultado de este proyecto se obtiene el esquema de servicios de TI que deben ser gestionados
por Solincosta para dar soporte a sus operaciones con clientes y proveedores. También pudimos
determinar el nivel de madurez, basados en CMMI, que tiene actualmente Solincosta.

Para realizar esta articulacion de los marcos de referencia fue necesario haber desarrollado todos los
moédulos del programa de Gestion de TI. Gracias al conocimiento aprendido y la experiencia que
tenemos coordinando departamentos de tecnologia logramos identificar cuales son los marcos de
trabajo necesarios para aplicar en la creacion del nuevo Marco de Referencia para Solincosta.

7.2. Recomendaciones

Para este proyecto solo queda recomendar la implementacién de los siete servicios establecidos en la
seccion de Metodologia.

Tener en cuenta los siguientes aspectos para la correcta implementacion y uso del marco:

e Adopcion de la cultura de gestion por servicios.
o Medicion de los indicadores de control
e Plan de Auditorias

Estos deben ser tenidos en cuenta debido a la cultura actual de los funcionarios de la compaiiia, que
ejecutan los procesos de acuerdo a su experiencia y sin un criterio establecido por la direccion. Una
vez inicien el proceso de cambio, deben ser objetivos a la hora de tomar decisiones porque de estas
dependera el futuro de Solincosta.

Cabe resaltar que a medida que avanza el tiempo, hay otras compaiiias que posiblemente estan
implementando soluciones similares a esta o, incluso, ya estaran con un nivel de madurez mayor. Este
punto es importante hacerlo ver a los funcionarios y directivos de Solincosta porque depende de ellos
para que sea implementado en el menor tiempo posible garantizando los controles de seguridad
esperados. Basado en esto, es prudente decir que es mejor renovarse que morir, adaptarse a los
tiempos, desarrollar nuevas capacidades, la lucha es cruel y va dejando por el camino a los perdedores.
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